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РЕФЕРАТ 

Отчет состоит из трех глав, 502 страницы текста, содержит 31 таблицу, 9 

источников информации и пять приложений. 

Ключевые слова: НПП, СУБД, ОС, свободное ПО. 

Цель работы: анализ международного и отечественного опыта создания 

программных платформ национального класса, выявление требований к ключевым 

элементам создаваемой программной платформы, позволяющие впоследствии 

определить потребность в разработке, и ее направления для прототипов НПП и 

самой системы. 

Результат работы: в результате выполнения научно-исследовательской 

работы был:  

1. Проведен анализ и выполнена сравнительная оценка следующих 

компонентов Национальной программной платформы: 

- среды разработки, сборки и обновления операционной системы и 

прикладных приложений на основе свободного программного обеспечения; 

- операционной системы, включая пакет общесистемного программного 

обеспечения на основе свободного программного обеспечения с учетом требований 

по информационной безопасности; 

- программного обеспечения управления базами данных на основе 

свободного программного обеспечения с учетом требований по информационной 

безопасности; 

- системы публичного доступа к общесистемным и прикладным компонентам 

национальной программной платформы, содержащимся в фонде алгоритмов и 

программ.  

2. Выработаны требования и определены потенциальные ТПР для разработки 

данных компонентов. 

3. Показана возможность создания НПП и ее компонентов с использованием 

свободного программного обеспечения. 

Все цели достигнуты полностью. 
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НОРМАТИВНЫЕ ССЫЛКИ 

В настоящем отчете о НИР использованы ссылки на следующие стандарты: 

- ГОСТ 2.105 — 95 Единая система конструкторской документации. Общие 

требования к текстовым документам; 

- ГОСТ 7.9 — 95 Реферат и аннотация. Общие требования; 

- ГОСТ 7.32 — 2001 Отчет о научно-исследовательской работе; 

- ГОСТ 7.1 — 2003 Система стандартов по информации, библиотечному и 

издательскому делу. Библиографическая запись. Библиографическое описание. 

Общие требования и правила составления; 

- ГОСТ 19.781-90 Термины и определения; 

- ГОСТ 34.003-90 «Автоматизированные системы. Термины и определения»; 

- ГОСТ Р 51583-2000 «Защита информации. Порядок создания 

автоматизированных систем в защищенном исполнении. Общие положения»; 

- ГОСТ Р ИСО/МЭК 15408 «Информационная технология — Методы и 

средства обеспечения безопасности — Критерии оценки безопасности 

информационных технологий». 
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ОПРЕДЕЛЕНИЯ  

В настоящем НИР применяются термины, сгруппированные по следующим 

разделам: 

- общие термины; 

- термины предметной области. 
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ОБЩИЕ ТЕРМИНЫ 

Методика — совокупность инструкций, алгоритмов и способов их реализации 

для достижения цели. 

Стандарт — спецификация, принятая (утвержденная) или рекомендованная 

национальным органом или международной организацией по стандартизации. 

Автоматизированная система (АС) [РД50 - 680 – 88 «Автоматизированные 

системы. Основные положения»] — организационно-техническая система, 

обеспечивающая выработку решений на основе автоматизации информационных 

процессов в различных сферах деятельности (управление, проектирование, 

производство и т.д.) или их сочетаниях. Термин «автоматизированная», в отличие от 

термина «автоматическая», подчеркивает сохранение за человеком-оператором 

некоторых функций, либо наиболее общего, целеполагающего характера, либо не 

поддающихся автоматизации. 

Автоматизированная система управления (АСУ) — организационно-

техническая система, обеспечивающая выработку решений на основе автоматизации 

информационных процессов в управленческой сфере деятельности. 

База данных (БД) — совокупность взаимосвязанных структурированных 

хранящихся вместе данных при наличии минимально необходимой избыточности. 

Данные запоминаются так, чтобы быть инвариантными по отношению к 

программам, их использующим. 

Дистрибутив — форма распространения программного обеспечения. 

Дистрибутив обычно содержит программы для начальной инициализации системы 

(в случае дистрибутива операционной системы — инициализация аппаратной части, 

загрузка урезанной версии системы и запуск программы-установщика), программу-

установщик (для выбора режимов и параметров установки) и набор специальных 

файлов, содержащих отдельные части системы (так называемые «пакеты»). 

Подсистема — система, являющаяся элементом (компонентом) другой 

системы по отношению к последней. 
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Пользователь (конечный) [ГОСТ 34.003-90 «Автоматизированные системы. 

Термины и определения»] — лицо, участвующее в функционировании АС или 

использующее результаты ее функционирования. 

Приложение — сконфигурированный и готовый к использованию или 

используемый программный пакет, установленный в требуемых для его работы 

информационной, вычислительной, транспортной и физической средах.  

Программа [ГОСТ 19.781-90 Термины и определения] — данные, 

предназначенные для управления конкретными компонентами системы обработки 

информации в целях реализации определенного алгоритма. 

Программное обеспечение [ГОСТ 19.781-90 Термины и определения] — 

Совокупность программ системы обработки информации и программных 

документов, необходимых для эксплуатации этих программ. 

Программное обеспечение АС [ГОСТ 34.003-90 «Автоматизированные 

системы. Термины и определения»] — совокупность программ на носителях данных 

и программных документов, предназначенных для тестирования, отладки, обучения, 

разработки и функционирования АС. 

Разработчик — специалист, выполняющий функции проектировщика 

системы, осуществляющий программирование и настройку приложения системы в 

соответствии с требованиями заказчика и конечного пользователя. 

Репозиторий программного обеспечения — база данных, где хранятся и 

поддерживаются элементы программного обеспечения и какие-либо данные о них. 

Чаще всего данные в репозитории хранятся в виде файлов, доступных для 

дальнейшего распространения по сети. Репозитории используются в системах 

управления версиями, в них хранятся все документы, имеющие отношение к 

программному обеспечению, вместе с историей их изменения и другой служебной 

информацией. 

Система [ГОСТ Р 50.1.31 – 2001 «Терминологический словарь»] — 

множество (совокупность) материальных объектов (элементов) любой, в том числе 

различной, физической природы и информационных объектов, взаимодействующих 

между собой, для достижения общей цели, обладающее системным свойством 
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(свойствами), т.е. свойством, которого не имеет ни один из элементов в отдельности 

и ни одно из подмножеств элементов при любом способе членения. Системное 

свойство не выводимо непосредственно из свойств элементов и частей. 

Система информационная — система, представляющая собой совокупность 

пользователей, регламентов и инфраструктуры. От традиционных АСУ эта система 

отличается наличием в инфраструктуре элементов исключительно уровня 

приложений и информационного уровня (БД, СУБД). Проектирование элементов 

уровней вычислительного, сетевого и физического не производится. 

Система управления базами данных (СУБД) — программное обеспечение, 

предназначенное для использования и (или) модификации данных, хранимых в БД 

одним или несколькими лицами. Главная роль СУБД заключается в обеспечении 

пользователя инструментарием, позволяющим оперировать данными в абстрактных 

терминах, не связанных со способами их хранения в ЭВМ. 

Спецификация — набор требований и параметров, которым удовлетворяет 

некоторая сущность, также любое представление проекта или системы, отличное от 

реализации. Примером спецификации могут быть любые диаграммы, ТЗ, описания и 

т.п. Частным случаем спецификации может являться документ, описывающий 

правила (требования, характеристики, методики, форматы файлов) осуществления 

информационного взаимодействия, представления информации и иные сведения, 

необходимые для взаимодействия и/или создания средств связи, пользовательского 

оборудования и пользовательского интерфейса. 

Среда разработки — (интегрированная) среда разработки программного 

обеспечения (англ. IDE, Integrated Development Environment) — система 

программных средств, используемая программистами для разработки программного 

обеспечения. Обычно среда разработки включает в себя текстовый редактор, 

компилятор и/или интерпретатор, средства автоматизации сборки и отладчик. 

Иногда она также содержит систему управления версиями и разнообразные 

инструменты для упрощения конструирования графического интерфейса 

пользователя и внутренних структур данных разрабатываемой программы. Многие 

современные среды разработки также включают браузер классов, инспектор 
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объектов и диаграмму иерархии классов — для использования при объектно-

ориентированной разработке ПО. 

Тест (испытание) — совокупность методик, доказывающих (или 

опровергающих) соответствие системы или ее элемента специфицированным 

требованиям. 

Техническое задание (ТЗ) [ГОСТ 19.101-77 Виды программ и программных 

документов] — документ, описывающий назначение и область применения 

программы, технические, технико-экономические и специальные требования, 

предъявляемые к программе, необходимые стадии и сроки разработки, а также виды 

испытаний. 

Типовое проектное решение (ТПР) в области АСУ (согласно ГОСТ 24.703-

85) представляет комплект технической документации, содержащий проектные 

решения по части объекта проектирования, включая программ-ные средства и 

предназначенный для многократного применения в процессе разработки, внедрения 

и функционирования АСУ с целью уменьшения трудоемкости разработки, сроков и 

затрат на создание АСУ и ее частей. 

ТПР разрабатывают при наличии однородных объектов управления, для 

которых создание ТПР АСУ является экономически целесообразным. 

ТПР является результатом работы по типизации, заключающейся в 

приведении к единообразию по установленным признакам наиболее рациональных 

индивидуальных (нетиповых) проектных решений, объединяемых областью 

применяемости и общими требо-ваниями к ним. 

ТПР разрабатывают на объекты проектирования, охватывающие элементы 

различных видов обеспечения АСУ, постановки задач (комплексов задач) и на 

отдельные функции (комплексы функций) АСУ. 

По числу охватываемых видов обеспечения ТПР подразделяют па простые и 

комбинированные. Простые ТПР охватывают один вид обеспечения АСУ. 

Комбинированные ТПР — два и более видов обеспечения АСУ по ГОСТ 24.103-84. 

Примеры объектов проектирования для простых ТПР: 
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ТПР по информационному обеспечению: Базы данных и их организация, 

классификаторы технико-экономической и нормативно справочной информации, 

формы представления и организации данных в системе (в том числе формы 

документов, видеограммы, массивы) данных и протоколы обмена данными 

ТПР но программному обеспечению: Программы общего и специального 

программного обеспечения АСУ 

ТПР по техническому обеспечению: Комплексы средств, обеспечивающих 

ввод, подготовку, преобразование, обработку, хранение, регистрацию, вывод, 

отображение, передачу информации и средства реализации управляющих 

воздействий 

ТПР по организационному обеспечению: Инструкции, определяющие 

функции под-разделений управления, действия и взаимодействие персонала АСУ 

ТПР по лингвистическому обеспечению: Тезаурусы и языки описания и 

манипулирования данными 

ТПР по математическому обеспечению: Методы решения задач управления, 

мо-дели и алгоритмы 

ТПР на постановку задачи: Постановка задачи (комплекса задач) АСУ 

ТПР по функциям: Подсистема АСУ, выделенная по функ-циональному 

признаку, функция АСУ, за-дача АСУ, комплексы функций и задач АСУ 

Цель — наиболее значимый планируемый результат деятельности, 

характеризуемый совокупностью измеряемых параметров (критериев оценки), 

выражающих существенное отличие целевого желаемого состояния или процесса от 

исходного. При оценке критериев используются 3 шкалы: интервальная (конкретное 

значение, интервал), порядковая (больше, меньше, выше и т.п.) и категорийная (да, 

нет, в наличии и т.п.). 

Эксплуатационная документация на АС — часть документации на АС, 

предназначенная для организации и выполнения работ процесса эксплуатации АС 

для эксплуатационного персонала АС. 
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ТЕРМИНЫ ПРЕДМЕТНОЙ ОБЛАСТИ 

Единая технология - (согл. 1542 ГК РФ) - выраженный в объективной форме 

результат научно-технической деятельности, который включает в том или ином 

сочетании изобретения, полезные модели, промышленные образцы, программы для 

ЭВМ или другие результаты интеллектуальной деятельности, подлежащие правовой 

охране, и может служить технологической основой определенной практической 

деятельности в гражданской или военной сфере. 

Национальная программная платформа (НПП) – это организационно-

техническая система, включающая в себя персонал, ИТ-инфраструктуру, регламент 

работы, перечень стандартов и спецификаций для ПО, и предназначенная для 

управления совокупностью типовых проектных решений, используемых при 

разработке АС ГУ и хранимых в Государственным фонде программ для ЭВМ. 

В Государственный фонд программ для ЭВМ включаются типовые проектные 

решения на базе отечественных свободных и проприетарных программных 

приложений, готовые для использования в ОГВ и соответствующие требованиям 

установленных стандартов и спецификаций. (Данное определение получено на 

основе анализа требований, предъявляющихся к НПП в Федеральной целевой 

программе «Информационное общество»,  Приказе Президента РФ № 2299-р. и 

конкурсной документации)  

Отечественное программное обеспечение (отечественное программное 

приложение, отечественное программное решение, отечественная компьютерная 

программа) - готовая программа для ЭВМ, разработанная в Российской Федерации, 

распространяющаяся под коммерческой или свободной лицензией, 

пользовательский интерфейс и документация которой реализованы на русском и 

(или) ином государственном языке Российской Федерации, и компетенцией по 

работе и настройке которой обладают отечественные специалисты. В случае 

коммерческой лицензии исключительное право на программу должно принадлежит 

лицу-резиденту Российской Федерации. 
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Отечественное свободное программное обеспечение (приложение, 

компьютерная программа или решение) (определение дается в контексте НПП) - 

программа для ЭВМ, созданная и распространяемая под свободной лицензией, 

пользовательский интерфейс, а также документация которой реализованы на 

русском  и (или) ином государственном языке Российской Федерации, которая 

собрана отечественными разработчиками на территории Российской Федерации из 

правомерно полученных и (или) созданных исходных текстов, и компетенцией по 

работе и настройке которой обладают отечественные специалисты. 

Отечественный разработчик программного обеспечения (разработчик) - 

физическое или юридическое лицо - резидент Российской Федерации, выполнившее 

работу по созданию отечественного программного обеспечения, обладающее 

исключительным правом на созданное отечественное программное обеспечение 

(либо обладавшее им на момент создания). 

Отечественный производитель программного обеспечения 

(производитель) - физическое или юридическое лицо - резидент Российской 

Федерации, правомерно занимающееся изготовлением (включая сборку из исходных 

кодов) экземпляров программного обеспечения, располагающее собственным 

производством на территории Российской Федерации. 

Свободный лицензионный договор о предоставлении права использования 

программы для ЭВМ (свободная лицензия) — простая (неисключительная) 

лицензия, на основании которой пользователь получает право осуществлять 

следующие действия: 

- использовать программу для ЭВМ в любых, не запрещенных законом целях; 

- получать доступ к исходным текстам (кодам) программы как в целях 

изучения и адаптации, так и в целях переработки программы для ЭВМ; 

- распространять программу (бесплатно или за плату, по своему 

усмотрению); 
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- вносить изменения в программу для ЭВМ (перерабатывать) и 

распространять экземпляры измененной программы с учетом возможных 

требований наследования лицензии. 

Свободный лицензионный договор может содержать положения, 

обязывающие пользователя соблюдать определенные условия при использовании 

программы для ЭВМ, однако такие условия не должны лишать пользователя 

перечисленных прав. Примерами свободных программ являются программы, 

распространяющиеся на условиях лицензий GNU GPL, GNU LGPL, BSD, GNU FDL, 

а также соответствующие определению Open Source Definition, данному Open Source 

Initiative (http://www.opensource.org/docs/definition.php). 

Свободное программное обеспечение (free software, СПО, FOSS, 

FLOSS) — программное обеспечение (программы для ЭВМ), распространяемое на 

условиях свободного, в отдельных случаях также наследуемого, лицензионного 

договора. Т.е. такая разновидность программ для ЭВМ, которые пользователи могут 

свободно запускать, копировать, распространять, изучать, изменять и улучшать. 

Более точно это выражается в наличии у пользователей четырех видов свободы: 

1. Свободы запускать программу для любых целей. 

2. Свободы изучать, как программа работает, и адаптировать ее для своих 

нужд (доступ к исходному коду – необходимое для этого условие). 

3. Свободы повторно распространять копии программы. 

4. Свободы улучшать программу и опубликовывать результаты работы по 

улучшению программы для пользы всего общества (доступ к исходному коду – 

необходимое для этого условие). 

GNU/Linux — общее название UNIX-подобных операционных систем на 

основе свободного ядра Linux и собранных для него библиотек и системных 

программ, разработанных в рамках проекта GNU. 

Компонента НПП - типовое проектное решение, входящее в состав НПП и 

включающее свободное программное приложение и пакет исчерпывающей 

технической документации. Компоненты НПП можно разделить на прикладные и 

системные. 
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

В настоящей методологии применяются следующие сокращения:  

АС — автоматизированная система 

АСУ — автоматизированная система управления 

БД — база данных 

ГУ — государственное управление 

ЕСКД — единая система конструкторской документации 

ЕСПД — единая система программной документации 

НПП — национальная программная платформа 

НИОКР — научно-исследовательская и конструкторская работа 

НСД — несанкционированный доступ 

ОС — операционная система 

ПД — программная документация 

ПО — программное обеспечение 

РД — руководящий документ 

РФ — Российская Федерация 

СВТ — средства вычислительной техники 

СЗИ — средства защиты информации 

СКЗИ — средства контроля и защиты информации 

СТП — стандарт предприятия 

СПО — свободное программное обеспечение 

СУБД — система управления базами данных 

ТЗ — техническое задание 

ФАП — фонд алгоритмов и программ 

ФСБ — федеральная служба безопасности 

ФСТЭК — федеральная служба по техническому и экспортному контролю 
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ВВЕДЕНИЕ 

В государственной программе Российской Федерации «Информационное 

общество (2011–2020 годы)» на период до 2015 года указаны следующие 

приоритетные направления: создание национальной программной платформы 

(комплекса отечественных программных решений-модулей, построенных на базе 

единых технологий, позволяющих осуществлять разработку новых программных 

продуктов методом компоновки и настройки уже готовых модулей, а также 

разработку новых модулей), в том числе: 

- развитие отечественной сборки операционной системы на свободном 

программном обеспечении; 

- создание отечественной системы управления базами данных на основе 

открытых разработок; 

- создание российской среды разработки программного обеспечения; 

- разработка набора архитектурных стандартов и типовых компонентов для 

совместимости программ между собой; 

- создание базового пакета прикладного программного обеспечения, включая 

драйверы и средства обеспечения информационной безопасности; 

- создание национального фонда алгоритмов и программ; 

- формирование пакета типовых решений, их размещение в национальном 

фонде алгоритмов и программ; 

- формирование территориально распределенной инфраструктуры 

технической и методической поддержки свободного программного обеспечения. 

На этапе проведения научно-исследовательской и опытно-конструкторской 

работы для решения задачи создания национальной программной платформы 

требуется выполнение целого ряда базовых мероприятий, обеспечивающих в 

дальнейшем быстрое и эффективное развитие национальной программной 

платформы. 

К мероприятиям такого рода следует отнести глубокий анализ 

международного и отечественного опыта создания программных платформ 
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национального класса, выявление требований к ключевым элементам создаваемой 

программной платформы, позволяющие впоследствии определить потребность в 

разработке и ее направления для прототипов следующих систем: 

- прототип эталонной среды разработки, сборки и обновления операционной 

системы и прикладных приложений на основе свободного программного 

обеспечения; 

- прототип эталонной операционной системы, включая пакет 

общесистемного программного обеспечения на основе свободного программного 

обеспечения с учетом требований по информационной безопасности; 

- прототип программного обеспечения управления базами данных на основе 

свободного программного обеспечения с учетом требований по информационной 

безопасности; 

- прототип системы публичного доступа к общесистемным и прикладным 

компонентам национальной программной платформы, содержащимся в фонде 

алгоритмов и программ. 
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1 ВЫБОР НАПРАВЛЕНИЯ ИССЛЕДОВАНИЯ 

Направление НИР — поисковая НИР. Для создания проекта необходима 

информация об уже существующих решениях, на основании анализа которых будут 

приниматься решения и определяться требования. 

Методика НИР — прикладное исследование, направленное на изучение рынка 

систем сборки, СУБД, операционных систем на базе GNU/Linux, а также типовых 

решений прикладного и системного ПО, применимого для использования в органах 

государственной власти и муниципалитетах. Анализ будет выполняться на 

основании выявления ключевых характеристик по каждому элементу согласно 

требованиям ТЗ, определению их параметров для исследуемых образцов и 

последующему определению совпадений с ними. При наличии большой схожести 

объектов сравнения будет произведена дополнительная детализация с дополнением 

требований к прототипам сверх заданного в ТЗ. 
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2 АНАЛИЗ РАЗЛИЧНЫХ ВАРИАНТОВ СОЗДАНИЯ И 

ЭКСПЛУАТАЦИИ НАЦИОНАЛЬЛНОЙ ПРОГРАММНОЙ 

ПЛАТФОРМЫ 

2.1 Эталонная операционная система 

В качестве эталонной операционной системы может использоваться 

дистрибутив Linux, удовлетворяющий условиям технического задания. Для выбора 

оптимальных решений проанализируем несколько дистрибутивов, обращая 

внимание на факторы, оговоренные в ТЗ, а именно на: 

- базовое хранилище; 

- поддержку различных аппаратных архитектур; 

- требования к аппаратному обеспечению; 

- средства установки, обновления и управления операционной системы; 

- средства установки операционной системы; 

- средства управления операционной системой; 

- драйверы аппаратного обеспечения и периферийных устройств; 

- средства обновления операционной системы; 

- средства установки прикладного программного обеспечения; 

- прикладное ПО; 

- средства работы в гомогенных и гетерогенных сетях; 

- общая приспособленность к работе на рабочем месте государственного и 

муниципального служащего. 

2.1.1 Mandriva/РОСА 

Mandriva/РОСА — отечественный дистрибутив GNU/Linux, 

разрабатываемый совместно с компанией Mandriva (ранее называвшейся 

Mandrakesoft) ее российским подразделением РосаЛаб с использованием общего 

репозитория и программных решений. Mandriva изначально основана на 

дистрибутиве Red Hat Linux и относится к классу rpm-based дистрибутивов. 
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Таблица 2.1 — Сравнительные характеристики Mandriva/РОСА 

№ Параметры Состав и анализ решений 

1 Базовое хранилище Репозиторий дистрибутива Mandriva Linux + 

РОСА 

2 Последняя версия 

дистрибутива 

2011 

3 Поддержка различных 

аппаратных архитектур 

I586, x86_64, ARM (в разработке) 

4 Требования к аппаратному 

обеспечению 

- компьютер с процессором эквивалентным 

Intel Pentium III 1 ГГц; 

- 640 Мб оперативной памяти (рекомендуется 

от 1 Гб); 

- VGA видео-адаптер и монитор, 

поддерживающие разрешение 800x600 24 бит; 

- привод DVD-дисков или возможность 

загрузки с USB-флэш; 

- клавиатура, мышь; 

- минимум 8 Гб свободного места на жестком 

диске. 

5 Средства установки 

операционной системы 

Инсталятор в виде LiveDVD с возможностью 

установки по сети (netinstall) через 

минимальный образ и зеркало репозитория. 

Установка по сети через NFS. В основе лежит 

инсталятор Draklive. 

6 Средства управления 

операционной системой 

Центр управления РОСА, Средства 

управления рабочим столом KDE4. 

7 Драйверы аппаратного 

обеспечения и 

периферийных устройств 

Поддержка большинства современных 

устройств на уровне ядра 

8 Средства обновления 

операционной системы 

Обновление из репозиториев через консоль 

или графический фронтэнд. Оповещение об 

обновлениях 

9 Средства установки 

прикладного программного 

обеспечения 

Менеджер пакетов на базе RPM5: консольный 

Urpmi и графический Rpmdrake 

10 Количество пакетов 

(примерное) 

~ 3000 в Main, Суммарное более 20000 пакетов 

11 Служба каталогов Mandriva/ROSA MDS 

12 Управление гетерогенной 

сетью 

Mandriva/ROSA PULSE 
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Продолжение таблицы 2.1 

13 Прокси-сервер / Почтовый 

сервер / DHCP / Web-сервер 

в стандартной поставке /FTP 

Squid / Postfix / Dhcpd / Apache2 / proftpd 

14 SMB/CIFS Samba 

15 Программные интерфейсы и 

интерпретаторы в 

стандартной поставке 

Gtk2, Qt4, FreePascal, Python2, Python3, PHP5, 

Perl, набор инструментария GCC 

16 Графические среды в 

стандартной поставке 

KDE 4.6.5 

17 СУБД MySQL, PostgreSQL, Firebird 

18 Офис/Интернет/Почта LibreOffice/Firefox/Thunderbird 

19 Система для организации 

обучения сотрудников / 

Наличие готовых примеров 

дистанционных курсов 

Moodle / Есть (http://etraining.mandriva.ru) 

20 Наличие серверных версий 

дистрибутива 

Mandriva/ROSA Server 

21 Срок поддержки основных 

пакетов, лет 

Для обычных дистрибутивов — 1,5-3 года, для 

серверных — 5 лет 

22 Локальный центр разработки 

с юридическим лицом – 

резидентом РФ/Сообщества 

в России 

Центр разработки РосаЛаб, Мандрива.ру, 

Центры компетенции при вузах 

(http://edumandriva.ru)/ Российское сообщество 

Mandriva/РОСА 

23 Официальная техническая 

поддержка в России 

ЗАО «Мезон.ру», ООО «ПингВин Софтвер». 

24 Уровень локализации Достаточный 

25 Возможность использования 

в сторонних проектах и 

пересборки 

Да 

26 Общая приспособленность к 

работе на рабочем месте 

государственного и 

муниципального служащего 

Да. Интерфейс похож на Windows7, 

интуитивно понятен. Внедрены необходимые 

сервисы 

27 Внедрения/Проекты в 

государственных и 

муниципальных органах 

России 

Да. Муниципалитет Московской области, 

Черниговка, Фонд социального страхования 

28 Наличие механизмов 

обеспечения безопасности 

Да. MSEC, Авторизация через LDAP, Kerberos 

29 Сертификаты ФСТЭК Да 
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2.1.2 Ubuntu 

Одна из ведущих операционных систем на основе открытого кода GNU/Linux 

завоевала мировое признание благодаря своей надежности и простоте в 

использовании как в качестве серверной, так и десктопной ОС. Ubuntu по праву 

считается идеальной системой для новичка в мире Linux: установленная система 

сразу же готова к работе. Сегодня более 10 миллионов человек по всему миру 

ежедневно используют Ubuntu. Генеральный спонсор Ubuntu — компания Canonical 

Ltd. со штаб-квартирой в Великобритании и 150 сотрудниками в 18 странах мира. 

Проект Ubuntu активно развивается и поддерживается свободным сообществом; в 

разработке системы участвуют десятки тысяч специалистов со всего мира. При этом 

руководство проектом осуществляют ключевые разработчики Canonical, имеющие 

богатый опыт работы в области разработки коммерческих программных продуктов, 

благодаря чему обеспечивается стабильное направление развития Ubuntu, 

гарантированный своевременный выход обновлений и новых версий системы 

(каждые полгода). 

 

Таблица 2.2 — Сравнительные характеристики Ubuntu 

№ Параметры Состав и анализ решений 

1 Базовое хранилище  

2 
Последняя версия 

дистрибутва 

11.10 

3 
Поддержка различных 

аппаратных архитектур 

I586, x86_64, ARM, PowerPC 

4 

Требования к аппаратному 

обеспечению 

- компьютер с процессором эквивалентным 

Intel Pentium III 1 ГГц; 

- 640 Мб оперативной памяти (рекомендуется 

от 1 Гб); 

- VGA видео-адаптер и монитор 

поддерживающие разрешение 800x600 24 бит; 

- привод DVD-дисков или возможность 

загрузки с USB-флэш; 

- клавиатура, мышь; 

- минимум 8 Гб свободного места на жестком 

диске. 
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Продолжение таблицы 2.2 

5 
Средства установки 

операционной системы 

Инсталятор в виде LiveDVD с возможностью 

установки по сети. 

6 
Средства управления 

операционной системой 

Средства управления рабочим столом Gnome 

7 

Драйверы аппаратного 

обеспечения и 

периферийных устройств 

Поддержка большинства современных 

устройств на уровне ядра 

8 

Средства обновления 

операционной системы 

Обновление из репозиториев через консоль 

или графический фронтэнд. Оповещение об 

обновлениях 

9 

Средства установки 

прикладного программного 

обеспечения 

Менеджер пакетов на базе deb: консольный 

dpkg и графический SoftwareCenter 

10 
Количество пакетов 

(примерное) 

~ 15000 без учета PPA 

11 
Служба каталогов OpenLDAP с утилитами, специализированной 

службы нет 

12 
Управление гетерогенной 

сетью 

Специализированного решения нет 

13 

Прокси-сервер / Почтовый 

сервер / DHCP / Web-сервер 

в стандартной поставке /FTP 

Squid / Postfix / Dhcpd / Apache2 / proftpd 

14 SMB/CIFS Samba 

15 

Программные интерфейсы и 

интерпретаторы в 

стандартной поставке 

Gtk3, Qt4, FreePascal, Python2, Python3, PHP5, 

Perl, набор инструментария GCC 

16 
Графические среды в 

стандартной поставке 

Unity 

17 СУБД MySQL, PostgreSQL, Firebird 

18 Офис/Интернет/Почта LibreOffice/Firefox/Thunderbird 

19 

Система для организации 

обучения сотрудников / 

Наличие готовых примеров 

дистанционных курсов 

Moodle / - 

20 
Наличие серверных версий 

дистрибутва 

Ubuntu Server/LTS версии 
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Продолжение таблицы 2.2 

21 
Срок поддержки основных 

пакетов, лет 

Для обычных дистрибутивов — 1.5 года, для 

серверных и LTS — до 5 лет 

22 

Локальный центр разработки 

с юридическим лицом – 

резидентом РФ/Сообщества 

в России 

- /Российское сообщество (http://ubuntu.ru) 

23 
Официальная техническая 

поддержка в России 

Нет 

24 

Уровень локализации Достаточный. Возможны проблемные 

переводы из-за отсутствия централизованного 

контроля 

25 

Возможность использования 

в сторонних проектах и 

пересборки 

Да 

26 

Общая приспособленность к 

работе на рабочем месте 

государственного и 

муниципального служащего 

Интерфейс непривычен пользователю. Нет 

адаптации под российского пользователя 

27 

Внедрения/Проекты в 

государственных и 

муниципальных органах 

России 

- 

28 
Наличие механизмов 

обеспечения безопасности 

Да. Авторизация через LDAP, Kerberos 

29 Сертификаты ФСТЭК Нет 
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2.1.3 OpenSUSE 

Один из дистрибутивов GNU/Linux. Изначально разрабатывался в Германии, 

затем был куплен Novell, Inc. В настоящее время принадлежит компании Attachmate. 

Оcнован на дистрибутиве Slackware, но отличается от последнего удобством и 

системой администрирования и управления пакетами YaST. Цикл выпуска новых 

версий — 8 месяцев. Считается одним из самых удобных для пользователя 

дистрибутивов, благодаря лѐгкой системе настройки YaST, обширному набору 

драйверов оборудования и большому выбору пакетов за счет использования RPM и 

подключаемых репозиториев. 

 

Таблица 2.3 — Сравнительные характеристики OpenSUSE 

№ Параметры Состав и анализ решений 

1 Базовое хранилище Репозиторий дистрибутива 

2 Последняя версия 

дистрибутва 

11.4 

3 Поддержка различных 

аппаратных архитектур 

I586, x86_64, IBM POWER 

4 Требования к аппаратному 

обеспечению 

- компьютер с процессором эквивалентным 

Intel Pentium III 1 ГГц; 

- 640 Мб оперативной памяти 

(рекомендуется от 1 Гб); 

- VGA видео-адаптер и монитор 

поддерживающие разрешение 800x600 24 бит; 

- Привод DVD-дисков или возможность 

загрузки с USB-флэш; 

- Клавиатура, мышь; 

- Минимум 8 Гб свободного места на 

жестком диске; 

5 Средства установки 

операционной системы 

Инсталятор в виде LiveDVD с возможностью 

установки по сети (netinstall) через 

минимальный образ и зеркало репозитория. 

Установка по сети через NFS. Установочный 

DVD 

6 Средства управления 

операционной системой 

Центр управления YaST. Центр управления 

рабочим столом KDE4 или Gnome 
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7 Драйверы аппаратного 

обеспечения и 

периферийных устройств 

Поддержка большинства современных 

устройств на уровне ядра 

8 Средства обновления 

операционной системы 

Обновление из репозиториев через консоль 

или графический фронтэнд. Оповещение об 

обновлениях 

9 Средства установки 

прикладного программного 

обеспечения 

Менеджер пакетов на базе rpm: консольный 

yum и графический Yast 

10 Количество пакетов 

(примерное) 

~ 3500 

11 Служба каталогов Novell eDirectory 

12 Управление гетерогенной 

сетью 

Novell iManager, Novel iFolder 

13 Прокси-сервер / Почтовый 

сервер / DHCP / Web-сервер 

в стандартной поставке /FTP 

клиент 

Squid / Postfix / Dhcpd / Apache2 / proftpd 

14 SMB/CIFS Samba 

15 Программные интерфейсы и 

интерпретаторы в 

стандартной поставке 

Gtk2, Qt4, FreePascal, Python2, Python3, PHP5, 

Perl, набор инструментария GCC 

16 Графические среды в 

стандартной поставке 

KDE 4.6.0, Gnome 

17 СУБД MySQL, PostgreSQL, Firebird 

18 Офис/Интернет/Почта OpenOffice/Firefox/Thunderbird 

19 Система для организации 

обучения сотрудников / 

Наличие готовых примеров 

дистанционных курсов 

Moodle 

20 Наличие серверных версий 

дистрибутва 

Open Enterprise Server 

21 Срок поддержки основных 

пакетов, лет 

Для обычных дистрибутивов — 1 год, для 

коммерческих/серверных — 5 лет 

22 Локальный центр разработки 

с юридическим лицом – 

резидентом РФ/Сообщества 

в России 

Локальный центр разработки отсутствует / 

Сообщество - http://www.open-suse.ru/ 
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23 Официальная техническая 

поддержка в России 

ЗАО «Мезон.ру», 

24 Уровень локализации Достаточный. Есть непереведенные пакеты 

25 Возможность использования 

в сторонних проектах и 

пересборки 

Да 

26 Общая приспособленность к 

работе на рабочем месте 

государственного и 

муниципального служащего 

Да. Интерфейс похож на Windows XP, 

интуитивно понятен. Внедрены необходимые 

сервисы 

27 Внедрения/Проекты в 

государственных и 

муниципальных органах 

России 

- 

28 Наличие механизмов 

обеспечения безопасности 

Да. SELINUX, Авторизация через LDAP, 

Kerberos 

29 Сертификаты ФСТЭК Нет 

 

2.1.4 ALT Linux 

Семейство дистрибутивов GNU/Linux, выпускаемых компанией «Aльт 

Линукс» и ее партнерами, основывающихся на разработках русскоговорящей 

команды разработчиков ALT. Основа решений и дистрибутивов ALT Linux — 

репозиторий Сизиф, один из пяти крупнейших в мире банков пакетов свободных 

программ. Как сильные стороны дистрибутивов ALT Linux обычно указываются 

стандартная и качественная интернационализация и локализация, высокая степень 

надежности и защиты, системы обновлений APT. К слабым сторонам можно 

отнести недостаточное тестирование пакетов — нестабильный репозиторий Сизиф 

самими разработчиками не рекомендуется использовать как источник новых 

пакетов, и обновления идут только в одной ветке, без четкого деления на версии, из-

за этого в стабильные версии часто попадают устаревшие версии программного 

обеспечения. 
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Таблица 2.4 — Сравнительные характеристики ALT Linux 

№ Параметры Состав и анализ решений 

1 Базовое хранилище Репозиторий дистрибутива конкретной 

платформы + репозиторий Сизиф 

2 Последняя версия 

дистрибутива 

6 платформа 

3 Поддержка различных 

аппаратных архитектур 

I586, x86_64, ARM 

4 Требования к аппаратному 

обеспечению 

- компьютер с процессором эквивалентным 

Intel Pentium III 1 ГГц; 

- 384 Мб оперативной памяти (рекомендуется 

от 1 Гб); 

- VGA видео-адаптер и монитор 

поддерживающие разрешение 800x600 24 бит; 

- привод DVD-дисков или возможность 

загрузки с USB-флэш; 

- клавиатура, мышь; 

- минимум 8 Гб свободного места на жестком 

диске. 

5 Средства установки 

операционной системы 

Инсталятор в виде LiveDVD. Установка по 

сети через NFS. Установочный DVD 

6 Средства управления 

операционной системой 

Центр управления Alterator. Центр управления 

рабочим столом KDE4 и Gnome 

7 Драйверы аппаратного 

обеспечения и 

периферийных устройств 

Поддержка большинства современных 

устройств на уровне ядра 

8 Средства обновления 

операционной системы 

Обновление из репозиториев через консоль 

или графический фронтэнд. Оповещение об 

обновлениях 

9 Средства установки 

прикладного программного 

обеспечения 

Менеджер пакетов на базе rpm: консольный 

apt и графический Synaptic 

10 Количество пакетов 

(примерное) 

~8500 

11 Служба каталогов OpenLDAP с утилитами, специализированной 

службы нет, управление через Alterator 

12 Управление гетерогенной 

сетью 

Специализированной службы нет, управление 

через Alterator 

13 Прокси-сервер / Почтовый  Squid / Postfix / Dhcpd / Apache2 / lftp 
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 сервер / DHCP / Web-сервер 

в стандартной поставке /FTP 

 

14 SMB/CIFS Samba 

15 Программные интерфейсы и 

интерпретаторы в 

стандартной поставке 

Gtk2, Qt4, FreePascal, Python2, PHP5, Perl, 

набор инструментария GCC 

16 Графические среды в 

стандартной поставке 

GNOME 2.32, KDE 4.6.5 

17 СУБД MySQL, PostgreSQL 

18 Офис/Интернет/Почта OpenOffice/Firefox/Thunderbird 

19 Система для организации 

обучения сотрудников / 

Наличие готовых примеров 

дистанционных курсов 

Moodle 

20 Наличие серверных версий 

дистрибутива 

Альт Линукс СПТ 6.0 

21 Срок поддержки основных 

пакетов, лет 

Для обычных дистрибутивов — 1 год, для 

серверных — 5 лет 

22 Локальный центр разработки 

с юридическим лицом – 

резидентом РФ/Сообщества 

в России 

ООО «Альт Линукс» / (http://www.open-

suse.ru/) 

23 Официальная техническая 

поддержка в России 

Да 

24 Уровень локализации Достаточный. Есть непереведенные пакеты 

25 Возможность использования 

в сторонних проектах и 

пересборки 

Да 

26 Общая приспособленность к 

работе на рабочем месте 

государственного и 

муниципального служащего 

Да. Интерфейс похож на Windows XP, 

интуитивно понятен. Внедрены необходимые 

сервисы 

27 Внедрения/Проекты в 

государственных и 

муниципальных органах 

России 

«Школьный Linux» (ПСПО) 

28 Наличие механизмов 

обеспечения безопасности 

Да. SELINUX, Авторизация через LDAP, 

Kerberos 

29 Сертификаты ФСТЭК Да 
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2.1.5 МСВС 

МСВС — защищѐнная операционная система общего назначения. Разработана 

на основе ОС Red Hat Linux. Предназначена для построения стационарных 

защищѐнных автоматизированных систем. Принята на снабжение в ВС РФ в 2002 

году. 

Разработчик МСВС — Всероссийский научно-исследовательский институт 

автоматизации управления в непромышленной сфере им. В.В. Соломатина 

(ВНИИНС). 

 

Таблица 2.5 — Сравнительные характеристики МСВС 

№ Параметры Состав и анализ решений 

1 Базовое хранилище Репозиторий дистрибутива 

2 Последняя версия 

дистрибутива 

МСВС 5.0 

3 Поддержка различных 

аппаратных архитектур 

x86_64, Sparc64, PPC64 

4 Требования к аппаратному 

обеспечению 

Аналогично RHEL 5.6 

5 Средства установки 

операционной системы 

Установка по сети. Установочный DVD или 

ISO-образ 

6 Средства управления 

операционной системой 

Графические утилиты system-config 

7 Драйверы аппаратного 

обеспечения и 

периферийных устройств 

Поддержка большинства современных 

устройств на уровне ядра 

8 Средства обновления 

операционной системы 

Обновление из репозиториев через консоль 

или графический фронтэнд. Оповещение об 

обновлениях 

9 Средства установки 

прикладного программного 

обеспечения 

Менеджер пакетов на базе RPM: консольный 

yum 

10 Количество пакетов 

(примерное) 

~1680 

11 Служба каталогов OpenLDAP с утилитами, специализированной 

службы нет 
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12 Управление гетерогенной 

сетью 

Специализированной службы нет 

13 Прокси-сервер / Почтовый 

сервер / DHCP / Web-сервер 

в стандартной поставке /FTP 

Squid / Postfix / Dhcpd / Apache2 / vsftpd 

14 SMB/CIFS Samba 

15 Программные интерфейсы и 

интерпретаторы в 

стандартной поставке 

Gtk2, Qt4, Python2, PHP5, Perl, набор 

инструментария GCC 

16 Графические среды в 

стандартной поставке 

Elk-1.9.9 

17 СУБД Линтер, MySQL, PostgreSQL 

18 Офис/Интернет/Почта OpenOffice/Firefox/Thunderbird 

19 Система для организации 

обучения сотрудников / 

Наличие готовых примеров 

дистанционных курсов 

Moodle 

20 Наличие серверных версий 

дистрибутва 

- 

21 Срок поддержки основных 

пакетов, лет. 

Согласно регламенту авторского надзора 

22 Локальный центр разработки 

с юридическим лицом – 

резидентом РФ/Сообщества 

в России 

ОАО «ВНИИНС» / - 

23 Официальная техническая 

поддержка в России 

Да 

24 Уровень локализации Достаточный. Есть непереведенные пакеты 

25 Возможность использования 

в сторонних проектах и 

пересборки 

Бинарная совместимость с RHEL 5.x 

26 Общая приспособленность к 

работе на рабочем месте 

государственного и 

муниципального служащего 

Да. Интерфейс похож на Windows XP. 

Внедрены необходимые сервисы. Выполнена 

полная адаптация интерфейса для 

русскоязычных пользователей 

27 Внедрения/Проекты в 

государственных и муници-

пальных органах России 

Сертифицирована по требованиям МО РФ 

28 Наличие механизмов 

обеспечения безопасности 

Да. Дискреционная модель, мандатная модель, 

ролевая модель 

29 Сертификаты ФСТЭК Отдан на сертификацию 
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2.1.6 МСВСфера 

МСВСфера — защищѐнная операционная система на основе свободного 

программного обеспечения, разработанная компанией НЦПР совместно с Red Hat и 

ВНИИНС им. В.В. Соломатина. Операционная система предназначена для 

построения защищѐнных автоматизированных систем, в том числе географически 

распределенных. 

 

Таблица 2.6 — Сравнительные характеристики МСВСфера 

№ Параметры Состав и анализ решений 

1 Базовое хранилище Репозиторий дистрибутива 

2 Последняя версия 

дистрибутива 

МСВСфера 5.6 

3 Поддержка различных 

аппаратных архитектур 

i586, x86_64, ppc64, s390x 

4 Требования к аппаратному 

обеспечению 

- компьютер с процессором, эквивалентным 

Pentium III 512МГц; 

- минимум 512 Мб оперативной памяти; 

- минимум 2 Гб свободного места на жестком 

диске. 

5 Средства установки 

операционной системы 

Установка по сети, с дисков DVD и CD 

6 Средства управления 

операционной системой 

Графические утилиты system-config 

7 Драйверы аппаратного 

обеспечения и 

периферийных устройств 

Поддержка большинства современных 

устройств на уровне ядра 

8 Средства обновления 

операционной системы 

Обновление из репозиториев через консоль 

или графический интерфейс. Оповещение об 

обновлениях 

9 Средства установки 

прикладного программного 

обеспечения 

Менеджер пакетов на базе RPM: консольный 

yum и графический PackageKit 

10 Количество пакетов 

(примерное) 

~2000 в стандартной поставке, ~6000 в 

репозитории 
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11 Служба каталогов OpenLDAP, входящий в стандартную 

поставку, Red Hat Directory Server, 

являющийся дополнительным ПО 

12 Управление гетерогенной 

сетью 

Специализированной службы нет, 

поддерживается интеграция OpenLDAP и MS 

Active Directory 

13 Прокси-сервер / Почтовый 

сервер / DHCP / Web-сервер 

в стандартной поставке /FTP 

Squid / Postfix / Dhcpd / Apache2 / vsftpd 

14 SMB/CIFS Samba 

15 Программные интерфейсы и 

интерпретаторы в 

стандартной поставке 

Gtk2, Qt4, Python2, PHP5, Perl, набор 

инструментария GCC 

16 Графические среды в 

стандартной поставке 

Gnome 2 

17 СУБД MySQL, PostgreSQL 

18 Офис/Интернет/Почта OpenOffice/Firefox/Evolution 

19 Система для организации 

обучения сотрудников / 

Наличие готовых примеров 

дистанционных курсов 

Moodle/отсутствуют 

20 Наличие серверных версий 

дистрибутива 

Да, МСВСфера Сервер 

21 Срок поддержки основных 

пакетов, лет 

7 лет, расширенная поддержка — 10 лет по 

согласованию с заказчиком 

22 Локальный центр разработки 

с юридическим лицом – 

резидентом РФ/Сообщества 

в России 

ОАО «ВНИИНС», ООО «НЦПР» / 

Сообщество Русская Федора, российское 

сообщество Fedora 

23 Официальная техническая 

поддержка в России 

ОАО «ВНИИНС», ООО «НЦПР» 

24 Уровень локализации Достаточный 

25 Возможность использования 

в сторонних проектах и 

пересборки 

Да, по согласованию с разработчиком 

26 Общая приспособленность к 

работе на рабочем месте 

государственного и  

Да. Внедрены необходимые сервисы. 

Выполнена полная адаптация интерфейса для 

русскоязычных пользователей 
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 муниципального служащего  

27 Внедрения/Проекты в 

государственных и 

муниципальных органах 

России 

Более 200 предприятий промышленности и 

научно-исследовательских организаций 

Российской Федерации 

28 Наличие механизмов 

обеспечения безопасности 

Да. Дискреционная модель, мандатная модель, 

ролевая модель 

29 Сертификаты ФСТЭК ОС МСВСфера 5.2 (с обновлениями до 5.6) 

сертифицирована в соответствии с 

руководящими документами ФСТЭК на 

уровни ОУД2, НДВ4 

 

2.1.7 НауЛинукс 

Дистрибутив НауЛинукс базируется на международном проекте Scientific 

Linux (SL). Дистрибутив Scientific Linux (в переводе на русский   Научный Линукс, 

отсюда НауЛинукс) создан совместными усилиями ведущих научных центров 

Fermilab и CERN при поддержке различных лабораторий и университетов всего 

мира. Scientific Linux строится на основе исходных пакетов Red Hat Enterprise Linux 

(RHEL), при нескольких сделанных дополнениях или изменениях. Примерами таких 

добавлений являются пакеты для работы с мультимедиа-данными и OpenAFS. 

Ведется активная работа по развитию дистрибутива, в данный момент в разработке 

находится 6-я версия дистрибутива и перенос на платформу x86_64. 

Дистрибутив НауЛинукс обеспечивает полную бинарную совместимость с 

RHEL, что позволяет использовать драйверы и программное обеспечение сторонних 

разработчиков, созданные для данной платформы. Другая особенность заключается 

в облегчении процедуры подстройки системы под местные потребности, без 

необходимости затрагивать базовый уровень дистрибутива. Различные организации 

имеют возможность делать собственные модификации в их локальных версиях. С 

помощью набора скриптов и инсталлятора анаконда каждая локальная группа 

способна создать свой собственный дистрибутив с необходимым набором пакетов 

при минимальных затратах усилий. 
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Дистрибутивы НауЛинукс могут использоваться для создания рабочей среды 

пользователя, разработчика, администратора. 

В состав НауЛинукс входит полный набор программных компонентов для 

организации серверной инфраструктуры как для внутренней сети, так и для 

Интернета. На его базе может быть создан файловый сервер и сервер печати, 

почтовый сервер, веб-сервер, сервер базы данных (MySQL, PostgreSQL) или 

метакаталога LDAP и др. В комплект дополнительно входят компоненты для 

создания кластерной инфраструктуры различного назначения: вычислительных 

кластеров, кластеров высокой надежности и кластеров с балансировкой нагрузки. 

Главным преимуществом дистрибутива является его высокая надежность и 

стабильность программных пакетов на всем протяжении срока поддержки 

дистрибутивной линейки (не менее 5 лет) — их функциональность не меняется, 

обновления затрагивают только исправление ошибок и выявляемых проблем в 

сфере безопасности. Это позволяет использовать одну и ту же установку 

дистрибутива в течение среднего срока жизни компьютера и дает большую свободу 

в формировании политики проведения обновлений программного и аппаратного 

обеспечения. Эту же особенность можно отнести и к недостаткам — стабилизация 

версий ПО в программных пакетах приводит к необходимости использования не 

самых последних его версий, что может вызывать проблемы при сборке новых 

приложений и менее современными версиями пользовательского окружения по 

сравнению с другими дистрибутивами. Кроме того, на данный момент большая 

часть пакетов базируется на исходных пакетах коммерческого дистрибутива Red Hat 

Enterprise Linux. 

 

Таблица 2.7 — Сравнительные характеристики НауЛинукс 

№ Параметры Состав и анализ решений 

1 Базовое хранилище Репозиторий дистрибутива 

2 Последняя версия 

дистрибутива 

5.7 

3 Поддержка различных 

аппаратных архитектур 

i386, x86_64 
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Продолжение таблицы 2.7 

4 Требования к аппаратному 

обеспечению 

- компьютер с процессором, эквивалентным 

Intel Pentium III 1 ГГц; 

- 512 Мб оперативной памяти (рекомендуется 

от 1 Гб); 

- VGA видео-адаптер и монитор 

поддерживающие разрешение 800x600 24 бит; 

- привод DVD-дисков или возможность 

загрузки с USB-флэш или загрузка по сети по 

механизму PXE; 

- клавиатура, мышь; 

- минимум 4 Гб свободного места на жестком 

диске. 

5 Средства установки 

операционной системы 

Установочный DVD/CD. Загрузочный образ 

для CD/USB-flash. Загрузка по PXE. Установка 

по сети через NFS, HTTP, FTP 

6 Средства управления 

операционной системой 

Набор утилит администрирования System-

config, Офис Мастер, системы управления 

рабочим столом KDE4 и Gnome 

7 Драйверы аппаратного 

обеспечения и 

периферийных устройств 

Поддержка большинства современных 

устройств на уровне ядра. Драйверы от 

производителей аппаратного обеспечения, 

входящие в комплект поставки оборудования 

8 Средства обновления 

операционной системы 

Обновление из репозиториев через консоль 

или графический фронтэнд. Оповещение об 

обновлениях 

9 Средства установки 

прикладного программного 

обеспечения 

Менеджер пакетов на базе rpm: консольный 

yum и графический yumex 

10 Количество пакетов 

(примерное) 

~3200 

11 Служба каталогов OpenLDAP 

12 Управление гетерогенной 

сетью 

Специализированной службы нет 

м Прокси-сервер / Почтовый 

сервер / DHCP / Web-сервер 

в стандартной поставке /FTP 

Squid / Postfix / Dhcpd / Apache2 / vsftpd 

14 SMB/CIFS Samba 



44 

Продолжение таблицы 2.7 

15 Программные интерфейсы и 

интерпретаторы в 

стандартной поставке 

Gtk2, Qt4, FreePascal, Python2, PHP5, Perl, 

набор инструментария GCC, OpenJDK 

16 Графические среды в 

стандартной поставке 

Gnome 2.16, KDE 3.5.4, IceWM 1.2.37 

17 СУБД MySQL, PostgreSQL 

18 Офис/Интернет/Почта OpenOffice/Firefox/Thunderbird,Evolution 

19 Система для организации 

обучения сотрудников / 

Наличие готовых примеров 

дистанционных курсов 

Moodle 

20 Наличие серверных версий 

дистрибутива 

В составе универсальной версии 

21 Срок поддержки основных 

пакетов, лет 

Не менее 5 лет 

22 Локальный центр разработки 

с юридическим лицом – 

резидентом РФ/Сообщества 

в России 

ОАО Линукс-Инк / (http://www.linux-ink.ru) 

23 Официальная техническая 

поддержка в России 

Да 

24 Уровень локализации Достаточный. Есть непереведенные пакеты 

25 Возможность использования 

в сторонних проектах и 

пересборки 

Да 

26 Общая приспособленность к 

работе на рабочем месте 

государственного и 

муниципального служащего 

Да. Есть возможность выбора оптимального 

пользовательского окружения и его настройки 

в зависимости от потребностей пользователя и 

мощности оборудования 

27 Внедрения/Проекты в 

государственных и 

муниципальных органах 

России 

«Школьный Linux» (ПСПО) 

28 Наличие механизмов 

обеспечения безопасности 

Да. SELINUX, Авторизация через LDAP, 

Kerberos 

29 Сертификаты ФСТЭК Нет 
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2.2 Среда разработки, сборки и обновления операционной системы и 

прикладных приложений 

2.2.1 Требования к среде разработки, сборки и обновления операционной 

системы и прикладных приложений и критерии ее оценки 

Основными задачами, решаемыми средой разработки и сборки являются: 

- упрощение совместной работы над дистрибутивом большого количества 

разработчиков; 

- обеспечение сохранности и контроля за изменениями в ПО; 

- предоставление сторонним разработчикам удобной возможности создания 

ПО, совместимого с данным дистрибутивом; 

- повышение качества разрабатываемого дистрибутива / ПО за счет 

автоматизированного тестирования; 

- сборка бинарных пакетов с автоматическим их размещением. 

 

Это приводит к следующим требованиям, накладываемым на сборочную 

среду: 

- наличие развитого интерфейса, включающего в себя веб-интерфейс, 

интерфейс командной строки (cli) и интерфейс для внешнего ПО (обычно XML-RPC 

или REST); 

- возможность сборки под различные аппаратные архитектуры; 

- возможность одновременной поддержки нескольких дистрибутивов (или 

хотя бы различных версий дистрибутива); 

- наличие систем контроля версий, журналирования, авторизации и 

разграничения контроля доступа; 

- возможность автоматической пересборки зависимостей; 

- сборка в изолированном окружении; 

- масштабируемость сборочной среды; 

- наличие возможности интеграции с внешними системами контроля версий; 
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- возможность создания персональных дополнений к хранилищу 

(персональных репозиториев) совместимых с дистрибутивом; 

- возможность создания специализированных дистрибутивов (включающих 

определенное ПО); 

- возможность проведения автоматизированного тестирования. 

 

Также должны быть рассмотрены следующие вопросы: 

- опыт использования сборочной среды в проектах мирового уровня; 

- лицензия, под которой распространяется хранилище и сборочная среда. 

 

Это приводит к следующим критериям оценки сборочной среды: 

1. Опыт использования системы в проектах мирового уровня. 

2. Возможность сборки ПО под различные дистрибутивы. 

3. Возможность сборки ПО под различные архитектуры. 

4. Сборка в изолированном окружении. 

5. Возможность автоматической пересборки зависимостей. 

6. Возможность сборки пакетов, не входящих в дистрибутив. 

7. Возможность создания пользовательских репозиториев (персональных 

дополнений к хранилищу совместимых с дистрибутивом). 

8. Возможность произвести сборку дистрибутива с нуля. 

9. Возможность создания образов дистрибутива. 

10. Наличие системы тестирования ПО. 

11. Возможность интеграции с внешними системами контроля версий. 

12. Масштабируемость среды. 

13. Наличие веб-интерфейса. 

14. Наличие интерфейса для внешнего ПО (external API). 

15. Наличие интерфейса командной строки (cli). 

16. Лицензия. 

 

Будет произведено сравнение пяти сборочных сред: 
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- Open Build Service; 

- Koji; 

- Launchpad; 

- ABF-РОСА; 

- Сизиф. 

Первые три — крупнейшие сборочные системы, используемые в крупных 

мировых проектах таких как openSUSE, Meego (OBS); Fedora/RedHat (Koji); Ubuntu 

(launchpad). ABF-РОСА и Сизиф — сборочные системы, разработанные и 

используемые российскими компаниями РОСА и ALT Linux соответственно. 

 

2.2.2 Обзор систем разработки, сборки и обновления операционной системы 

и прикладных приложений 

2.2.2.1 OBS 

Open Build Service изначально разрабатывался в рамках проекта openSUSE; в 

настоящее время выделен в отдельный проект. 

Используется для разработки дистрибутивов openSUSE/SUSE Linux Enterprise 

и MeeGo. 

Также используется сторонними разработчиками для сборки своих проектов 

под различные дистрибутивы. В настоящий момент имеет 29100 

зарегистрированных разработчиков 149000 пакетов и 30800 репозиториев. 

Система обладает функциональностью, позволяющей производить как 

разработку дистрибутивов, так и разработку стороннего ПО под весь спектр 

поддерживаемых дистрибутивов и платформ. Это делает ее универсальным и очень 

удобным средством разработки. 

Основная публичная версия: https://build.opensuse.org/ 

Локальные версии OBS используются более чем в 20 проектах: 

http://en.opensuse.org/openSUSE:Build_Service_installations 
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OBS поддерживает самый большой спектр дистрибутивов (openSUSE/SUSE 

Linux Enterprise, RedHat/Fedora, Mandriva, Debian, Ubuntu) и аппаратных платформ 

(x86, x86_64, arm, powerpc). 

Доступны следующие интерфейсы: web, cli (command-line interface), внешний 

API (REST). 

OBS позволяет производить полный цикл разработки дистрибутива, 

включающий в себя: 

- начальную сборку пакетной базы дистрибутива; 

- формирование установочных образов; 

- сборку обновлений и дополнений; 

- автоматическое тестирование дистрибутива. 

Для разработчиков стороннего ПО OBS предоставляет следующую 

функциональность: 

- создание пакетов (rpm, deb) для своего проекта под весь спектр 

поддерживаемых дистрибутивов; 

- создание и публикация репозиториев своего программного продукта, 

включающих все необходимые зависимости (для всего спектра поддерживаемых 

дистрибутивов); 

- широкие возможности по интеграции с внешними системами контроля 

версий (например, проект может одновременно содержать файлы хранящиеся во 

внешних СКВ git, svn, bzr и hg); 

- автоматическая пересборка зависимостей проекта; 

- создание специализированных дистрибутивов, включающих данное ПО; 

- система автоматического тестирования. 

 

Дополнительная информация: 

- для изолирования сборочного окружения используется chroot, а также 

виртуальные машины на гипервизорах xen и kvm (в случае, если дистрибутив 

поддерживает данные гипервизоры); 
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- интегрируется с фреймворком для автоматического тестирования 

дистрибутивов openQA http://openqa.opensuse.org/; 

- легко масштабируем: крупнейший OBS сервер (OpenSUSE) имеет около 40 

рабочих нод; 

- лицензия GPL. 

 

2.2.2.2 KOJI 

Koji — система, разрабатываемая в рамках проекта Fedora. 

Используется для сборки проекта Fedora и дополнительных репозиториев для 

RedHat Enterprise Linux. Информации о том, использует ли компания RedHat проект 

Koji для сборки дистрибутива RHEL, нет. 

Koji обладает функциональностью, позволяющей производить разработку 

дистрибутивов (производных от RHEL и Fedora), а так же сборку стороннего ПО 

под эти дистрибутивы. 

Основная публичная версия: http://koji.fedoraproject.org/koji/ 

Локальные версии KOJI используются примерно в 15 проектах так или иначе 

связанных с RedHat/Fedora: http://fedoraproject.org/wiki/Koji/RunsHere 

В том числе используется ООО «НЦПР» при разработке дистрибутива 

МСВСфера. 

Поддерживает сборку под различные версии RedHat-дистрибутивов 

(различные версии Fedora, различные версии RHEL). Поддерживает аппаратные 

платформы x86, x86_64, powerpc. 

Доступны следующие интерфейсы: web, cli, внешний API (XML-RPC). 

Koji позволяет производить полный цикл разработки дистрибутива, 

включающий в себя: 

- начальную сборку пакетной базы дистрибутива; 

- формирование установочных образов; 

- сборку обновлений и дополнений; 
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- тестирование дистрибутива (фреймворк для автоматического тестирования 

не реализован). 

Разработчикам стороннего ПО Koji позволяет: 

- создавать rpm-пакеты своего проекта для дистрибутивов Fedora, RHEL и их 

производных; 

- использовать внешние системы контроля версий (с ограничениями, см. 

ниже); 

- автоматизированную пересборку зависимостей проекта. 

Дополнительная информация: 

- для изолирования сборочного окружения используется chroot; 

- легко масштабируем; самый крупный koji сервер (Fedora) имеет около 20 

рабочих нод; 

- лицензия LGPL2/GPL2. 

К основным минусам Koji можно отнести тот факт, что система Koji и 

сообщество, разрабатывающее ее, концентрируются на разработке дистрибутива 

Fedora. Это приводит к следующему: 

- использование системы вне данных рамок, например, для разработки 

других дистрибутивов (за исключением RHEL) или сборки стороннего ПО под 

другие дистрибутивы в данный момент невозможно. Адаптация системы Koji под 

другие дистрибутивы возможна, но требует значительных затрат; 

- факт нацеленности системы в первую очередь на разработку дистрибутива, 

привел к тому, что процедура сборки пакетов, не входящих в дистрибутив, 

реализована не самым удобным образом. В том числе, интеграция с внешними 

системами контроля версий имеет ряд ограничений: исходные коды внутри системы 

контроля версий должны иметь структуру, удовлетворяющую требованиям Koji, для 

пакета может быть использована только одна внешняя СКВ; 

- так же для разработчиков стороннего ПО не предусмотрена возможность 

создания публичных репозиториев с ПО, собранным при помощи Koji (необходимо 

использовать доп. ПО); 

- отсутствие фреймворка для автоматического тестирования. 
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2.2.2.3 Launchpad 

Launchpad — разрабатывается в рамках проекта Ubuntu и скорее является 

системой хостинга проектов с элементами сборочной среды. 

Используется при разработке проекта Ubuntu, а так же сторонними 

разработчиками как система хостинга проектов. 

Поддерживает сборку под различные версии Ubuntu, аппаратные платформы 

(x86, x86_64, ARM), интерфейсы ( Web, внешний API (REST), e-mail). 

Launchpad не используется для полного цикла разработки дистрибутива 

Ubuntu. Часть работы выполняется вручную. 

Как система хостинга проектов launchpad предоставляет своим пользователям 

следующую функциональность: 

- интегрированная система контроля версий; 

- возможность использования внешних систем контроля версий (сvs, svn, git); 

- багтрекер; 

- систему локализации ПО; 

- сборку пакетов с разрабатываемым ПО под ОС Ubuntu; 

- публикацию пакетов в личных репозиториях. 

Дополнительная информация: 

- для изолирования сборочного окружения используется chroot; 

- легко масштабируем; единственный публичный launchpad сервер имеет 

около 60 рабочих нод; 

- лицензия AGPL3. 

Наиболее существенным отличием (преимуществом) Launchpad от других 

хостингов проектов (и сборочных систем) является мощная система локализации. 

На данный момент launchpad обладает наиболее развитой и удобной системой 

локализации. 

К недостаткам можно отнести следующее: 

- сборка пакетов ограничена дистрибутивом Ubuntu; 

- проект не предназначен для разработки дистрибутива с нуля; 
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- несмотря на то, что исходный код launchpad открыт порядка 2х лет, 

информации об использовании его вне серверов Canonical нет   поэтому вопрос о 

сложности установки и настройки Launchpad на локальных серверах остается 

открытым. 

 

2.2.2.4 ABF – РОСА 

ABF – РОСА — сборочная система, используемая дистрибутивом РОСА 

(Manidriva). 

Публичная версия системы http://abs.rosalab.ru 

Исходный код системы доступен по GPL. 

Поддерживает сборку под различные версии РОСА/Mandriva и любые rpm-

based дистрибутивы; под аппаратные платформы: x86, x86_64, arm, PowerPC, 

SPARC при наличии backends; интерфейсы: web, public API (REST). 

Система ABF позволяет производить полный цикл разработки дистрибутива, 

включающий в себя: 

- начальную сборку пакетной базы дистрибутива; 

- формирование установочных образов; 

- сборку обновлений и дополнений. 

Для разработчиков стороннего ПО система ABF предоставляет следующую 

функциональность: 

- сборку пакетов для своего проекта для дистрибутивов РОСА/Mandriva; 

- создание и публикация репозиториев своего программного продукта; 

- создание независимых пользовательских репозиториев аналогично 

launchpad. 

Дополнительная информация: 

- chroot на физически отделенных сборочных клиентах (серверах); 

- предусмотрена возможность масштабирования системы. 

К основным минусам ABF можно отнести отсутствие фреймворка для 

автоматического тестирования. 
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2.2.2.5 Сизиф 

Сизиф — сборочная среда и одноименное хранилище, разрабатываемое в 

рамках проекта AltLinux. Используется для сборки ALT Linux, а так же компанией 

Ethersoft для сборки своих решений под различные ОС. 

Публичная версия: http://sisyphus.ru/ 

Поддерживает сборку под: 

- различные версии ALT Linux; 

- возможна сборка под другие rpm-дистрибутивы, однако требуется 

изменение spec-файла; 

- пересборка deb пакетов не возможна, deb пакеты получаются из rpm пакета 

при помощи alien. 

Поддерживает аппаратные платформы: x86 (i586),  x86_64, powerpc; 

интерфейсы: web, cli. 

Согласно доступной документации Сизиф позволяет производить основную 

часть разработки дистрибутива: 

- начальную сборку пакетной базы дистрибутива; 

- сборку обновлений и дополнений. 

Разработчикам стороннего ПО Сизиф позволяет: 

- создавать rpm-пакеты своего проекта для различных rpm-дистрибутивов; 

- создавать deb-пакеты при помощи alien. 

Дополнительная информация: 

- для изолирования сборочного окружения используется chroot; 

- информация по возможностям масштабирования отсутствует; 

- часть исходного кода не опубликована, часть доступна под GPL. 

К плюсам Сизифа можно отнести возможность создания пакетов для 

широкого класса дистрибутивов, однако это требует внесения изменений в spec 

файл (иногда несовместимых с правилами пакетирования оригинального 

дистрибутива), что снижает привлекательность Сизифа для сторонних 

разработчиков. 

К минусам можно отнести следующее: 



54 

- невозможность пересборки оригинальных пакетов для других 

дистрибутивов; 

- изменения в пакетах, несовместимые с большинством дистрибутивов; 

- отсутствие интеграции с внешними системами контроля версий; 

- отсутствие подробной документации; 

- отсутствие в публичном доступе части исходного кода проекта; 

- отсутствие возможности создания публичных репозиториев для сторонних 

разработчиков. 

2.2.2.6 Сводные характеристики сборочных систем 

Таблица 2.8 — Сводные характеристики сборочных систем 

№  OBS KOJI launchpad ABF-РОСА Сизиф 

1 Опыт 

использова

ния 

системы в 

проектах 

мирового 

уровня 

Локальные 

версии OBS 

используются 

более чем в 20 

проектах 

Локальные 

версии KOJI 

используются 

примерно в 15 

проектах 

Используется 

при разработке 

дистрибутива 

Ubuntu 

Используется 

при разработке 

дистрибутивов 

РОСА и 

Наулинукс 

 

AltLinux, 

Ethersoft 

2 Поддержка 

различных 

дистрибути

вов 

OpenSUSE/SUS

E 

RHEL/Fedora 

Mandriva 

Debian 

Ubuntu 

Только RedHat: 

Fedora 

RHEL 

Только 

Ubuntu/Debian 

Mandriva 

все rpm-based 

дистрибутивы 

при создании 

target-backend 

для каждого их 

них. 

 

ALTLinux 

(полностью), 

другие rpm-

дистрибутив

ы (частично: 

требуется 

внесение 

изменений в 

spec), 

deb-

дистрибутив

ы (частично: 

при помощи 

alien, что не 

позволяет 

собрать 

большинство 

полноценно 

работающих 

пакетов) 

3 Поддержка 

различных 

архитектур 

x86, 

x86_64, 

arm, 

x86, 

x86_64, 

powerpc 

x86, 

x86_64 

x86(i586), 

x86_64, 

(arm 

x86, 

x86_64, 

powerpc 
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Продолжение таблицы 2.8 

  powerpc   PowerPC 

SPARC — при 

наличии 

backends на 

данных 

платформах) 

 

4 Сборка в 

изолирован

ном 

окружении 

Chroot 

kvm 

xen 

Chroot Chroot Chroot Chroot 

5 Автоматич

еская 

пересборка 

зависимост

ей 

Есть Частично Отсутствует Есть, прямая и 

обратная  

Есть 

анализатор, 

работающий 

перед 

сборкой 

пакета 

6 Сборка 

пакетов, не 

входящих в 

дистрибути

в 

Есть Возможна Есть Есть — 

карманы, 

аналогичные 

launchpad 

Есть 

7 Создание 

пользовате

льских 

репозитори

ев 

Есть Нет  Есть Заявлено Нет 

8 Сборка 

дистрибути

ва с нуля 

Есть Только 

RHEL/Fedora 

Нет Любые rpm-

based 

дистрибутивы  

Только 

АльтЛинукс 

9 Создание 

загрузочны

х образов 

дистрибути

вов 

Есть Есть Нет Есть В ручном 

режиме 

10 Система 

тестирован

ия ПО 

OpenQA 

фреймворк для 

автоматизирова

нного 

тестирования 

решений, 

управляемый 

через web-

интерфейс 

Тех. 

возможность 

есть, 

фреймворк 

автоматическог

о тестирования 

не реализован. 

Нет Нет Нет 

11 Интеграция 

с 

внешними 

системами  

Git, svn, bzr, hg Ограниченно 

(см. описание 

проекта) 

Cvs, svn, git, hg git git 
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Продолжение таблицы 2.8 

 контроля 

версий 

     

12 Масштабир

уемость 

Есть, 

максимальная 

известная 

конфигурация 

более 40 нод 

Есть, 

максимальная 

известная 

конфигурация 

около 20 нод 

Есть, 

максимальная 

известная 

конфигурация 

около 60 нод 

Есть, максимум 

251 нода в 

пределах одной 

подсети. 

Есть 

13 Web-

интерфейс 

есть Есть Есть Есть Есть 

14 Внешнее 

API 

REST xml-rpc REST Заявлено REST Нет 

15 CLI Есть Есть Нет Нет Есть 

16 Лицензия GPL LGPL2/GPL2 AGPL3 Нет данных 

 

Частично 

закрыто / не 

опубликовано

, частично 

GPL 

2.2.2.7 План доработок сборочных систем 

В результате изучения характеристик сборочных систем в прототипе НПП 

целесообразно использовать среду сборки на базе KOJI для МСВСфера и среду 

разработки ABF для дистрибутива РОСА.. Кроме того, целесообразно осуществить 

исследования в плане доработки сборочной среды OBS, направленной на получение 

возможности сборки дистрибутивов РОСА, МСВСфера и других, возможно, 

войдущих в НПП позже.  

План доработок среды разработки ABF:  

1. Доработка интерфейсов 

Доработка REST интерфейса (стандартизует и разделяет код внутри проекта 

по четким правилам, а также предоставляет возможность создания API, 

общепринятого в мире веб) и UI-интерфейс (повышение удобства и 

информативности пользовательского интерфейса) 

2. Доработка клиентского ПО 

Предполагается разработка клиентского ПО для работы с сервисом, в задачи 

которого войдут: подготовка новых версий пакетов, создание новых пакетов, 

предварительной проверки пакета, отправка пакета на сборку, слежение за статусом 
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сборки. Это необходимый для майтейнеров альтернативный инструмент 

взаимодействия с системой, в первую очередь для работы с пакетами по новым 

правилам.  

3. Обеспечение покрытия кода тестами.  

Для успешного развития продукта, в том числе и для улучшения качества кода 

и сопутствующей поддержки, предполагается покрыть код тестами.  

4. Переработка ядра для лучшей поддержки клиентов сборки от разных 

поставщиков.  

Предполагается перемещение части функций от ядра будут к сборочным 

клиентам, так как именно они будут отвечать за специфичные функции. 

5. Внедрение автоматизированного тестирования собираемых пакетов:  

Предполагается внедрение автоматизированного тестирования собираемых 

пакетов, включая: проверки на возможность установки пакета, правильности его 

спек-файла, соответствии LSB, изменения в предоставляемых и используемых 

символах. Такая система позволит улучшить как качество пакетов, так и 

предотвратить наряду с другими проверками попадание в репозиторий нерабочего 

пакета; 

6. Изменение архитектуры решений для адаптаций к высоким нагрузкам: 

Предполагается устранение и ускорение сборки пакетов, приоритезация и 

повышение устойчивости к сбоям очереди собираемых заданий, введение 

ограничений для защиты от возможной перегрузки системы одним или группой 

пользователей; 

 7. Использование HTTPS 

Предполагается доработка для использования HTTPS протокола для работы с 

закрытыми репозиториями и git репозиториями для защиты данных пользователей 

от возможного перехвата или искажения. 

 8.  Подготовка решения для дистрибьюции:  

  Предполагается реализация возможности установки и использования 

системы как готового продукта сторонними компаниями.  

 9.  Добавление возможности создания групп и групповых репозиториев: 
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   Предполагается добавление возможности объединения групп пользователей 

для совместной работы над множеством проектов.  

Доработка среды сборки KOJI:  

1. Аутентификация разработчиков по цифровым сертификатам, повышение 

защищенности доступа к среде сборки. 

Предполагается в дополнение к существующему механизму аутентификации 

по логину и паролю реализовать возможность аутентификации по цифровым 

сертификатам. Это позволит повысить защищенность доступа к среде сборки, 

устранить возможность подбора пароля. Авторизованные разработчики будут 

получать цифровой сертификат для доступа к инфраструктуре, выполнения сборки и 

просмотра статуса сборки. Для прочих пользователей сохранится возможность 

публичного доступа, но без возможности внесения изменений или постановки задач 

на сборку. 

2. Автоматический контроль типовых ошибок в процессе сборки, уменьшение 

количества ошибок по вине человеческого фактора. 

Предполагается встроить в систему сборки средства автоматического 

контроля типовых ошибок. В том числе технических ошибок сборки, проблем 

совместимости со стандартами, несоответствия лицензий установленным 

требованиям, ошибок других типов. При выполнении сборки любого пакета 

автоматически выполняется контроль отсутствия ошибок, разработчик 

уведомляется о существующих проблемах. При наличии проблем в пакете 

невозможна его публикация для пользователей. 

3. Обеспечение децентрализованной сборки и возможности репликации 

сборочной среды заинтересованным организациям. 

Предполагается обеспечить возможность создания децентрализованной 

сборочной среды. Это позволит реплицировать (полностью или выборочно) 

сборочную среду для внутреннего использования заинтересованными 

организациями. 
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Такой подход даст возможность использовать инфраструктуру НПП в 

ситуации, когда по тем или иным причинам невозможна работа в рамках публичной 

системы. Примерами такой ситуации являются организации с повышенными 

требованиями к безопасности информации. В этой ситуации организация может 

иметь локальную постоянно обновляемую копию сборочной среды НПП в своем 

внутреннем пользовании. Также такой подход позволит обеспечить сборку 

проприетарного ПО в рамках НПП. 

4. Обеспечение сборки на расширенном спектре перспективных платформ 

(Power64, Sparc64, s390x, ARM). 

Предполагается помимо сборки на платформах x86 и x86_64 обеспечить 

сборку для перспективных аппаратных платформ Power64, Sparc64, s390x, ARM. 

5. Обеспечение сборки сторонних дистрибутивов на базе различных версий 

пакетных менеджеров 

2.3 Отечественная система управления базами данных 

В соответствии с Техническим заданием и Методологией выполнения НИР, в 

качестве возможных вариантов для отечественной системы управления базами 

данных (СУБД) были выбраны следующие: 

 

Таблица 2.9 — Выбранные СУБД для анализа 

Название Тип Адрес в Интернете Лицензия 

Firebird Реляционная СУБД 

(RDBMS) 

http://www.firebirdsql.org Initial Developer‘s 

Public License 

(IDPL), 

разновидность 

Mozilla Public 

License (MPL) 

PostgreSQL Объектно-

реляционная СУБД 

(ORDBMS) 

http://www.postgresql.org PostgreSQL License, 

разновидность BSD 

MySQL Реляционная СУБД 

(RDBMS) 

http://www.mysql.com GNU GPLv2 или 

проприетарная 
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Ниже приводится детальный сравнительный анализ указанных СУБД и 

обосновывается выбор отечественной системы управления базами данных. 

 

2.3.1 Firebird 

СУБД Firebird базируется на исходных текстах СУБД Interbase, 

опубликованных ее последним владельцем, компанией Borland, в 2000 году. 

Оригинальный код СУБД был существенно переработан с целью повышения 

производительности и добавления новых возможностей, однако, с точки зрения 

пользователя, Firebird сохраняет преемственность с InterBase, что облегчает перенос 

на эту СУБД существующих приложений (принципиально любых, хотя InterBase 

получил наиболее широкую распространенность среди разработчиков на Delphi/C++ 

Builder). 

СУБД Firebird уже используется в ИТ-инфраструктуре отечественных 

организаций: из недавних примеров можно упомянуть информационную систему 

городской больницы № 31 г. Москвы, осуществляющую сложные аналитические 

расчеты. Согласно опубликованным данным [7], размер базы данных 

медучреждения составляет 1,5 Гб и увеличивается на 50 Мб ежемесячно. Наряду с 

другими, этот факт показывает, что СУБД Firebird подходит для использования в 

проектах соответствующего масштаба. 

СУБД Firebird имеет сложившееся сообщество разработчиков на территории 

Российской Федерации. В этой связи можно упомянуть компанию iBase 

(www.ibase.ru), разработчика СУБД Yaffil, базирующейся на Firebird и слившейся с 

ним в 2003 году. Развитие Firebird осуществляется независимым мировым 

сообществом разработчиков, объединенным под эгидой некоммерческого фонда 

Firebird Foundation; таким образом, риск зависимости от конкретного производителя 

при использовании данной СУБД минимален. 

СУБД Firebird предоставляет достаточно стандартный для промышленной 

системы управления базами данных набор функций (см. таблицу 2.10), в том числе: 
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- хранимые процедуры и триггеры, позволяющие реализовать бизнес-логику 

приложения на стороне СУБД; 

- внешние функции (UDF), позволяющие расширять возможности сервера в 

части обработки выбранных данных; 

- поддержку транзакций на основе мультиверсионности (MVCC или Multi 

Generational Architecture   MGA в терминах Firebird); 

- режим Oracle; с использованием стороннего расширения Fyracle, Firebird 

получает поддержку диалекта SQL, принятого в СУБД Oracle, а также хранимых 

процедур и триггеров PL/SQL; 

- инкрементальное резервирование. 

СУБД Firebird не обладает встроенными средствами репликации, но в ней 

имеются готовые сторонние инструменты репликации для всех основных 

операционных систем, как свободно распространяемые (FiBRE, DB Replicator), так и 

коммерческие (IBReplicator, Daffodil). Для восстановления после сбоев 

используются либо встроенные утилиты СУБД (gfix), либо коммерческие решения 

(IBFirstAid). 

Несмотря на все вышеперечисленное, СУБД Firebird часто рассматривается 

как «нишевой» продукт, применяемый там, где приобретение лицензии на InterBase 

по тем или иным причинам нежелательно. Расширение Fyracle является 

коммерческим ПО, поэтому, если ограничиться исключительно свободным ПО, 

относительно простая миграция на Firebird будет возможна только с серверов 

InterBase. 

 

Таблица 2.10 — Функциональные возможности FirebirdSQL в соответствии с ТЗ 

Характеристика Наличие Комментарий 

Поддержка транзакций Да На основе мультиверсионности (MVCC) 

Целостность данных Да Контроль ссылочной целостности 

Репликация Нет Не обладает встроенными средствами 

репликации, необходимы сторонние 

приложения 

Восстановление после 

сбоев 

Да Встроенные либо сторонние решения 



62 

2.3.2 PostgreSQL 

PostgreSQL — одна из старейших свободных систем управления базами 

данных: проект ведет свою историю с 1980-х годов. PostgreSQL имеет репутацию 

одной из наиболее мощных свободных СУБД, что подтверждается опытом ее 

применения: например, популярная социальная сеть MySpace использует в качестве 

хранилища данных кластер из множества экземпляров немодифицированной СУБД 

PostgreSQL, а поисковая Yahoo! применяет PostgreSQL для анализа web-

предпочтений пользователей всемирной Сети, причем объем базы данных достигает 

нескольких петабайт. В последнем случае речь идет о существенно 

модифицированном варианте СУБД, что может служить подтверждением гибкости 

и продуманности архитектуры программного продукта, допускающей его 

расширение для различных задач и сценариев использования. Среди крупных 

отечественных пользователей PostgreSQL можно упомянуть поисковую систему 

Rambler (www.rambler.ru). 

Отечественное сообщество разработчиков накопило достаточный опыт 

создания заказных решений на основе PostgreSQL. Самым примечательным в этом 

отношении является доработка PostgreSQL 8.1 и более поздних версий для 

использования совместно с системой «1С:Предприятие». Разработку PostgreSQL не 

контролирует никакая конкретная компания (хотя проект периодически получает 

поддержку от коммерческих организаций, в том числе, EneterpriseDB и, в прошлом, 

Sun Microsystems). Таким образом, можно утверждать, что выбор PostgreSQL в 

качестве компонента Национальной программной платформы не обременен 

дополнительными рисками, связанными с зависимостью от конкретного 

поставщика. 

СУБД PostgreSQL обладает развитым набором функций (см. таблицу 2.11), 

включающим: 

- объектно-реляционную модель данных: классы, объекты, наследование 

поддерживаются на уровне схемы базы данных и синтаксиса запросов; 

- транзакционность на основе мультиверсионности (MVCC); 
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- определяемые пользователем объекты, включая функции, типы данных, 

операторы и индексы; 

- развитую систему индексации: поддержку различных типов индексов (B+-

дерево, хэш, GiST/GiN), индексы по выражениям (в дополнение к индексам по 

значению конкретной колонки), частичные индексы (индексы, охватывающие лишь 

часть строк таблицы); 

- полнотекстовый поиск; 

- горячее резервирование (без остановки сервера); 

- поддержку ГИС-объектов (реализуется проектом PostGIS, который также 

является свободным). 

СУБД PostgreSQL поддерживает хранимые процедуры, для написания 

которых может применяться один из множества так. наз. «процедурных языков» 

(пользователь СУБД может также определить свой собственный язык). Основной 

процедурный язык в СУБД PosgreSQL – C-подобный; помимо него поддерживается 

также PL/pgSQL, напоминающий PL/SQL от Oracle. Этот факт, а также наличие 

определяемых пользователем типов данных упрощают перенос на PostgreSQL 

существующих Oracle-приложений. Более высокий уровень совместимости с Oracle 

обеспечивается Postgres Plus Advanced Server – коммерческим ПО, разработанным 

компанией EnterpriseDB на базе PostgreSQL. 

Основной проблемой при переносе приложений, ориентированных на Oracle, 

на PostgreSQL являются используемые в них нестандартные (проприетарные) 

функции Oracle, касающиеся как особенностей синтаксиса, так и работы СУБД в 

целом. В зависимости от того, какие именно функции Oracle задействованы в 

конкретном приложении, и насколько критичными они являются, миграция на 

PostgreSQL может потребовать различных трудозатрат; в отдельных случаях этот 

процесс может потребовать столь глубокой переработки приложения, что окажется 

экономически нецелесообразным. Основные отличия PostgreSQL и Oracle в части 

синтаксиса процедурного языка и запросов, а также типов данных, резюмированы в 

официальной документации проекта [8]. 
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Перенос структуры таблиц, индексов, ключей и непосредственно данных из 

Oracle в PostgreSQL может быть осуществлен в полуавтоматическом режиме. Для 

этих целей можно использовать как приложения-клиенты, поддерживающие 

несколько различных типов СУБД (например, SQuireL SQL 

(http://www.squirelsql.org) , являющийся свободным кросс-платформенным ПО), так 

и специализированные инструменты ― например, коммерческое ПО ESF Database 

Migration Toolkit (http://www.easyfrom.net/)  выполняющее перенос отмеченных 

выше объектов СУБД в режиме мастера (wizard). Аналогичное по своим функциям 

приложение EnterpriseDB Migration Studio является частью предложения Postgres 

Plus Advanced Server, упомянутого выше по тексту. Следует отметить, что хотя  

Postgres Plus Advanced Server не является свободным ПО и, как следствие, 

обременен риском зависимости от конкретного поставщика (EnterpriseDB), данное 

ПО разработано специально для упрощения миграции с СУБД Oracle, поэтому его 

использование в ряде случаев может оказаться оправданным. 

Рассматривая PostgreSQL в качестве замены проприетарным СУБД, будет 

также уместным упомянуть коммерческий продукт SELTA@Etersoft 

(http://etersoft.ru/selta), разработанный отечественной компанией «Этерсофт» (г. 

Санкт-Петербург). SELTA@Etersoft представляет собой транслятор языка запросов, 

используемого в СУБД Microsoft SQL, в диалект SQL, принимаемый СУБД 

PostgreSQL. Транслятор выполнен в виде ODBC-драйвера и может использоваться 

как в Windows, так и в Linux (через слой совместимости Wine@Etersoft). 

SELTA@Etersoft не является инструментом миграции в прямом смысле этого слова, 

но в ряде случаев позволяет «прозрачно» заменить MS SQL на PostgreSQL. 

Перекомпиляции приложения при этом не требуется, существенного падения 

производительности не происходит. 

СУБД PostgreSQL предоставляет развитые средства репликации; одним из 

наиболее популярных является свободное ПО Slony I. Интерес представляет также 

более новая разработка — Bucardo, поддерживающая асинхронную репликацию с 

множеством ведущих серверов (multimaster). Начиная с версии PostgreSQL 9.1 

поддерживается синхронная репликация, реализованная на уровне сервера и 

http://www.squirelsql.org/
http://www.easyfrom.net/
mailto:SELTA@Etersoft
mailto:SELTA@Etersoft
mailto:Wine@Etersoft
mailto:SELTA@Etersoft
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подразумевающая, что никакая транзакция не будет завершена до тех пор, пока она 

не будет зафиксирована хотя бы на одном дочернем узле. Реализованная в СУБД 

PostgreSQL технология Point in Time Recovery упрощает восстановление базы 

данных после сбоев, а также, при необходимости, позволяет восстановить состояние 

базы данных на заданный момент времени в прошлом. 

 

Таблица 2.11 — Функциональные возможности PostgreSQL в соответствии с ТЗ 

Характеристика Наличие Комментарий 

Поддержка транзакций Да На основе мультиверсионности (MVCC) 

Целостность данных Да Контроль ссылочной целостности 

Репликация Да Встроенная синхронная репликация; 

развитые сторонние инструменты 

Восстановление после сбоев Да В том числе Point-In-Time Recovery 

 

2.3.3 MySQL 

MySQL — самая популярная свободная система управления базами данных, 

являющаяся частью стека LAMP (Linux, Apache, MySQL, PHP/Perl/Python) и 

применяемая во множестве web-проектов по всему миру. В течение длительного 

времени MySQL рассматривалась исключительно как база данных для 

ненагруженных web-сайтов, но последние версии этой СУБД, добавившие такие 

функции, как подзапросы, хранимые процедуры и триггеры, поставили MySQL в 

один функциональный ряд с лидирующими проектами в этой области. В настоящее 

время MySQL используется в крупномасштабных проектах по всему миру: 

например, именно эта СУБД применяется в Википедии. 

Изначально MySQL разрабатывалась шведской компанией MySQL AB, но в 

2008 году была приобретена компанией Sun Microsystems. После поглощения Sun 

Microsystems корпорацией Oracle, производящей собственную проприетарную 

СУБД, многие аналитики высказывали опасения относительно будущего MySQL. 

Эти опасения усилились после того, как исходные разработчики MySQL покинули 

Oracle, чтобы развивать MySQL в рамках созданного ими ответвления, Maria DB. К 
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настоящему моменту уверенных признаков того, что будущее MySQL находится 

под угрозой, не наблюдается, однако дуальная лицензия и наличие платной 

закрытой версии вызывает некоторые опасения о возможном переходе MySQL на 

модель «Open Core», в рамках которой базовая функциональность обеспечивается 

свободным программным продуктом, однако для реальной работы необходимо 

приобретать расширенную коммерческую редакцию. Отмеченные выше факторы не 

позволяют сказать, что MySQL полностью свободна от рисков привязки к 

конкретному поставщику. 

Среди основных функциональных возможностей СУБД MySQL следует 

отметить (см. таблицу 2.12): 

- наличие нескольких «движков» хранения данных, отличающихся по своим 

параметрам, что позволяет выбрать вариант, наилучшим образом удовлетворяющий 

требованиям конкретной задачи (скорость, целостность и т.п.); 

- транзакционность (при использовании движков InnoDB и Cluster); 

- хранимые процедуры, триггеры; 

- онлайн-резервирование; 

- полнотекстовый поиск; 

- пространственные расширения. 

MySQL поддерживает восстановление Point-In-Time и имеет встроенную 

систему репликации, во многом аналогичную реализованной в PostgreSQL. 

 

Таблица 2.12 — Функциональные возможности MySQL в соответствии с ТЗ 

Характеристика Наличие Комментарий 

Поддержка транзакций Возможно При использовании 

соответствующего хранилища 

Целостность данных Возможно При использовании 

соответствующего хранилища 

Репликация Да Встроенная репликация 

Восстановление после сбоев Да В том числе Point-In-Time Recovery 
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2.4 Система публичного доступа 

На данном этапе нам требуется проанализировать различные варианты 

создания системы публичного доступа к общесистемным и прикладным 

компонентам Национальной программной платформы, содержащимся в Фонде 

алгоритмов и программ (ФАП). 

2.4.1 Варианты использования системы пользователями (сценарии 

использования) 

Система публичного доступа может быть использована для работы по 

следующим сценариям, которые представлены в таблице 2.13. 

Таблица 2.13 — Сценарии использования. 

Сценарий Пользователь Разработчик Примечание 

Классификация и 

категоризация 

общесистемных и 

прикладных решений 

Получение 

информации о 

содержащихся в 

ФАиП 

общесистемных и 

прикладных 

решениях, поиск 

требуемого решения 

Поиск решений и их 

исходного кода для 

повторного 

использования; 

поиск решений для 

совместного 

использования и 

разработчиков для 

кооперации 

Каталог должен быть 

интуитивно понятен и 

обладать развитыми 

механизмами поиска, 

соблюдая при этом 

принципы разбиения на 

группы, совпадающие с 

используемыми в 

операционных системах 

Поддержка прототипов 

операционной системы 

Получение 

обновлений и 

программного 

обеспечения 

(подключение 

источников 

программ) для 

используемых 

прототипов ОС 

Размещение 

бинарных сборок 

(пакетов ПО) под 

поддерживаемые 

прототипы ОС через 

эталонные среды 

сборки 

 

Веб-доступ к каталогу  

общесистемных и 

прикладных решений 

Обеспечение доступа 

к каталогу без 

использования 

дополнительных 

программных 

средств силами 

браузера с любой 

операционной 

системы 

Работа с каталогом 

без необходимости 

установки 

дополнительного ПО 

Доступ должен быть 

совмещен с возможностью 

поиска и каталогизации 

Установка решений на 

компьютер 

Простой и 

интуитивно-

Простой способ 

анонсирования и 
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понятный механизм 

решения через 

подключение 

источников ПО или 

установку ПО с 

использование веб-

интерфейсов 
установки 

размещения ПО для 

установки 

пользователями 

Подсчет статистики 

установки решений на  

Просмотр рейтинга 

ПО, определяющего  

Просмотр рейтинга 

ПО, определяющего  

Рейтинг ПО должен 

стимулировать  

Продолжение таблицы 2.13 

компьютеры 

пользователей 

его популярность 

среди пользователей 

его популярность 

среди пользователей 

разработчика улучшать 

свое решение 

Информирование 

пользователей о 

наличии обновлений и 

критичности для 

установки 

Поддержка 

пользователей через 

механизмы 

обновлений; 

возможность как 

ручного обновления 

отдельных программ, 

так и 

автоматического 

обновления 

операционной 

системы и всех 

установленных на 

ней программ с 

автоматическим 

разрешением 

зависимостей 

обновлений 

Простой механизм 

поддержки 

пользователей при 

наличии критически 

важных обновлений; 

возможность как 

ручного обновления 

отдельных программ, 

так и 

автоматического 

обновления 

операционной 

системы и всех 

установленных на 

ней программ с 

автоматическим 

разрешением 

зависимостей 

обновлений 

Критические обновления 

могут устанавливаться в 

полностью 

автоматическом режиме 

без запроса пользователя 

Создания публичных 

репозиториев 

программного 

обеспечения 

   

Создание репозиториев 

программного 

обеспечения 

ограниченного доступа 

с возможностью 

идентификации, 

аутентификации и 

авторизации 

пользователей 
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2.4.2 Классификация и категоризация различных общесистемных и 

прикладных решений 

Классификация и категоризация общесистемного и прикладного ПО может 

быть выполнена различным способом. Для понимания принципов, по которым мы 

можем ее выполнить, рассмотрим выполнение классификации в существующих 

системах — каталогах, энциклопедиях ПО и операционных системах. В качестве 

первых рассмотрим классификацию и категоризацию, применяемую в каталогах 

Sourceforge (www.sourceforge.net), Softpedia (www.softpedia.com), каталог ПО для 

графической среды KDE (kde-apps.org) и реестр информационных систем 

Министерства здравоохранения и социального развития Российской Федерации 

(далее   Реестр информационных систем), который расположен по адресу 

http://ris.rosminzdrav.ru/. Для анализа операционных систем возьмем организацию 

меню в системе Windows (7-й версии), стандартного меню системы Linux (с 

использованием стандартов Freedesktop.org) и организацию классификации ПО в 

менеджере пакетов системы РОСА. Все данные сведем в таблицу 2.14   Принципы 

классификации и категоризации решений. 

С другой стороны, существует классификация, завязанная на государственные 

органы власти, но не относящаяся к программному обеспечению. Речь идет о 

классификаторе, применяемом, например, в сервисе веб-доступа к государственным 

услугам (http://gosuslugi.ru), где классификатор основан на министерствах, 

предоставляющих услуги и органах местной власти, разделенных на верхнем уровне 

на региональные и федеральные для физических и юридических лиц или на 

категориях, относящихся к области оказания услуг   Семья, Жилищно-

коммунальное хозяйство, Труд и занятость и т. п. 

Как видно из приведенной таблицы, единого стандарта классификации и 

категоризации не существует; выбор категорий, распределение программных 

продуктов по ним является прерогативой разработчиков. Единственным достаточно 

стандартизованным решением является стандарт меню Freedesktop.org, но оно не 

обладает достаточной степенью вложения. 
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Оптимальным вариантом может быть классификация по федеральным и 

региональным органам применения или отраслевым решениям (ТПР) с внутренней 

подклассификацией, согласно стандартам Freedesktop.org, дополненная теговой 

системой, облегчающей взаимные метасвязи и поиск решений, имеющих более 

одного вхождения в классификатор. 

 

 

Таблица 2.14 — Принципы классификации и категоризации решений 

Исследуемый 

объект 

Вид 

классификации 

Число 

уровней 

Первый 

уровень 

Второй уровень Третий уровень 

Softpedia 

(www.softpedi

a.com) 

Разбиение по 

категориям и 

подкатегориям; 

возможность 

дополнительной 

классификации 

по рейтингу и 

системе меток 

(тегов) 

3 Windows 

Игры 

Драйвера 

Mac 

Linux 

Скрипты 

Мобильные 

Наладонники 

Сортировка по 

категориям (На 

примере Linux): 

 

Адаптивные 

технологии 

Приложения 

Adobe AIR 

Авторское ПО 

Связь 

Базы данных 

Окружения 

рабочего стола 

Документирован

ие 

Образование 

Игры 

Домашняя 

автоматизация 

Информация 

Управление 

Интернет 

Мультимедиа 

Офис 

Печать 

Программирован

ие 

Религия 

Наука 

Наука и техника 

Безопасность 

Система 

Терминалы 

Редактирование 

и обработка 

Сортировка по 

подкатегориям 

категорий 

 

Пример: 

Редактирование 

и обработка 

текста — 

Текстовые 

редакторы 
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текста 

Утилиты 

Sourceforge 

(www.sourcefo

rge.net) 

Разбиение по 

категориям 

применимости 

на аппаратных 

платформах, ОС 

и подкатегориям 

ПО с 

возможностью 

отсечения 

результата  

выборки по 

популярности и 

новизне 

3 Настольные ПК 

Веб 

Мобильная 

техника 

Консоли 

Встраиваемая 

Другое 

Все 

Windows 

Mac OS X 

Linux 

BSD 

Symbian 

 

Аудио и Видео 

Бизнес и 

Производство 

Связь 

Разработка 

Дом и 

Образование 

Игры 

Графика 

Наука и Техника 

Безопасность и 

утилиты 

Система 

Администрирова

ние 

Каталог 

приложений 

для KDE 

(http://kde-

apps.org) 

Разбиение по 

категориям; 

отображение по 

последним 

добавлениям, 

максимальному 

количеству 

загрузок и 

рейтингу; 

тегирование 

1 Все 

Офис 

Мультимедиа 

Графика 

Сеть 

Печать 

Текстовые 

редакторы 

Образование 

Бизнес 

Телефония 

Игры 

Разработка 

Администриров

ание 

Наука 

Безопасность 

Утилиты 

Скринсейверы 

Скрипты 

Kommander 

Gluon 

приложения 

ПО для PDA 

Улучшения 

доступности 

Сервисные 

меню 

Плазмоиды 

Улучшения 

KDE 

Другое ПО 

Нет Нет 

Реестр 

информацион

Основной 

единицей 

1 Здравоохранени

е 

Нет Нет 
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ных систем 

(http://ris.rosmi

nzdrav.ru) 

данных Реестра 

является 

Типовое 

проектное 

решение (ТПР); 

 

ТПР может 

включать в себя: 

программное 

обеспечение,  

информационно

е обеспечение и 

документацию 

Социальное 

развитие 

Трудовые 

отношения 

Административ

но-финансовое 

обеспечение 

Типовые 

решения для 

разработчиков 

Шаблоны 

проектных 

решений 

Стандарт 

меню 

Freedesktop.or

g 

Разбиение по 

категориям с 

возможностью 

отображения 

пунктов только 

для конкретных 

рабочих сред; 

одна и та же 

программа 

может входить в 

несколько 

категорий 

(аналог 

тегирования) 

4 Аудио и Видео 

Разработка 

(Программиров

ание) 

Образование 

Игры 

Графика 

Интернет (Сеть) 

Офис 

Системные 

Утилиты 

(Стандартные) 

Классификация 

во втором уровне 

— см. стандарт 

(http://standards.fr

eedesktop.org/men

u-spec/menu-spec-

latest.html) 

 

Применяется по 

желанию 

разработчика 

 

Пример: 

Образование — 

Наука 

 

Дополнительная 

классификация 

элементов 

второго уровня. 

 

Пример: 

Образование — 

Наука — 

Математика 

 

 

Менеджер 

пакетов РОСА 

Разбиение по 

категориям и 

подкатегориям; 

 

одна категория 

для каждого 

экземпляра ПО; 

 

категории 

определяются 

соглашениями 

стиля пакетов 

сборочной 

среды РОСА. 

3 Архивирование 

Базы данных 

Видео 

Графика 

Графический 

рабочий стол 

Звук 

Игрушки 

Игры 

Издательство 

Книги 

Командные 

процессоры 

Мониторинг 

Наука 

Образование 

Офис 

Разработка 

Редакторы 

Связь 

Сеть 

Система 

Уточняют 

содержание 

категории: 

 

Примеры: 

 

Графический 

рабочий стол — 

KDE 

 

Сеть — WWW 

Уточняют 

содержание 

категорий 

второго уровня: 

 

Пример: 

 

Система — 

Настройка — 

Сеть 
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Текстовые 

утилиты 

Терминалы 

Удобство 

Эмуляторы 

Windows 7 Каталогизация 

как таковая 

отсутствует;  

программы в 

меню 

располагаются 

по алфавиту; 

есть две 

основные 

группы для всех 

пользователей; 

остальная 

каталогизация и 

классификация 

отдана на откуп 

разработчика 

Без 

ограниче

ний 

Стандартные 

Игры 

 

  

 

2.4.3 Способы установки решений на компьютеры пользователей 

На компьютеры пользователей решения могут быть установлены следующими 

способами: 

- сборка (компиляция) из исходных кодов, взятых напрямую из систем 

управления версиями исходного кода или из архивов, размещенных на веб-сайтах 

архивов, примеры — GitHub, Sourceforge.net, Google Code; 

- скачиванием и распаковкой архивов с прекомпилированными пакетами ПО 

с сайтов, в том числе снабженных инсталляторами; сайты авторов программ или 

каталоги ПО — SourceForge.net, Softpedia; в основном применяется для 

операционных систем класса Windows; 

- скачиванием пакетов в общепринятых форматах (DEB, RPM); сайты 

авторов программ или каталоги ПО — SourceForge, FreshMeat, Adobe, GIMP, 

LibreOffice и другие; 

- установка программ из специализированных магазинов приложений — 

AppStore, Android Market; 
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- установка программ в виде пакетов из хранилищ ПО дистрибутивов 

(репозиториев) — дистрибутивы Linux; 

- установка программ специализированными сервисами обновлений без 

выбора хранилища   установка обновлений в Windows. 

 

Таблица 2.15 — Сравнение способов установки решений 

Вид доставки решений на 

компьютеры пользователей 

Степень сложности для 

Пользователя 

Степень сложности для 

Разработчика 

Получен

ие 

Установ

ка/Удале

ние 

Обновле

ние 

Размеще

ние 

Сборка 

версий 

Обновле

ние 

Сборка из исходных кодов Высокая Высокая Высокая Низкая Низкая Низкая 

Скачивание архивов 

прекомпилированных бинарных 

пакетов 

Низкая Средняя Высокая Низкая Средняя Средняя 

Скачивание пакетов в 

общепринятых форматах (DEB, 

RPM) 

Низкая Средняя Высокая Средняя Высокая Средняя 

Установка пакетов программ из 

магазинов приложений 

Низкая Низкая Средняя Средняя Средняя Средняя 

Установка программ в виде 

пакетов из хранилищ ПО 

дистрибутивов (репозиториев) 

Низкая Низкая Низкая Средняя Высокая Средняя 

Установка программ из 

специализированных сервисов 

обновлений 

Низкая Низкая Низкая Высокая Низкая Средняя 

 

2.4.4 Способы интеграции с операционной системой и эталонной средой 

разработки, сборки и обновления 

Способы интеграции с операционной системой и эталонными средами 

разработки следуют из раздела 2.4.3. В зависимости от выбранного способа 

получения контента может применяться различный вариант интеграции (в скобках 

примеры сервисов, использующие такую интеграцию) на основании методов, 

рассмотренных в 2.4.3: 
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- интеграция с базой исходных кодов и предоставлением веб-интерфейса к 

системе версионного контроля эталонной среды или для скачивания в ОС 

(SourceForge.net, системы доступа к исходным кодам дистрибутивов); 

- интеграция с архивом бинарных сборок и исходных кодов, генерируемых 

системами эталонной среды или для скачивания в ОС (SourceForge.net, 

Softpedia.com); 

- подключение к операционной системе репозиториев бинарных пакетов, 

генерируемых эталонной средой сборки, в том числе, репозиториев обновлений 

(дистрибутивы Linux); 

- подключение к операционной системе автоматической среды обновления и 

доставки установочных бинарных сборок программ (операционные системы 

Windows и MacOS). 

В большинстве случаев используется смешанная система, подразумевающая 

доступ как к базе исходных кодов или пакетам с исходными кодами через 

инструменты командной строки, графики или веб-интерфейс, позволяющие 

выполнять поиск, просмотр и загрузку необходимых частей кода или пакетов, так и 

доступ к репозиториям через API или инструменты операционной системы, 

позволяющий прозрачно для пользователя выполнять доставку устанавливаемых 

пакетов, а также их обновление. Последний способ также может сопровождаться 

механизмами поиска решений по заданным критериям. 

2.4.5 Варианты сбора статистики загрузки решений и способы агрегации и 

представления данной информации 

Сбор статистики загрузки решений может выполняться: 

- для исходных кодов сбор статистики при использовании веб-доступа к 

система контроля версий затруднен; возможен только сбор статистики обращений к 

определенным веб-странцам; 

- для загружаемых архивов (исходных кодов или бинарных архивов) 

перенаправлением на страницу загрузки с увеличением счетчика; 
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- для магазинов приложений — перенаправлением на страницу загрузки с 

увеличением счетчика; 

- для репозиториев — затруднен для публичных репозиториев; для закрытых 

репозиториев программных продуктов статистика возможна по обращениям к 

репозиторию через механизмы авторизации и отслеживание трафика сессии. 

В настоящий момент аггрегация статистики возможна в виде: 

- рейтинга загрузок решения на основании числа загрузок по шкале времени 

или относительно к общему числу посетителей; 

- графика обращений к исходному коду; 

- графика загрузки решений; 

- аналитики получения дополнительной информации через стандарты анализ 

обращений — виды платформ, регионы, точки входа и выхода; 

- графика обращений к закрытым репозиториям с детализацией. 

2.5 Базовый пакет прикладного программного обеспечения 

Согласно Техническому заданию, в состав базового пакета программного 

обеспечения должны быть включены следующие компоненты: 

- офисные приложения; 

- финансово-бухгалтерские приложения; 

- система документооборота и делопроизводства; 

- приложения для работы в сети Интернет; 

- средства разработки интернет-сайтов. 

Как показал анализ, значительная часть пунктов представленного выше 

перечня не предполагает многовариантный выбор: в существующей экосистеме 

свободного ПО имеется явный лидер, существенно превышающий по своим 

возможностям все доступные аналоги. Таким образом, по ряду компонентов 

базового пакета программного обеспечения будет производиться не сравнительный 

анализ, а обоснование выбора того или иного программного продукта. 

Базовые сценарии использования пакета прикладного программного 

обеспечения представлены в таблице 2-16. 
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Таблица 2-16. Базовые сценарии использования пакета прикладного ПО 

Сценарий Задействованные 

компоненты 

Требуемый функционал 

Подготовка 

документов 

(таблиц, 

презентаций) 

Офисный пакет Составление форматированных текстовых, 

табличных документов, презентационных 

материалов, в форматах OpenDocument/Microsoft 

Office 

Редактирование документов, полученных извне, 

в форматах OpenDocument/Microsoft Office 

Экспорт документов в формате PDF 

Функции комментирования и отслеживания 

изменений 

Управление 

документами 

Система 

документооборо

та 

Хранение документов 

Совместная работа над документами, в том 

числе постановка задач по составлению 

документов и отслеживание их выполнения 

Архивное хранение 

Публикация 

документов в 

Интернете 

Инструменты 

для разработки 

интернет-сайтов 

Быстрое развертывание: возможность получить 

типовой интернет-сайт в сжатые сроки. 

Простота использования: 

интерфейс, максимально следующий парадигме 

«что видишь, то и получишь» (WYSIWYG). 

Возможность доработки сайта для 

удовлетворения специальным требованиями. 

Поиск 

информации в 

Интернете 

Веб-

обозреватель, 

RSS-клиент 

Надежность работы: максимальная неуязвимость 

для типовых атак на соответствующий тип ПО, 

без использования сторонних антивирусных и 

аналогичных защитных программ. 

Поддержка стандартов: возможность 

просматривать как можно большее число веб-

сайтов без искажений 

Расширяемость: возможность дополнить 

функционал обозревателя сторонними модулями 

Связь с 

респондентами 

Клиент 

электронной 

почты, клиент 

обмена 

мгновенными 

сообщениями 

Поддержка протоколов POP3/IMAP4 и SMTP, 

включая защищенные разновидности 

Защита от спама 

Сортировка сообщений, поддержка «цепочек 

сообщений» 

Расширяемость 

Автоматизация 

хозяйственно-

Бухгалтерское 

ПО 

Ориентация на применение в России 

Адаптируемость под требования 
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финансовой 

деятельности 

законодательства 

Функции учетной системы 

 

 

Состав базового пакета прикладного программного обеспечения представлен в 

таблице 2.17. Его обоснование представлено ниже в настоящем разделе. 
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Таблица 2.17 — Компоненты базового пакета прикладного ПО 

Категория ПО 
Выбранный 

компонент(ы) 
Адрес в Интернете Лицензия 

Офисные 

приложения 

LibreOffice http://www.libreoffice.

org 

LGPLv3 

Финансово-

бухгалтерское 

ПО 

iceB http://www.iceb.vc.ukr

tel.net/ 

GPLv2 

Система 

документооборо

та и 

делопроизводств

а 

NauDoc http://www.naudoc.ru Собственная 

открытая; 

проприетарная 

Приложения для 

работы в сети 

Интернет 

Mozilla Firefox, 

Mozilla Thunderbird 

http://www.mozilla.co

m 

Mozilla Public 

License (MPL) 

Средства 

разработки 

интернет-сайтов 

Apache, MySQL, 

PHP/Perl/Python, 

nginx, Drupal 

http://httpd.apache.org 

http://www.mysql.com

http://www.php.net, 

http://www.perl.org, 

http://www.python.org

http://www.nginx.org, 

http://www.drupal.org 

Различные 

свободные 

 

2.5.1 Офисный пакет 

В качестве офисных приложений: текстового процессора, электронной 

таблицы, средства для подготовки презентаций и настольной базы данных для 

Национальной программной платформы был выбран пакет 

OpenOffice.org/LibreOffice (OOo). Список основных возможностей данного 

офисного пакета представлен в таблице 2.17. 

OOo — несомненный лидер среди свободных офисных пакетов, как по 

популярности, так и по своим функциональным возможностям. Основанный на коде 

коммерческого офисного пакета StarOffice, приобретенном Sun Microsystems и 

опубликованном по свободной лицензии в 2000 году, этот программный продукт 

претерпел три крупных релиза (ветви 1.x, 2.x и 3.x), а его текущая версия, 3.4, 
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развивается под эгидой некоммерческого фонда The Document Foundation под 

товарным знаком LibreOffice. OpenOffice.org/LibreOffice отличается высокой 

степенью совместимости с Microsoft Office: он способен как читать, так и сохранять 

файлы в популярных форматах .DOC, .XLS, .PPT (а также их более современных 

версий: .DOCX, .XLSX, .PPTX); уровень этой совместимости зависит от 

конкретного документа, но в большинстве случаев OOo открывает и сохраняет 

файлы без искажений. Другой специфической особенностью OpenOffice.org 

является встроенный экспорт в PDF: таким образом, документы, предназначенные 

только для чтения, можно легко создавать в этом формате, имеющем статус 

стандарта ISO и поддерживаемом на всех основных платформах. Основной 

проблемой совместимости, присущей OpenOffice.org, является поддержка макросов 

Microsoft Excel (VBA) и уравнений (формул), набранных в Microsoft Equation. 

Первая из указанных проблем решалась компанией Novell; разработки были 

интегрированы с проектом Go-Oo, коды которого в данный момент находятся в 

процессе слияния с LibreOffice. Вторая проблема решается рутинным образом в 

ходе развития офисного пакета: совместимость с Microsoft Equation постепенно 

повышается. 

OpenOffice.org используется во множестве государственных организаций; в 

этой связи можно упомянуть опыт стран Евросоюза (Франция, Нидерланды, 

Германия) и Латинской Америки. В Российской Федерации имеется развитое 

сообщество пользователей и разработчиков OpenOffice.org. В этой связи уместно 

упомянуть компанию «Инфра-ресурс» (www.i-rs.ru). 
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Таблица 2.18 - Основные функциональные возможности LibreOffice/OpenOffice.org. 

Характеристика Описание Комментарий 

Состав пакета Текстовый процессор, 

электронная таблица, 

редактор презентаций, 

настольная база данных, 

редактор формул и др. 

 

Поддерживаемые форматы 

данных 

OASIS OpenDocument, 

Документы Microsoft 

Office, OO-XML, PDF и др. 

Родным форматом 

является OASIS 

OpenDocument, степень 

поддержки других 

форматов документов 

может быть различной; 

для импорта PDF для 

редактирования требуется 

расширение PDF Import 

Язык автоматизации StarOffice Basic Язык и объектная модель 

несовместимы с таковыми 

в Microsoft Office; для 

электронных таблиц 

обеспечивается базовая 

совместимость. 

 

ВЫВОД: Включить офисный пакет LibreOffice в состав  Национальной 

программной платформы. 

2.5.2 Финансово-бухгалтерские приложения 

Выбор единственного свободного финансово-бухгалтерского приложения для 

Национальной программной платформы сопряжен с определенной сложностью в 

связи с тем, что ассортимент открытых и свободных программных продуктов 

промышленного качества, автоматизирующих данные аспекты хозяйственной 

деятельности, неширок. Этот факт обусловлен рядом объективных причин, как то: 

- сильной привязкой приложений такого рода к существующему 

законодательству конкретной страны или даже ее региона. В итоге организация-

разработчик такого ПО должна не только привлекать к созданию программного 

продукта соответствующего специалиста, но и сотрудничать с ним на постоянной 
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основе, чтобы оперативно реагировать на изменения в соответствующих 

документах; кроме того, продукт, разработанный для определенной страны 

(региона) лишь ограниченно подходит к использованию в других; 

- традиционно высокой степенью коммерциализации разработок подобного 

рода; вокруг финансово-бухгалтерского ПО существует давно сложившийся рынок, 

поделенный (в основном) между крупными игроками, для конкуренции с которыми 

у относительно небольших групп разработчиков свободного ПО может просто не 

хватить ресурсов (см. выше); 

- невысоким спросом на свободные финансово-бухгалтерские решения, 

особенно в свете рисков, традиционно ассоциируемых со свободным ПО в глазах 

основного потребителя финансово-бухгалтерских продуктов - бизнес-структур. 

Тем не менее, было бы некорректным сказать, что удовлетворяющих 

требованиям НПП свободных финансово-бухгалтерских приложений не существует. 

Представляется возможным порекомендовать как минимум один проект, который 

может быть положен в основу дальнейших разработок в данной области. 

iceB (см. таблицу 2.18) является открытой бухгалтерской системой, 

разработанной украинскими программистами специально для POSIX-совместимых 

операционных систем. Программный продукт применяется в ряде коммерческих и 

государственных организаций Украины, включая Государственный центр 

стандартизации, метрологии и сертификации, с 1992 года. iceB предлагает как 

текстовый (в стиле используемых рядом отечественных организаций приложений 

для MS-DOS), так и графический интерфейсы; в качестве базы данных используется 

MySQL. Система предлагает следующий набор функций: 

- главная книга; 

- материальный учет; 

- платежные документы; 

- заработная плата; 

- учет основных средств; 

- учет услуг; 

- учет кассовых ордеров; 
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- учет командировочных расходов; 

- учет путевых листов; 

- реестр налоговых накладных; 

- учет доверенностей. 

Однако использование iceB также сопряжено с некоторыми рисками: 

разработка и сопровождение системы производится преимущественно одним 

человеком; ввиду обозначенных выше обстоятельств система может оказаться 

неготовой к непосредственному применению в российских организациях. Однако 

наличие исходных текстов системы и свободная лицензия делает возможной ее 

доработку под нужды конкретного заказчика. 

 

Таблица 2.19 — Основные характеристики системы iceB 

Характеристика Описание Комментарий 

Архитектура Двухзвенная Приложение + сервер баз 

данных 

Клиентский интерфейс Графический (iceBw) или 

текстовый (iceB) 

Возможность работы в 

терминальном режиме 

Серверные компоненты MySQL  

 

ВЫВОД: включить открытую бухгалтерскую систему iceB в состав 

Национальной программной платформы; может потребоваться доработка ПО под 

нужды конкретных заказчиков. 

2.5.3 Системы документооборота и делопроизводства 

Общие соображения, касающиеся выбора единственного свободного решения, 

высказанные в разделе 2.5.2, можно в определенной степени повторить и в 

отношении систем документооборота и делопроизводства. Большинство решений 

уровня предприятия, доступных по свободным или открытым лицензиям, 

фактически распространяется в условиях той или иной вариации модели «Open 

Core» - базовая функциональность предлагается бесплатно и в исходных текстах, с 

правом модификации и/или последующего распространения, но значительная часть 
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дополнительных модулей доступна только как проприетарное ПО. Насколько 

существенным является подобное ограничение, зависит от конкретного случая, 

однако в целом можно утверждать, что разработчик, заинтересованный в 

повышении объемов продаж коммерческой версии, будет стремиться ослабить 

свободную редакцию, сделав ее применение в крупных организациях неудобным 

или даже невозможным. При таких условиях наибольший интерес представляют 

решения, созданные отечественными компаниями: можно ожидать, что их 

доработка до состояния, пригодного к применению в органах государственной и 

муниципальной власти потребует меньше усилий (за счет отсутствия затрат на 

локализацию и адаптацию такого ПО), кроме того, выполнение необходимых 

доработок может быть поручено непосредственно разработчику ПО в рамках 

госзаказа. 

NauDoc (см. табл. 2.20) — система автоматизации бизнес-процессов и 

электронного документооборота с открытым кодом, разработанная компанией 

«Наумен». NauDoc имеет клиент-серверную архитектуру; серверная часть 

обслуживается веб-сервером Apache и сервером приложений Zope, взаимодействие 

пользователя с системой осуществляется посредством веб-браузера. NauDoc 

предоставляет функции электронного хранилища документов (EDM), совместной 

работы над ними, управления учетными записями и бизнес-процессами (BPM) и 

архивного хранения. Система также позволяет ставить задачи по работе с 

документами, осуществлять автоматический контроль их исполнения и результата. 

NauDoc существует в двух редакциях: свободной Free и коммерческой 

Enterprise. Свободная редакция отличается отсутствием ряда дополнительных 

модулей, часть из которых можно приобрести отдельно. Из отсутствующих в 

редакции Free модулей особого упоминания заслуживают модуль интеграции с 

MySQL и LDAP, что делает NauDoc Free менее масштабируемой системой. 

Рекомендуемая разработчиком максимальная нагрузка NauDoc Free — 30-40 

пользователей. 
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Таблица 2.20 — Основные характеристики системы NauDoc 

Характеристика Описание Комментарий 

Архитектура Трехзвенная Клиент + Сервер 

приложений + Сервер баз 

данных 

Клиентский интерфейс Веб-интерфейс  

Серверная часть Zope, Zope Object Database, 

опционально — Apache 

Модуль для интеграции с 

MySQL доступен в 

коммерческой версии 

 

ВЫВОД: включить систему документооборота и делопроизводства NauDoc 

Free в состав Национальной программной платформы; могут потребоваться работы 

по повышению масштабируемости. 

2.5.4 Интернет-приложения 

Приложения для работы в Интернете включают два основных компонента: 

веб-обозреватель (браузер) и почтовый клиент. «Второстепенными» компонентами 

такого пакета могут являться RSS-клиент и средство для обмена мгновенными 

сообщениями (интернет-пейджер). 

Следует отметить, что экосистема свободного ПО не испытывает недостатка в 

веб-браузерах. Подавляющее большинство из них основаны на одном из двух 

«движков»: Gecko и WebKit. Наиболее известным представителем первого класса 

приложений является Mozilla Firefox, второго - Google Chrome. Chrome обладает 

рядом технических преимуществ, например, пониженными требованиями к 

системным ресурсам и скоростью работы, однако слишком тесно завязан на онлайн-

сервисы, в особенности, предлагаемые корпорацией Google. В частности, в пару к 

этой программе не предлагается почтовый клиент, поскольку предполагается, что 

пользователь будет работать со своей почтой через web-интерфейс (Gmail или 

аналогичный). Наличие же почтового клиента, увязанного с веб-браузером, имеет 

ряд преимуществ, как то: сходный интерфейс и способы работы, 

синхронизированный цикл обновлений. Помимо Mozilla Firefox и Google Chrome, 

существуют также другие web-браузеры, основанные на тех же «движках», но по 
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степени распространения и набору функций они уступают обозначенным выше. 

Кроме того, не все эти программные продукты являются кросс-платформенными, 

что также может рассматриваться как минус. 

Исходя из этих фактов, в качестве основных компонентов базового пакета 

программного обеспечения Национальной программной платформы следует 

выбрать связку из веб-браузера Mozilla Firefox и клиента электронной почты Mozilla 

Thunderbird, основные функции которых представлены в таблице 2.20. Оба проекта 

некогда составляли один продукт — интернет-пакет Mozilla Suite, и хорошо 

согласуются друг с другом. Mozilla Firefox известен как надежный браузер, слабо 

подверженный атакам со стороны вредоносных интернет-сайтов. Он также легко 

расширяем при помощи системы дополнений. Дополнительной функцией связки 

Mozilla Firefox + Mozilla Thunderbird является подписка на RSS-ленты, что 

позволяет решать с ее помощью задачи, выходящие за рамки обозначенных выше 

«основных» требований к интернет-пакету. 

Mozilla Firefox и Mozilla Thunderbird являются де-факто стандартными 

компонентами базового пакета свободного ПО в большинстве зарубежных стран 

(см. п. 2.5.1). Данные программные продукты качественно русифицированы и 

имеют развитое сообщество пользователей и разработчиков. 

 

Таблица 2.21 – Основные функциональные возможности Mozilla Firefox и Mozilla Thunderbird 

Характеристика Описание Комментарий 

Основные 

поддерживаемые 

стандарты и протоколы 

HTML/XHTML, XML, 

MathML, SVG (Mozilla 

Firefox); POP3, IMAP4 

(Mozilla Thunderbird) 

Firefox поддерживает 

элементы HTML5; 

Thunderbird может 

выступать в роли клиента 

новостных групп и RSS-

клиента 

«Движок» Gecko  

Отличительная 

особенность 

Возможность 

существенного 

расширения 

функциональности за счет 

дополнений 
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ВЫВОД: Включить Mozilla Firefox и Mozilla Thunderbird в состав  

Национальной программной платформы. 

2.5.5 Средства для разработки интернет-сайтов 

Стандартным стеком технологий для поддержки веб-инфраструктуры является 

так называемый LAMP — Linux, Apache, MySQL, Perl/PHP/Python, все компоненты 

которого являются открытым и свободным ПО. В ряде случаев в данном стеке 

допускаются изменения, например, MySQL может быть заменен на PostgreSQL, 

выбранный в качестве СУБД для Национальной программной платформы, но это не 

оказывает существенного влияния на общую картину. Для веб-сайтов, 

испытывающих существенную нагрузку, компоненты стека LAMP могут 

дополняться быстрым веб-сервером статического содержимого и обратным прокси-

сервером nginx, являющимся свободным ПО отечественной разработки. Таким 

образом, выбор технологической площадки для размещения веб-ресурса с большой 

вероятностью падет на свободное ПО, даже если подобные лицензионные 

требования не являются одним из факторов. 

Разумеется, стек технологий сам по себе не представляет существенного 

интереса - он лишь формирует необходимую инфраструктуру для развертывания 

соответствующих решений. В качестве основного инструмента для быстрого 

создания интернет-сайтов органов государственной власти и органов местного 

самоуправления предлагается использовать систему управления контентом (Content 

Management System, CMS) Drupal. 

Drupal (см. таблицу 2.21) - свободное ПО, развивающееся с 2001 года. Как и 

для всех решений класса CMS, задача Drupal состоит в предоставлении 

пользователю-непрограммисту инструментов для управления материалами на сайте: 

создания, публикации, изменения, удаления, ограничения доступа и т.п. Сильными 

сторонами CMS Drupal являются: 

- расширяемость: для этой системы написаны множество официальных и 

сторонних модулей, покрывающих самые различные сценарии использования; 
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- интерфейс: при просмотре веб-ресурса и редактировании содержимого он 

выглядит одинаковым образом (специализированный административный интерфейс 

как бы отсутствует, «переплетаясь» с содержимым сайта); 

- однотипная поддержка различных систем управления базами данных через 

соответствующий слой абстракции; 

- относительная простота внутреннего устройства. 

Drupal доступен также в виде дистрибутивов, ориентированных на 

конкретную задачу и объединяющих в себе соответствующие модули, темы и 

прочее, что упрощает развертывание системы. Drupal имеет развитое российское 

сообщество разработчиков (www.drupal.ru), способное выполнять работы по 

локализации этой CMS и разработке для нее сторонних модулей под конкретные 

нужды. 

 

Таблица 2.22 — Основные характеристики CMS Drupal. 

Характеристика Описание Комментарий 

Архитектура Модульная Имеется большое количество модулей 

(иногда - с перекрывающейся 

функциональностью) для различных 

задач; разработать специализированные 

модули относительно несложно 

Интерфейс 

администратора 

Унифицированный с 

пользовательским 

 

Поддержка 

русского языка 

Да Степень локализации зависит от модуля; 

Drupal имеет встроенную систему 

локализации, позволяющую выполнить 

перевод силами человека, не 

являющегося специалистом в 

программировании 

 

ВЫВОД: Включить компоненты стека LAMP и систему управления 

содержимым Drupal в состав Национальной программной платформы. 
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2.5.6 Дополнительное программное обеспечение 

Вне требований технического задания в состав ТПР стоит включить решения 

для систем управления контактами (CRM) и предприятием (ERP), а также другие 

программные среды и средства. 

2.5.6.1 SugarCRM 

SugarCRM - CRM с открытым кодом (написана на языке PHP), которая может 

быть легко настроена для нужд конкретной организации. 

Разработчик: SugarCRM (США)  

Сайт проекта: http://sugarcrm.com/ 

Лицензия: SugarCRM Public License. Основные положения данной лицензии: 

исходный код продукта доступен для всех, систему можно дорабатывать и 

неограниченно распространять, учитывая следующие ограничения:  

- измененная версия SugarCRM должна быть общедоступна; 

- измененная программа должна сопровождаться документацией, 

описывающей изменения; 

- к программе обязательно должна прилагаться копия лицензии SPL; 

- компания SugarCRM Inc, не гарантирует совместимость следующего релиза 

SugarCRM с модифицированными версиями программы; 

- необходимо обязательно сохранять логотип ‗Powered by SugarCRM‘ и 

информацию об авторских правах). 

Функции:  

- управление базой контактов: хранение и управление деловыми контактами, 

присвоение типов и статусов, автоматическое обновление статистики. 

- регистрация контактов,  

- регистрация всех действий пользователя в отношении контакта (переписка, 

договоры, документы, письма, обращения и пр.),  

- хранение базы контактов,  

- назначение встреч,  

- соотнесение контакта с документами,  
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- организация массовых рассылок и контроль «обратной связи», 

- управление обращениями граждан (Service desk), 

- ведение совместных календарей, планировщиков, уведомления, приоритеты 

и статусы задач, 

- добавление заметок, писем, задач к любым типам контактов\аккаунтов в 

системе, 

- хранение документов с функциями общих папок, интеллектуального 

поиска, документов, доступа к документам из различных разделов системы, 

импорта\экспорта документов в различные источники данных, 

- формирование отчетности, анализ данных.  

Ключевые особенности: 

- в системе может работать неограниченное количество пользователей 

- масштабируемость 

- кроссплатформенность 

- неограниченные возможности изменения существующего и добавления 

нового функционала, разработки уникального решения, полностью отвечающего 

задачам конкретной организации и отражающего текущие деловые процессы в ОГВ 

РФ 

- SugarCRM может быть интегрирована с другими программными 

продуктами, используемыми в организации (например, финансовой системой, 

системой управления проектами, системой документооборота и контроля 

исполнительской дисциплины другими офисными приложениями). Интеграция 

производится на уровне базы данных или непосредственно самого приложения; 

- интеграция с почтовой системой. 

2.5.6.2 vTiger CRM  

Система управления взаимоотношениями с клиентами (CRM) с открытым 

кодом (Open Source). Написнана на PHP. Является ответвлением SugarCRM Эта 

программная система CRM нацелена на удовлетворение потребностей малых и 

средних предприятий, вовлеченных в бизнес типа B2B (business-to-business, или 



91 

бизнес-бизнес) с длительным циклом продаж. vTiger CRM построен на 

зарекомендовавшей себя, быстрой и надѐжной связке технологий LAMP/WAMP 

(Linux/Windows, Apache, MySQL, PHP). 

vTiger ориентируется на малые и средние предприятия, поддерживая низкие 

цены на поддержку и полностью реализуя философию открытого кода. В отличие от 

подобных CRM систем, где затраты на маркетинг и иные мероприятия по поддержке 

системы ложатся на пользователей, компания vTiger декларирует модель небольшой 

основной команды, что позволяет держать стоимость обслуживания невысокой. 

vTiger CRM имеет активное сообщество разработчиков. Система 

поддерживает многие языки. Существует русская локализация. 

2.5.6.3 OpenERP 

ERP и CRM система, разрабатываемая бельгийской организацией Tiny. 

Распространяется по лицензии GPL. 

Технические особенности: 

- язык программирования Python; 

- взаимодействие сервер-клиент реализовано на протоколе XML-RPC; 

- серверная часть, в качестве СУБД использует PostgreSQL; 

- клиенты на основе GTK и Qt; 

- веб-клиент на основе Ajax; 

- разрабатывается веб-клиент для работы с помощью мобильных устройств; 

- модульная структура 

Модули: 

- «Бухгалтерия»; 

- «Учет активов»; 

- «Бюджет»; 

- «CRM»; 

- «Управление персоналом — HRM»; 

- «Продукция (товары)»; 

- «Производство»; 
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- «Продажи»; 

- «Закупки»; 

- «Запасы»; 

- «SCRUM — управление проектами для разработки ПО»; 

- «Заказ обедов в офис». 

2.5.6.4 Jedox Palo 

Jedox Palo — система автоматизации «начального уровня» от компании Jedox. 

Может применяться в качестве инструмента постановки бюджетирования или 

разработки методологии стратегического и инвестиционного планирования, 

консолидации отчетности и анализа бюджетных показателей. 

Основные особенности: 

- Open-source; 

- «2 в 1»: многомерная база данных с привычным для пользователей 

интерфейсом MS Excel; 

- единое хранилище для всех бюджетных данных; 

- автоматизированный регламент формирования бюджетов; 

- разграничить доступа к финансовой информации внутри компании; 

- автоматизация процесса получения фактических данных за счет наличия 

единой базы данных. 

- все данные хранятся в единой базе и доступны пользователям в 

соответствии с их правами доступа; 

- все аналитики на одном листе; 

- работа с большим объемом данных; 

- автоматическая консолидация данных в режиме реального времени; 

- интеграция практически со всеми известными базами данных; 

- возможность создавать отчеты любой сложности и конфигурации; 

- возможность делать выборки данных по заданным критериям, использовать 

многомерный и «что - если» анализ. 
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2.5.6.5 Pentaho BI  

Pentaho BI Suite — свободное программное обеспечение для бизнес-анализа, 

разрабатываемое компанией Pentaho (Сан-Франциско, США). Выпускается с 2005 

года, с июля 2008 года выходит под лицензией GPL v2. 

В состав продукта входит набор интегрированных компонентов, стандартных 

для BI-систем: 

- Pentaho Reporting JFreeReport — средство разработки отчетов, использует в 

качестве источника данных любые СУБД, поддерживающие интерфейс JDBC; 

- Pentaho Data Integration Kettle ETL — ETL-модуль для интеграции исходных 

систем и хранилища Pentaho; 

- Pentaho Analysis Mondrian OLAP Server — OLAP сервер, позволяющий 

создавать отчеты для онлайн анализа данных, поддерживает язык запросов MDX; 

- Pentaho Data Mining Weka — инструмент для автоматизации 

интеллектуального анализа данных; 

- Pentaho Dashboards — инструмент создания информационных панелей 

(англ. Dashboard (interface)) для мониторинга ключевых показателей эффективности 

предприятия. 

Все эти продукты требуют разработки конфигурационных модулей, 

позволяющие настроить их на жизненный цикл отчетности и формы документов, 

требуемые по законодательству РФ для бухгалтерского учета и отчетов в 

фискальные органы. 

Также не стоит исключать необходимость работы с графикой и наличия 

средств работы с электронно-цифровой подписью и аппаратными ключами защиты 

типа eToken и другими, используемыми в ГУ и органах власти, что стоит учесть при 

формировании задания на ОКР и размещение данных продуктов в Фонде 

алгоритмов и программ. 

2.5.7 Отечественный и мировой опыт создания базовых пакетов СПО 

Анализ мирового опыта показывает, что чаще всего активность 

государственных структур в области разработки ПО направлена на разработку 
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нового специализированного ПО для нужд ОГВ какой-либо страны или региона, в 

качестве же базовых прикладных приложений (офис, интернет-приложения, и т.д.), 

используются, как правило, уже достаточно зрелые свободные программные 

продукты мирового уровня, которые используются в среде свободных 

операционных систем, в основном, готовых или локализованных на национальные 

языки дистрибутивов GNU/Linux.   

Рассмотрим основные примеры разработки свободных приложений, которые 

можно отнести к базовым пакетам прикладного свободного программного 

обеспечения для государственных структур разных стран планеты Земля.  

Офисные приложения  

Офисный пакет OpenOffice.org является лидером в области свободных 

офисных приложений и обычно при внедрении СПО в органы государственной 

власти в качестве офисного пакета используется именно OpenOffice.org (с 2010 гг., 

также началось использование ответвления (―форка‖) от проекта OpenOffice.org - 

LibreOffice). Большинство разработок различных государств, как правило, 

направлены на доработку имеющихся свободных офисных пакетов (перевод на 

государственный язык, адаптацию к каким-то потребностям ОГВ различных стран), 

а также на разработку дополнительных приложений, реализующих какие-то 

недостающие функции.  

Примеры базовых офисных приложений, разрабатываемых в рамках 

государственных проектов разных стран, приведены в таблице 2-23.  

Таблица 2-23. Примеры базовых офисных приложений, разрабатываемых в 

рамках государственных проектов разных стран. 

Базовое офисное 

ПО 

Описание Страна, проект, опыт 

использования базового 

ПО 

Finnish OpenOffice 

Portable  

http://portableapps.co

m/apps/office/openof

fice_portable 

 

Доработка для OpenOffice.org, 

включающая поддержку 

финского языка и проверку 

финской орфографии. Кроме 

того, данное ПО не требует 

установки на компьютер.  

Евросоюз, Финляндия  

 

Разрабатывается в 

рамках проекта 

OSOR.EU 

 

Используется в 

http://portableapps.com/apps/office/openoffice_portable
http://portableapps.com/apps/office/openoffice_portable
http://portableapps.com/apps/office/openoffice_portable
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Министерстве финансов, 

Министерстве юстиции 

Финляндии и др.  

PortableSigner 

http://www.osor.eu/p

rojects/portablesigner 

 

ПО для установки цифровой 

подписи на фалйах формата 

PDF.  

Евросоюз, Австрия,  

 

Проект OSOR.EU 

 

Используется в 

муниципалитете г.Вена 

ODFPY 

http://www.osor.eu/p

rojects/odfpy 

API для свободного формата 

OpenDocument, написанный на 

Python (библиотека для 

приложений, предназначенная 

для открытия и создания 

файлов в формате  

OpenDocument v. 1.1) 

Евросоюз  

Проект OSOR.EU 

 

Используется в 

Европейском агентстве 

по окружающей среде 

(European Environment 

Agency) 

Linbox-Converter Сервер для преобразования 

документов из формата 

Microsoft Office в PDF, PS, 

TXT, HTML, RTF или TIFF.  

Франция  

 

Проект Adullact 

(www.adullact.net) 

LibreOffice Pilot  Проект разработки пакета 

офисных приложений, 

адаптированного к специфике 

деятельности ОГВ Канады. 

Open Collaborative Workplace – 

набор пакетов, 

соответствующих инициативе 

Open Collaborative Workplace. 

Канада 

 

Проект IRCan 

OOoXAdESSignIT 

http://www.osor.eu/p

rojects/ooo-xadessig-

it 

Расширение для 

OpenOffice.org, позволяющее 

ставить цифровую подпись на 

документах формата ODF 1.2 в 

соответствии с 

законодательством Италии.  

Италия, разрабатывается 

в рамках проекта 

OSOR.EU 

Используется в 

администрации города 

Тренто. 

(http://www.comune.trento

.it) 

                                    

Приложения для поддержки документооборота и делопроизводства.  

 

Таблица 2-24 Примеры базовых приложений, разрабатывающихся в рамках 

госпроектов, для поддержки документооборота и делопроизводства в разных 

странах 

http://www.osor.eu/projects/portablesigner
http://www.osor.eu/projects/portablesigner
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ПО для поддержки 

документооборота и 

делопроизводства 

Описание Страна, проект, опыт 

использования базового 

ПО 

SPED - Sistema de 

protocolo eletrônico  

 

Система для контроля и 

обмена внутренними и 

внешними документами, 

разрабатывается для военных 

организаций.  

Бразилия 

Разрабатывается в 

рамках проекта Portal do 

Software Público 

Brasileiro 

В ―виртуальном 

сообществе‖1 данной 

системы состоит 13000 

пользователей 

Document (Lutèce 

plugin) 

 

Плагин для портального 

решения Lutèce для 

реализации документооборота 

Франция, 

разрабатывается в рамках 

проекта ADULLACT 

GedIso  

https://adullact.net/pro

jects/gediso/ 

Система электронного 

управления документами 

(EDM) 

 

Франция, 

разрабатывается в рамках 

проекта ADULLACT 

Alfresco Exchange Проект по обмену опытом по 

доработке для собственных 

нужд ПО для управления 

контентом предприятия и 

реализации документооборота 

Alfresco.  

Евросоюз, проект 

развивается в рамках 

OSOR.EU, в проекте 

участвует ряд 

администраций городов 

Швейцарии и других 

стран Европы.  

 

Базовое ПО для работы в сети Интернет 
Отметим, что многие свободные приложения для работы в сети Интернет 

очень развиты и широко используются во всем мире, поэтому чаще всего они 

используются государственными структурами разных стран без изменений, а 

базовое ПО данного направления в рамках госпроектов разрабатывается не часто. В 

ряде случаев разрабатываются серверные приложения, каким-либо образом 

совершенствующие имеющиеся свободные почтовые серверы. Примеры приведены 

в таблице  

                                         

 
1Для загрузки какого-либо ПО или участия в разработке ПО в рамках проекта Portal do Software Público Brasileiro 

пользователю необходимо вступить в ―виртуальное сообщество‖ данного ПО. Показатель количества участников 

сообщества можно считать косвенным показателем популярности ПО.  

https://adullact.net/projects/gediso/
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Таблица 2-25 Примеры базовых приложений, разрабатывающихся в рамках 

госпроектов, для работы в сети Интернет 

Базовое ПО для 

работы в сети 

Интернет 

Описание Страна, проект, опыт 

использования 

GC Firefox 

Distribution 

Адаптация дистрибутива 

Firefox к специфике работы 

госслужащих Канады. 

Канада 

Проект IRCan 

KyaPanel Система управления сервером 

электронной почты с 

использованием Postfix, LDAP 

и Courier.  

Кроме общего управления он 

также интегрирован с 

eGroupWare. KyaPanel на 

100% интегрируется с LDAP, 

MySQL и PostgreSQL.  

Бразилия 

Portal do Software Público 

Brasileiro 

 

Финансово-бухгалтерские приложения 

Таблица 2-26 Примеры базовых финансово-бухгалтерских приложений, 

разрабатываемых в рамках государственных проектов разных стран. 

ПО Описание Страна, проект, опыт 

использования 

ERP5 M9  

https://adullact.net/pro

jects/erp5-m9/ 

Модуль для ERP5 (свободной 

ERP-системы, 

разрабатываемой 

французской компанией 

Nexedi), расширяющий 

возможности системы для 

сдачи бухгалтерской 

отчетности, в соответствии с 

законодательством Франции 

Франция, проект 

ADULLACT 

Open Cities Комплексное решение для 

электронного правительства, 

включающее, в том числе, и 

бухгалтерию для ОГВ.  

Франция, проект 

ADULLACT 

E-Note  

http://www.softwarep

ublico.gov.br 

Система выдачи электронных 

счетов-фактур за услуги, 

модернизированная в 

соответствии с налоговым 

законодательством Бразилии.   

Бразилия 

Разработчик – OpenGove, 

проект включен в 

репозиторий Portal do 

Software Público Brasileiro 

Более 4000 участников и 
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пользователей в 

виртуальном сообществе 

проекта.  

e-ISS ПО для бухгалтерского учета 

и сдачи отчетности в 

соответствии с 

законодательством Бразилии.  

Бразилия 

Разработчик – OpenGove, 

проект включен в 

репозиторий Portal do 

Software Público Brasileiro 

 

ПО для разработки интернет-сайтов органов государственной власти и органов 

местного самоуправления. 

 

Таблица 2-27 Примеры базовых офисных приложений, разрабатываемых в рамках 

государственных проектов разных стран. 

ПО Описание Страна, проект, опыт 

использования 

PloneGov 

www.plonegov.org 

Портал для государственных 

структур.  

Евросоюз 

Lutèce ПО для быстрого создания 

веб-портала на основе 

динамического содержания 

HTML, XML, 

администрирование которого 

является простым для 

нетехнических пользователей. 

Франция,  

 

ADULLACT 

JAPS 2.0  

 

http://www.japsportal.

com/ 

forge.osor.eu/projects/

japs2  

 

 

Платформа для управления 

информацией, включающая 

CMS (систему управления 

контентом) и инфраструктуру 

для создания интернет-

приложений. Соответствует 

международным стандартам 

(WCAG 2.0) и специфическим 

требованиям разных стран 

(требованиям  по созданию 

специальных вариантов сайта 

для слабовидящих и т.д.) 

Италия 

Многие ОГВ используют 

данное ПО и вносят 

вклад в его развитие. 

Примеры:  Министерство 

юстиции Италии 

http://www.giustizia.it/, 

Портал UIRNet, 

Министерство 

инфраструктуры и 

транспорта Италии: 

http://www.uirnet.it/uirnet/  

Портал Электронная 

Тоскана:  

http://web.rete.toscana.it/ и 

http://www.e.toscana.it/  и 

др.   

http://www.japsportal.com/
http://www.japsportal.com/
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Webintegrator  Высокопроизводительная 

среда для разработки веб-

приложений в Java-

платформе. 

Бразилия 

Разрабатывается в 

рамках проекта Portal do 

Software Público 

Brasileiro 

 

Базовые пакеты свободного программного обеспечения 

 

В ряде случаев государственные органы не ограничиваются разработкой 

пакетов базового прикладного программного обеспечения и выпускают базовые 

пакеты СПО, в основе которых лежат собственные дистрибутивы операционных 

систем на базе локализованных на национальные языки дистрибутивов GNU/Linux.   

Основные примеры  разработки базовых пакетов свободного программного 

обеспечения для государственных структур разных стран планеты Земля приведены 

в таблице.  

 Таблица 2-28 Примеры разработки базовых пакетов свободного программного 

обеспечения, разрабатываемых в рамках государственных проектов разных стран.  

Страна Опыт разработки базовых пакетов Результаты  

Россия Разработка базового пакета СПО для 

общеобразовательных учреждений (проект 

Минобрнауки):  

Разработано несколько ПСПО для 

образования (представлены на сайте 

www.spohelp.ru). Состав базового пакета 

прикладных приложений определен 

распоряжением 1447-р. от 18 октября и 

включает офисные приложения , 

приложения для работы с Интернет, среды 

разработки, графические, приложения для 

работы с аудио и видеоформатами и т.д.  

В качестве прикладного ПО 

использовались уже разработанные на 

данный момент свободные программные 

продукты с доработками (улучшение 

локализации, исправление ошибок и т.д.), 

никакого нового ПО не разрабатывалось.  

Согласно статистическим 

данным проекта Spohelp, 

представляющего на 

данный момент 

репозиторий  СПО для 

школ и техническую 

поддержку школам, 

полученные школами 

пакеты СПО 

используется в 18000 

школ.  

Испани

я 

Дистрибутив LinEx разрабатывается по 

инициативе правительства провинции 

Эстремадуры с целью использования в 

государственных и бюджетных 

LinEx был установлен на 

60 тысяч компьютеров в 

школах Эстремадуры, а 

во многих 
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учреждениях провинции. GNU/LinEx 

основан на репозитории Debian. В 

настоящее время существуют 

специализированные версии этого 

дистрибутива для учреждений образования 

(LinEx Colegios), учреждений 

здравоохранения (SESLinEx), рабочих мест 

госслужащих (LinEx SP) и сотрудников 

муниципальных органов власти (LinEx 

Local), а также система для бизнес-

структур (LinEx PYME) и развлекательно-

мультимедийный дистрибутив juegaLinEx. 

 

Из базового ПО последняя версия 

включает LibreOffice 3,3 на кастильском 

языке, Mozilla Firefox 5, почтовые клиенты: 

Evolution / Thunderbird, для работы с 

графикой Gimp 2.6.11, а также некоторые 

дополнения, направленные для повышения 

удобства работы с дистрибутивом 

(дополнительные драйверы для 

беспроводных сетевых карт, ПО для 

распаковки архивов RAR , Flash-плагин, 

мультимедийные кодеки и др.) 

 

Примеру Эстремадуры последовали и 

другие области Испании:  

При поддержке правительства Андалусии 

разрабатывается Guadalinex 

(http://www.guadalinex.org/) 

При поддержке правительства Валенсии ― 

LliureX, – правительства Галисии ― 

Trisquel, 

Правительства Мандрида ― MAX 

(http://www.educa2.madrid.org/web/max/) 

государственных и 

бюджетных 

организациях.  

 

Дистрибутив активно 

пропагандировался: 

например, в  2003 году 

более 200 тысяч 

экземпляров 

дистрибутива было 

роздано населению в 

качестве приложения к 

местным газетам. Есть 

данные о широком 

использовании LinEx 

домашними 

пользователями 

компьютеров.  

Китай  Turbolinux (http://www.sh.turbolinux.com/) 

поддерживается правительством Шанхая,  

 

 

 

SUN Wah Linux (http://www.sw-linux.com) - 

основанный на Debian GNU/Linux 

дистрибутив GNU/Linux, разрабатываемый 

компанией Sun Wah Hi-Tech (Nanjing) 

Разработка "Space Linux" 

для китайской 

аэрокосмической 

корпорации 

 

SUN Wah Linux был 

установлен на 142000 

школьных компьютерах 

провинции  Jiangsu.  
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System Software Limited,  поддерживамой 

правительством провинции Jiangsu. [] Был 

установлен в качестве базового пакета 

СПО на школьные компьютеры провинции 

Jiangsu. [10] 

 

Герман

ия  

LiMux ― это проект по переводу 

администрации г.Мюнхена на СПО. В 

рамках этого проекта было создано 

«типовое рабочее место» (базовый пакет 

системного и прикладного СПО) для 

служащего Мюнхена.  

(http://www.muenchen.de/limux) 

Базовый пакет СПО включает:  

ОС Debian GNU/Linux „sarge―  

K Desktop Environment - KDE  

Офисный пакет OpenOffice.org 

Браузер Firefox 

Почтовый клиент Thunderbird 

для обработки графики ― Gimp.  

Также в рамках проекта LiMux развивается 

проект WollMux ― расширение 

OpenOffice.org для служащих г.Мюнхена, 

включающее все необходимые им 

шаблоны документов.  

На март 2010 100% (то 

есть 15.000) рабочих 

станций муниципального 

образования 

использовали Firefox, 

Thunderbird и 

OpenOffice.org 

На апрель 2011 года 

половина   

запланированных 

рабочих станций, а 

именно 6000, были 

переведены на 

GNU/Linux.  

Бразили

я 

Проект «Portal do Software Público 

Brasileiro»:  

Разрабатывается несколько базовых 

пакетов для образования:  

Kite GNU / Linux ― образовательный 

дистрибутив, созданный в 2006 году 

специально для детей и подростков, 

ориентирован на дошкольное образование 

и базовую школьную программу. 

EducatuX   

Linux Educacional  - образовательный 

дистрибутив на базе Kubuntu 

Проект министерства образования:  

Базовый пакет для образования на базе 

Mandriva 

 

 

 

Выводы 

http://www.osor.eu/projects/wollmux
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Анализ мирового опыта показывает, что чаще всего активность 

государственных структур в области разработки ПО направлена на разработку 

нового специализированного ПО для нужд ОГВ какой-либо страны или региона, в 

качестве же базовых прикладных приложений (офис, интернет-приложения, и т.д.), 

используются, как правило, уже достаточно зрелые свободные программные 

продукты мирового уровня, которые используются в среде свободных 

операционных систем, в основном, готовых или локализованных на национальные 

языки дистрибутивов GNU/Linux.   

В ряде случаев государственные органы не ограничиваются разработкой 

пакетов базового прикладного программного обеспечения и выпускают базовые 

пакеты СПО в основе которых лежат собственные дистрибутивы операционных 

систем на базе локализованных на национальные языки дистрибутивов GNU/Linux.   

Среди наиболее востребованных программных продуктов в органах 

государственной власти во всех странах планеты Земля можно выделить офисный 

пакет и систему для создания и управления интернет-порталами государственных 

органов, поэтому при планировании разработок и развития базовых пакетов 

свободного программного обеспечения в рамках создания национальной 

программной платформы Российской Федерации, после решения задачи разработки 

профиля стандартов, государственного фонда программного обеспечения, системы 

сборки, операционной системы и базы данных, основной упор целесообразно 

сделать именно на развитии и совершенствовании офисного пакета и типовых 

проектных решений для создания и управления интернет-порталами 

государственных органов.  
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2.6 Анализ требований органов ФСТЭК России и ФСБ России по 

информационной безопасности к создаваемой системе 

2.6.1 Общие принципы защиты информации 

В настоящее время Российская Федерация приняла направление в сторону 

усиления защиты своих интересов и интересов своих граждан, что обусловлено 

разработкой новых нормативно правовых актов и доработки уже введенных в 

действие ранее по защите информации и различных тайн, определенных 

федеральными законами. 

Кроме этого проведена большая работа по доработке КоАП РФ и УК РФ в 

части усиления ответственности и расширения зоны контроля в этой области. 

Общей целью даннах работ является обеспечение конфиденциальности, 

целостности доступности информации (CIA triade, ), а методами — контроль 

доступа на основе ролей (RBAC, Role-Based Access Cjntrol), принцип минимальных 

привилегий (доступ только к той информации, которая действительно нужна для 

работы) и комплексный подход к обеспечению ИБ (комплекс организационных и 

технических мероприятий, направленных на снижение уровня всех выявленных 

внешних и внутренних угроз).  

В большинстве современных международных и национальных стандартов 

(ISO 27000, NIST 800-30) обеспечение ИБ рассматривается как одна из задач 

управления рисками для бизнеса. На основе анализа (и классификации) 

информационных активов и архитектуры АС и построения частной модели 

угроз/нарушителя можно оценить риски ИБ (цена потери, умноженная на   

вероятность реализации угрозы), причем «в рублях» и исходя из этого выбирать те 

или иные средства защиты. Выбор должен быть обоснован экономически. (В более 

ранних стандартах делалась попытка описания набора одинаковых для всех АС (вне 

зависимости от сферы применения и масштаба) «лучших практик», что зачастую 

приводило к выбору избыточных и, как следствие, неоправданно дорогих средств 

защиты.) 
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Если говорить о законодательных основах обеспечения ИБ, то следует 

отметить следующие четыре момента: 

1. Законодательная база в области ИБ опирается на Конституцию РФ и 

включает в себя ряд федеральных законов (Законы «О безопасности», «О 

государственной тайне», «Об информации, информационных технологиях и о 

защите информации», «О персональных данных», «Об электронноой подписи», 

номера и даты принятия можно посмотреть на сайте ФСТЭК 

http://fstec.ru/_razd/_isp0o.htm), Указов и распоряжений Президента РФ, 

Постановлений Правительства РФ, документов концептуального характера 

(«Стратегия национальной безопасности Российской Федерации до 2020 года» и 

«Доктрина информационной безопасности Российской Федерации», см. там же), и 

целого ряда распорядительных документов в области технической защиты 

информации (Положений, установленных Постановлениями Правительства РФ, 

руководящими и методическими документами уполномоченных органов (ФСТЭК, 

ФСБ, и других). Кроме того принят целый ряд государственных и отраслевых 

стандартов в этой области. 

2. Государство осуществляет функции регулирования в области обеспечения 

ИБ путем лицензирования деятельности в области ИБ 

(на основании закона «О лицензировании отдельных видов деятельности ») и 

организации системы сертификации технических и программных средств  и 

аттестации автоматизированных систем (на основании закона «О техническом 

регулировании»). 

3.  Федеральными органами исполнительной власти, ответственными за 

осуществление регулирования в области ИБ, являются:  

- Федеральная служба по техническому и экспортному контролю (ФСТЭК) – 

в части обеспечения защиты информации некриптографическими методами,  

- Федеральная служба безопасности Российской Федерации (ФСБ) - в части 

обеспечения защиты информации криптографическими методами.  

Уполномоченным органом по контролю за соблюдением требований 152 ФЗ «О 
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персональных данных» является Федеральная служба по надзору в сфере связи, 

информационных технологий и массовых коммуникаций (Роскомнадзор). 

4. В УК, ГК, ТК и КоАП имеется ряд статей, определяющих ответственность 

физических и юридических лиц за несоблюдение требований законодательства РФ в 

области защиты информации при обработке ее как с использованием АС, так и без 

оного.  

2.6.2 Нормативная база в области сертификации безопасности 

автоматизированных систем 

Нормативную базу в области сертификации безопасности 

автоматизированных систем в нашей стране составляют государственные 

стандарты, руководящие документы ФСТЭК России, Минобороны России и ФСБ 

России. 

Как уже было отмечено в разделе 2.6.1, правовой базой работ по 

сертификации информационных технологий являются законы РФ «О техническом 

регулировании», «О сертификации продукции и услуг», «О стандартизации», «Об 

информатизации и защите информации», «О государственной тайне», «О защите 

прав потребителей», указы Президента Российской Федерации, постановления 

Правительства Российской Федерации, а также ряд других подзаконных актов. 

Национальным органом по сертификации определен Госстандарт Российской 

Федерации. Процедура сертификации по требованиям безопасности 

автоматизированных систем, входящая в состав более общей процедуры 

сертификации качества функционирования АС, должна опираться на 

государственные стандарты, определяющие систему функциональных показателей, 

оцениваемых при сертификации, регламентирующие управление проектированием и 

документирование программного обеспечения. Поскольку комплексы 

отечественных стандартов, регламентирующих документирование АС на различных 

стадиях ее создания, представляют во многом морально устаревшие стандарты 

серий «Информационная технология», «Единая система стандартов 
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автоматизированной системы управления» и «Единая система программной 

документации», не имеет смысла приводить их полный перечень. 

Указом Президента Российской Федерации от 30.03.94 г. № 614 функции 

Межведомственной комиссии по защите государственной тайны были временно 

возложены на Гостехкомиссию при Президенте РФ. В целом же на ФСТЭК России 

возложены обязанности по координации, организационно-методическому 

руководству, лицензированию деятельности предприятий и сертификации 

продукции в области защиты информации, техническому и экспортному контролю. 

В соответствии с Постановлением Правительства Российской Федерации от 26.06.95 

г. № 608 «О сертификации средств защиты информации» созданы системы 

сертификации Гостехкомиссии России, Минобороны России, разработаны и 

введены в действие перечни средств защиты информации, подлежащих 

обязательной сертификации в этих системах. Центральным органом системы 

сертификации средств криптографической защиты информации является ФСБ 

России. 

В нашей стране методологической базой нормативно-технических и 

методических документов, посвященных вопросам сертификации безопасности СВТ 

и АС, является РД Гостехкомиссии «Концепция защиты СВТ и АС от НСД к 

информации», а также «Защита от НСД к информации. Термины и определения». 

Эти документы содержат: 

- основные термины и определения в области защиты информации; 

- определение понятия НСД; 

- основные принципы защиты от НСД; 

- модель нарушителя в АС; 

- основные способы НСД; 

- основные направления обеспечения защиты от НСД; 

- основные характеристики технических средств защиты от НСД; 

- классификация АС; 

- организация работ по защите от НСД. 
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Другим основополагающим РД в области сертификации СЗИ является 

«Положение о сертификации средств защиты информации по требованиям 

безопасности информации», устанавливающее организационную структуру системы 

сертификации, порядок проведения сертификации СЗИ и контроля и основные 

требования к нормативным и методическим документам по сертификации СЗИ. 

Организационную структуру системы сертификации образуют: 

- ФСТЭК России (федеральный орган по сертификации средств защиты 

информации); 

- центральный орган системы сертификации средств защиты информации; 

- органы по сертификации средств защиты информации; 

- испытательные центры (лаборатории); 

- заявители (разработчики, изготовители, поставщики, потребители средств 

защиты информации). 

Порядок проведения сертификации включает следующие действия: 

- подачу и рассмотрение заявки на сертификацию средств защиты 

информации; 

- испытания сертифицируемых средств защиты информации и аттестация их 

производства; 

- экспертизу результатов испытаний, оформление, регистрацию и выдачу 

сертификата и лицензии на право использования знака соответствия; 

- осуществление государственного контроля и надзора, инспекционного 

контроля соблюдения правил обязательной сертификации и сертифицированных 

средств защиты информации; 

- информирование о результатах сертификации средств защиты информации; 

- рассмотрение апелляций. 

Критерии оценки безопасности АС и СВТ выражены в РД Гостехкомиссии 

РФ: «АС. Защита от НСД к информации. Классификация АС и требования по 

защите информации» и «СВТ. Защита от НСД к информации. Показатели 

защищенности от НСД к информации». 
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РД «СВТ. Защита от НСД к информации. Показатели защищенности от НСД к 

информации» устанавливает классификацию СВТ по уровню защищенности от НСД 

к информации на базе перечня показателей защищенности и совокупности 

описывающих их требований. Устанавливается семь классов защищенности СВТ от 

НСД к информации. Самый низкий класс седьмой, самый высокий первый. Классы 

подразделяются на четыре группы, отличающиеся уровнем защиты: 

- первая группа содержит только один седьмой класс; 

- вторая группа характеризуется дискреционной защитой и содержит шестой 

и пятый классы; 

- третья группа характеризуется мандатной защитой и содержит четвертый, 

третий и второй классы; 

- четвертая группа характеризуется верифицированной защитой и содержит 

только первый класс. 

РД «АС. Защита от НСД к информации. Классификация АС и требования по 

защите информации» устанавливает классификацию автоматизированных систем, 

подлежащих защите от несанкционированного доступа к информации, и требования 

по защите информации в АС различных классов. К числу определяющих признаков, 

по которым производится группировка АС в различные классы, относятся: 

- наличие в АС информации различного уровня конфиденциальности; 

- уровень полномочий субъектов доступа АС на доступ к конфиденциальной 

информации; 

- режим обработки данных в АС   коллективный или индивидуальный. 

Устанавливается девять классов защищенности АС от НСД к информации. 

Каждый класс характеризуется определенной минимальной совокупностью 

требований по защите. Классы подразделяются на три группы, отличающиеся 

особенностями обработки информации в АС. В пределах каждой группы 

соблюдается иерархия требований по защите в зависимости от ценности и 

конфиденциальности информации и, следовательно, иерархия классов 

защищенности АС. 
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РД «Временное положение по организации разработки, изготовления и 

эксплуатации программных и технических средств защиты информации от НСД в 

АС и СВТ» регламентирует следующие основные вопросы: 

- организационную структуру и порядок проведения работ по защите 

информации от НСД и взаимодействия при этом на государственном уровне; 

- систему государственных нормативных актов, стандартов, руководящих 

документов и требований по этой проблеме; 

- порядок разработки и приемки защищенных СВТ, в том числе программных 

и технических (в частности, криптографических) средств и систем защиты 

информации от НСД; 

- порядок приемки указанных средств и систем перед сдачей в эксплуатацию 

в составе АС, порядок их эксплуатации и контроля работоспособности этих средств 

и систем в процессе эксплуатации. 

Согласно настоящему временному положению, при разработке средств и 

систем защиты в АС и СВТ необходимо руководствоваться требованиями 

следующих руководящих документов: 

- концепция защиты СВТ и АС от НСД к информации; 

- временное положение по организации разработки, изготовления и 

эксплуатации программных и технических средств защиты информации от НСД в 

АС и СВТ; 

- термины и определения по защите от НСД к информации; 

- показатели защищенности СВТ от НСД к информации; 

- классификация АС и требования по защите информации от НСД в АС 

различных классов. 
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2.6.3 Порядок создания АС ЗИ в Российской Федерации 

В соответствии с руководящими документами по защите информации и 

Российским законодательством в области безопасности информации определена 

следующая последовательность создания автоматизированных систем (АС). 

В ГОСТ Р 51583-2000 «Защита информации. Порядок создания 

автоматизированных систем в защищенном исполнении. Общие положения» описан 

общий порядок создания АС в защищенном исполнении (ЗИ), а именно: разработка 

и внедрение вновь создаваемой АС производится в соответствии с ТЗ на АС, 

которое является основным документом, определяющим требования, 

предъявляемые к АС, порядок создания АС и приемку АС при вводе в действие. Для 

вновь создаваемых АС ТЗ разрабатывают на систему в целом, предназначенную для 

работы самостоятельно или в составе другой системы. Дополнительно могут быть 

разработаны ЧТЗ на части и подсистемы АС. Поэтому требования по ЗИ при 

создании АС ЗИ должны включаться разделом в общее ТЗ на АС или могут быть 

изложены в виде частного ЧТЗ или дополнения к основному ТЗ на АС. 

Организации-участники работ по созданию АС ЗИ должны иметь лицензии на 

право проведения работ в области защиты информации. Лицензирование 

организаций и предприятий осуществляется в установленном порядке. Работы по 

созданию, производству и эксплуатации АС ЗИ с использованием ШС для защиты 

сведений, отнесенных к тайне, организуются в соответствии с положениями 

нормативных актов Российской Федерации, определяющих порядок разработки, 

изготовления и обеспечения эксплуатации ШС, систем и комплексов. 

Для создания АС ЗИ могут применяться как серийно выпускаемые, так и 

вновь разработанные технические средства и программные средства обработки 

информации, а также технические, программные, программно-технические, 

шифровальные СрЗИ и средства для контроля эффективности. Выпускаемые 

средства должны иметь сертификаты соответствия, полученные в соответствующих 

системах сертификации по требованиям безопасности информации. Вновь 
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разработанные средства должны быть сертифицированы в установленном порядке 

до начала опытной эксплуатации АС ЗИ. 

Сертификация средств, комплексов и систем ЗИ осуществляется в 

соответствии с требованиями «Положения о сертификации средств защиты 

информации. Постановление Правительства Российской Федерации от 26.05.95 г. № 

608». 

В рамках проводимой НИР письмом Федеральной службы по техническому и 

экспортному контролю (ФСТЭК России) от 14 октября 2011 года № 240/2/3908 в 

адрес головного исполнителя ООО «ПингВин Софтвер» было рекомендовано 

формировать требования по безопасности информации к компонентам программной 

платформы в виде профилей защиты в соответствии с национальным стандартом 

ГОСТ Р ИСО/МЭК 15408 «Информационная технология — Методы и средства 

обеспечения безопасности — Критерии оценки безопасности информационных 

технологий» и руководящим документом «Безопасность информационных 

технологий. Критерии оценки безопасности информационных технологий» 

(Гостехкомиссия России, 2002), а также с учетом требований руководящего 

документа «Защита от несанкционированного доступа. Часть 1. Программное 

обеспечение средств защиты информации. Классификация по уровню контроля 

отсутствия недекларированных возможностей» (Гостехкомиссия России, 1999). 

В ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в 

защищенном исполнении. Общие требования» определены следующие требования   

защита информации в АС ЗИ должна быть: 

- целенаправленной, осуществляемой в интересах реализации конкретной 

цели защиты информации в АС ЗИ; 

- комплексной, осуществляемой в интересах защиты всего многообразия 

структурных элементов АС ЗИ от всего спектра опасных для АС ЗИ угроз; 

- управляемой, осуществляемой на всех стадиях жизненного цикла АС ЗИ, в 

зависимости от важности обрабатываемой информации, состояния ресурсов АС ЗИ, 

условий эксплуатации АС ЗИ, результатов отслеживания угроз безопасности 

информации; 
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- гарантированной; методы и средства защиты информации должны 

обеспечивать требуемый уровень защиты информации от ее утечки по техническим 

каналам, несанкционированного доступа к информации, несанкционированным и 

непреднамеренным воздействиям на нее, независимо от форм ее представления. 

В АС ЗИ должна быть реализована система защиты информации, 

выполняющая следующие функции: 

- предупреждение о появлении угроз безопасности информации; 

- обнаружение, нейтрализацию и локализацию воздействия угроз 

безопасности информации; 

- управление доступом к защищаемой информации; 

- восстановление системы защиты информации и защищаемой информации 

после воздействия угроз; 

- регистрацию событий и попыток несанкционированного доступа к 

защищаемой информации и несанкционированного воздействия на нее; 

- обеспечение контроля функционирования средств и системы защиты 

информации и немедленное реагирование на их выход из строя. 

Необходимый состав функций, которые должны быть реализованы в АС, 

устанавливают в соответствии со Специальными требованиями и рекомендациями 

по защите информации, составляющей государственную тайну, от утечки по 

техническим каналам. Гостехкомиссия России. М.: 1997; и Специальными 

требованиями и рекомендациями по технической защите конфиденциальной 

информации (СТР-К). М.: 2002. 

2.6.4 Порядок обращения со служебной информацией 

Требования «Положения о порядке обращения со служебной информацией 

ограниченного распространения в федеральных органах исполнительной власти», 

утвержденные постановлением Правительства РФ от 3 ноября 1994 г. № 1233), 

распространяются на порядок обращения с документами и другими материальными 

носителями информации и с иными материальными носителями служебной 
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информации ограниченного распространения (фото-, кино-, видео- и аудиопленки, 

машинные носители информации и др.) (п.1, 2 «Положения…»). 

Таким образом, требования данного положения неприменимы к создаваемым 

программным средствам, т. к. эти средства предназначены для обработки и передачи 

информации в электронном виде, без записи ее на какие-либо машинные носители 

информации. 

В случае если с помощью разрабатываемых средств на какие-либо носители 

информации помещена информации ограниченного распространения, то на эти 

носители информации распространяется действие «Положения…». 

Кроме того, требования положения неприменимы к создаваемым 

программным средствам, т. к. информация, имеющаяся на материальных носителях 

программных средств (компакт-диски с дистрибутивом прототипов и исходными 

кодами, программная и эксплуатационная документация, программа и методики 

испытаний) не отнесена к служебной информации ограниченного распространения. 

Положения, определенные в документе «Порядок проведения классификации 

информационных систем персональных данных», утвержденном приказом 

Федеральной службы по техническому и экспортному контролю, ФСБ РФ и 

Министерства информационных технологий и связи РФ от 13 февраля 2008 г. № 

55/86/20 определяют порядок проведения классификации информационных систем 

персональных данных, представляющих собой совокупность персональных данных, 

содержащихся в базах данных, а также информационных технологий и технических 

средств, позволяющих осуществлять обработку таких персональных данных с 

использованием средств автоматизации. 

Таким образом, требования данного документа не распространяются на 

разрабатываемые прототипы эталонной среды разработки, сборки и обновления 

операционной системы и прикладных приложений, прототип эталонной 

операционной системы, и прототип программного обеспечения управления базами 

данных, т. к. они не содержат персональных данных и, следовательно, не могут быть 

классифицированы как информационные системы персональных данных. 
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Прототип системы публичного доступа к общесистемным и прикладным 

компонентам национальной программной платформы, содержащимся в фонде 

алгоритмов и программ, в свою очередь, может быть отнесен к некой 

информационной системе, содержащей персональные данные. 

Проведем предварительную классификацию данной информационной 

системы. 

Классификация информационных систем проводится государственными 

органами, муниципальными органами, юридическими и физическими лицами, 

организующими и (или) осуществляющими обработку персональных данных, а 

также определяющими цели и содержание обработки персональных данных (далее   

операторы). 

Уточненная классификация информационной системы должна быть проведена 

на этапе непосредственного создания информационной системы или в ходе еѐ 

эксплуатации с целью установления методов и способов защиты информации, 

необходимых для обеспечения безопасности персональных данных. 

Проведение классификации информационных систем включает в себя 

следующие этапы: 

- сбор и анализ исходных данных по информационной системе; 

- присвоение информационной системе соответствующего класса и его 

документальное оформление. 

В нашем случае исходными данными по прототипу системы публичного 

доступа к общесистемным и прикладным компонентам национальной программной 

платформы могут служить только требования, изложенные в техническом задании 

на выполнение работ. 

При проведении классификации информационной системы учитываются 

следующие исходные данные: 

- категория обрабатываемых в информационной системе персональных 

данных – Хпд; 
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- объем обрабатываемых персональных данных (количество субъектов 

персональных данных, персональные данные которых обрабатываются в 

информационной системе) - Хнпд; 

- заданные оператором характеристики безопасности персональных данных, 

обрабатываемых в информационной системе; 

- структура информационной системы; 

- наличие подключений информационной системы к сетям связи общего 

пользования и (или) сетям международного информационного обмена; 

- режим обработки персональных данных; 

- режим разграничения прав доступа пользователей информационной 

системы; 

- местонахождение технических средств информационной системы. 

Предложения по оценке исходных данных приведены в таблице 2.29. 

 

Таблица 2.29 — Исходные данные к прототипу системы публичного доступа. 

Категория исходных данных Значение Обоснование 

Категория обрабатываемых в 

информационной системе 

персональных данных – Хпд 

Хпд = Категория 4 Примечание 1 

Объем обрабатываемых 

персональных данных (количество 

субъектов персональных данных, 

персональные данные которых 

обрабатываются в 

информационной системе) - Хнпд 

Хнпд  = 1 Примечание 2 

Заданные оператором 

характеристики безопасности 

персональных данных, 

обрабатываемых в 

информационной системе 

Типовые Примечание 3 

Структура информационной 

системы 

Распределенная 

информационная 

система 

Примечание 4 

Наличие подключений 

информационной системы к сетям 

связи общего пользования и (или) 

сетям международного  

Имеющая 

подключение 

Примечание 5 
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Продолжение таблицы 2.29 

информационного обмена   

Режим обработки персональных 

данных 

Многопользовательски

й 

Примечание 6 

Режим разграничения прав 

доступа пользователей 

информационной системы 

Система с 

разграничением прав 

доступа 

Примечание 7 

Местонахождение технических 

средств информационной системы 

В пределах 

Российской Федерации 

Примечание 8 

 

Примечания 

1. Различают четыре категории персональных данных – Хпд: 

- категория 1 — персональные данные, касающиеся расовой, национальной 

принадлежности, политических взглядов, религиозных и философских убеждений, 

состояния здоровья, интимной жизни; 

- категория 2 — персональные данные, позволяющие идентифицировать 

субъекта персональных данных и получить о нем дополнительную информацию, за 

исключением персональных данных, относящихся к категории 1; 

- категория 3 — персональные данные, позволяющие идентифицировать 

субъекта персональных данных; 

- категория 4 — обезличенные и (или) общедоступные персональные данные. 

К системе публичного доступа фонда алгоритмов и программ должны быть 

допущены должностные лица государственных органов, муниципальных органов, 

юридических организаций, следовательно, непосредственно персональных данных, 

касающихся расовой, национальной принадлежности, политических взглядов, 

религиозных и философских убеждений, состояния здоровья, интимной жизни, 

позволяющих идентифицировать субъекта персональных данных и получить о нем 

дополнительную информацию для регистрации их в системе, не требуется. Таким 

образом, в системе могут содержаться обезличенные и (или) общедоступные 

персональные данные, т. е. отнесенные к категории 4. 

2. Различают три значения объема обрабатываемых персональных данных 

(количество субъектов персональных данных, персональные данные которых 

обрабатываются в информационной системе) — Хнпд: 
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1) в информационной системе одновременно обрабатываются персональные 

данные более чем 100 000 субъектов персональных данных или персональные 

данные субъектов персональных данных в пределах субъекта Российской 

Федерации или Российской Федерации в целом; 

2) в информационной системе одновременно обрабатываются персональные 

данные от 1000 до 100 000 субъектов персональных данных или персональные 

данные субъектов персональных данных, работающих в отрасли экономики 

Российской Федерации, в органе государственной власти, проживающих в пределах 

муниципального образования; 

3) в информационной системе одновременно обрабатываются данные менее 

чем 1000 субъектов персональных данных или персональные данные субъектов 

персональных данных в пределах конкретной организации. 

Учитывая, что фонд алгоритмов и программ должен функционировать в 

интересах всех заинтересованных потребителей Российской Федерации, определим 

значение объема как 1, с одновременной обработкой более чем 100 000 субъектов 

персональных данных. 

3. По заданным оператором характеристикам безопасности персональных 

данных, обрабатываемых в информационной системе, информационные системы 

подразделяются на типовые и специальные информационные системы. 

Типовые информационные системы   информационные системы, в которых 

требуется обеспечение только конфиденциальности персональных данных. 

Специальные информационные системы   информационные системы, в 

которых вне зависимости от необходимости обеспечения конфиденциальности 

персональных данных требуется обеспечить хотя бы одну из характеристик 

безопасности персональных данных, отличную от конфиденциальности 

(защищенность от уничтожения, изменения, блокирования, а также иных 

несанкционированных действий). 

К специальным информационным системам должны быть отнесены: 

- информационные системы, в которых обрабатываются персональные 

данные, касающиеся состояния здоровья субъектов персональных данных; 
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- информационные системы, в которых предусмотрено принятие на 

основании исключительно автоматизированной обработки персональных данных 

решений, порождающих юридические последствия в отношении субъекта 

персональных данных или иным образом затрагивающих его права и законные 

интересы. 

Таким образом, систему публичного доступа необходимо отнести к типовым 

информационным системам. 

4. По структуре информационные системы подразделяются: 

- на автономные (не подключенные к иным информационным системам) 

комплексы технических и программных средств, предназначенные для обработки 

персональных данных (автоматизированные рабочие места); 

- на комплексы автоматизированных рабочих мест, объединенных в единую 

информационную систему средствами связи без использования технологии 

удаленного доступа (локальные информационные системы); 

- на комплексы автоматизированных рабочих мест и (или) локальных 

информационных систем, объединенных в единую информационную систему 

средствами связи с использованием технологии удаленного доступа 

(распределенные информационные системы). 

Таким образом, в соответствии с приведенной классификацией, система 

публичного доступа однозначно должна относиться к распределенным 

информационным системам. 

5. По наличию подключений к сетям связи общего пользования и (или) сетям 

международного информационного обмена информационные системы 

подразделяются на системы, имеющие подключения, и системы, не имеющие 

подключений. 

Система публичного доступа должна быть подключена к сетям связи общего 

пользования и (или) сетям международного информационного обмена, в частности, 

к сети Internet, следовательно, она является имеющей подключение. 
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6. По режиму обработки персональных данных в информационной системе 

информационные системы подразделяются на однопользовательские и 

многопользовательские. 

Система публичного доступа является многопользовательской системой. 

7. По разграничению прав доступа пользователей информационные системы 

подразделяются на системы без разграничения прав доступа и системы с 

разграничением прав доступа. 

Учитывая, что практически в любой системе должны существовать 

пользователи, выполняющие функции по настройке, обслуживанию и 

сопровождению системы (администраторы) и имеющие расширенные права на 

изменение программного обеспечения системы, его конфигурацию и информации 

содержащейся в системе, то система публичного доступа должна быть однозначно 

классифицирована как система с разграничением прав доступа. 

8. Информационные системы в зависимости от местонахождения их 

технических средств подразделяются на системы, все технические средства которых 

находятся в пределах Российской Федерации, и системы, технические средства 

которых частично или целиком находятся за пределами Российской Федерации. 

Предполагается, что технические средства системы публичного доступа будут 

расположены в пределах Российской Федерации. 

Класс типовой информационной системы определяется в соответствии со 

значениями категории обрабатываемых в информационной системе персональных 

данных – Хпд и объемом обрабатываемых персональных данных (количество 

субъектов персональных данных, персональные данные которых обрабатываются в 

информационной системе)   Хнпд. Классы типовой информационной системы 

приведены в таблице 2.30 

 

Таблица 2.30 — Классы типовой информационной системы 

Хпд \ Хнпд 3 2 1 

категория 4 К4 К4 К4 

категория 3 К3 К3 К2 

категория 2 К3 К2 К1 

категория 1 К1 К1 К1 
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По результатам анализа исходных данных типовой информационной системе 

присваивается один из следующих классов: 

- класс 1 (К1) — информационные системы, для которых нарушение 

заданной характеристики безопасности персональных данных, обрабатываемых в 

них, может привести к значительным негативным последствиям для субъектов 

персональных данных; 

- класс 2 (К2) — информационные системы, для которых нарушение 

заданной характеристики безопасности персональных данных, обрабатываемых в 

них, может привести к негативным последствиям для субъектов персональных 

данных; 

- класс 3 (К3) — информационные системы, для которых нарушение 

заданной характеристики безопасности персональных данных, обрабатываемых в 

них, может привести к незначительным негативным последствиям для субъектов 

персональных данных; 

- класс 4 (К4) — информационные системы, для которых нарушение 

заданной характеристики безопасности персональных данных, обрабатываемых в 

них, не приводит к негативным последствиям для субъектов персональных данных. 

Вывод: система публичного доступа, имеющая 4 категорию обрабатываемых 

персональных данных и объем обрабатываемых данных типа 1, относится к классу 4 

(К4) — информационные системы, для которых нарушение заданной 

характеристики безопасности персональных данных, обрабатываемых в них, не 

приводит к негативным последствиям для субъектов персональных данных. 

В случае если заданные оператором характеристики безопасности 

персональных данных, обрабатываемых в информационной системе, будут 

изменены с типовых на специальные, то, по результатам анализа исходных данных, 

класс специальной информационной системы определяется на основе модели угроз 

безопасности персональных данных в соответствии с методическими документами, 

разрабатываемыми согласно пункту 2 постановления Правительства Российской 

Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении 
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безопасности персональных данных при их обработке в информационных системах 

персональных данных». 

Результаты классификации информационных систем оформляются 

соответствующим актом оператора. 

2.6.5 Порядок сертификации средств защиты информации 

Порядок сертификации определен приказом Председателя Государственной 

технической комиссии при Президенте Российской Федерации от 27 октября 1995 г. 

№ 199, которым введено в действие «Положение о сертификации средств защиты 

информации по требованиям безопасности информации». 

Положение устанавливает организационную структуру Системы 

сертификации средств защиты информации по требованиям безопасности 

информации, функции субъектов сертификации, порядок сертификации, 

государственного контроля и надзора, инспекционного контроля за соблюдением 

правил обязательной сертификации и за сертифицированными средствами защиты 

информации, общие требования к нормативным и методическим документам по 

сертификации средств защиты информации. В приложениях к Положению 

приведены: перечень средств защиты информации, подлежащих сертификации в 

системе сертификации, формы заявок на проведение сертификации и продление 

срока действия сертификата, решения по заявке на проведение сертификации 

(продлению срока действия сертификата), сертификата и лицензии на применение 

знака соответствия. 

Положение разработано в соответствии с Законом Российской Федерации от 

10 июня 1993 г. № 5151-1 «О сертификации продукции и услуг» с изменениями и 

дополнениями, внесенными федеральными законами от 27 декабря 1995 г. № 211-

ФЗ, от 2 марта 1998 г. № 30-ФЗ, от 31 июля 1998 г. № 154-ФЗ (Ведомости Съезда 

народных депутатов Российской Федерации и Верховного Совета Российской 

Федерации, 1993, № 26, ст. 966; Собрание законодательства Российской Федерации, 

1996, № 1, ст. 4; 1998, № 10, ст. 1143; 1998, № 31, ст. 3832), Законом Российской 

Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне», с изменениями 
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и дополнениями, внесенными постановлением Конституционного Суда Российской 

Федерации от 27 марта 1996 г. № 8-П, Федеральным законом от 6 октября 1997 г. № 

131-ФЗ (Российская газета, от 21 сентября 1993 г., № 182; Собрание 

законодательства Российской Федерации, 1996, № 15, ст. 1768; Российская газета, от 

9 октября 1997 г., № 196), Федеральным законом от 20 февраля 1995 г. № 24-ФЗ «Об 

информации, информатизации и защите информации» (Собрание законодательства 

Российской Федерации, 1995, № 8, ст. 609), Законом Российской Федерации от 7 

февраля 1992 г. № 2300/1-1 «О защите прав потребителей» с изменениями и 

дополнениями, внесенными Федеральным законом от 9 января 1996 г. № 2-ФЗ 

(Ведомости Съезда народных депутатов Российской Федерации и Верховного 

Совета Российской Федерации, 1992, № 15, ст. 766; Собрание законодательства 

Российской Федерации, 1996, № 3, ст. 140), Федеральным законом «Об участии в 

международном информационном обмене» от 4 июля 1996 г. № 85-ФЗ, указов 

Президента Российской Федерации от 19 февраля 1999 г. № 212 и от 29 ноября 1999 

г. № 1567, постановлением Правительства Российской Федерации от 26 июня 1995 

г. № 608 «О сертификации средств защиты информации» с изменениями и 

дополнениями, внесенными постановлениями Правительства Российской 

Федерации от 23 апреля 1996 г. № 509, от 29 марта 1999 г. № 342 (Собрание 

законодательства Российской Федерации, 1995, № 27, ст. 2579; 1996, № 18, ст. 2142; 

1999, № 14, ст. 1722), на основании Правил по проведению сертификации в 

Российской Федерации, утвержденных постановлением Госстандарта России от 16 

февраля 1994 г. № 3 и зарегистрированных в Министерстве юстиции Российской 

Федерации 21 марта 1994 г., регистрационный номер 521 (Российские вести, от 30 

марта 1994 г., № 56) и Порядка проведения сертификации продукции в Российской 

Федерации, утвержденного постановлением Госстандарта России от 21 сентября 

1994 г. № 15 и зарегистрированного в Министерстве юстиции Российской 

Федерации 5 апреля 1995 г., регистрационный номер 826 (Российские вести, от 1 

июня 1995 г., № 100),с изменениями и дополнениями, внесенными постановлением 

Госстандарта России от 25 июля 1996 г. № 15 и зарегистрированными в 
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Министерстве юстиции Российской Федерации 1 августа 1996 г., регистрационный 

номер 1139 (Российские вести, от 8 августа 1996 г., № 147). 

Обязательной сертификации подлежат средства защиты информации, 

предназначенные для защиты сведений, составляющих государственную тайну, а 

также другой информации с ограниченным доступом, подлежащей защите в 

соответствии с действующим законодательством, систем управления экологически 

опасными производствами, объектами, имеющими важное оборонное или 

экономическое значение и влияющими на безопасность государства, средства 

общего применения, предназначенные для противодействия техническим разведкам. 

Основными схемами сертификации средств защиты информации являются: 

- для единичных образцов средств защиты информации - проведение 

испытаний образца на соответствие требованиям по безопасности информации; 

- для партии средств защиты информации - проведение испытаний 

репрезентативной выборки образцов средств на соответствие требованиям по 

безопасности информации; 

- для серийного производства средств защиты информации   проведение 

типовых испытаний образцов продукции на соответствие требованиям по 

безопасности информации и последующий инспекционный контроль стабильности 

характеристик сертифицированной продукции, обеспечивающих (определяющих) 

выполнение этих требований. 

Кроме того, по решению федерального органа по сертификации допускается 

предварительная проверка (аттестация) производства по утвержденной программе. 

По согласованию с федеральным органом по сертификации могут быть 

использованы и другие схемы сертификации, включая применяемые в 

международной практике. 

Сертификация средств защиты информации осуществляется федеральным и 

аккредитованными органами по сертификации. Сертификационные испытания 

проводятся аккредитованными испытательными центрами (лабораториями) на их 

материально-технической базе. В отдельных случаях по согласованию с 

федеральным органом по сертификации (или органом по сертификации) 
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допускается проведение испытаний на испытательной базе заявителя данного 

средства защиты информации. 

Правила аккредитации определяются действующим в системе «Положением 

об аккредитации испытательных центров (лабораторий) и органов по сертификации 

средств защиты информации». 

Органы по сертификации и испытательные центры (лаборатории) несут 

ответственность за выполнение возложенных на них функций, обеспечение 

сохранности государственной тайны, конфиденциальных сведений, материальных 

ценностей, предоставленных заявителем, а также за соблюдение авторских прав 

разработчика при испытаниях его средств защиты информации. 

Процедура сертификации включает: 

- подачу и рассмотрение заявки на проведение сертификации (продление 

срока действия сертификата) средств защиты информации; 

- сертификационные испытания средств защиты информации и (при 

необходимости) аттестацию их производства; 

- экспертизу результатов испытаний, оформление, регистрацию и выдачу 

сертификата и лицензии на право использования знака соответствия; 

- осуществление государственного контроля и надзора, инспекционного 

контроля соблюдения правил обязательной сертификации и сертифицированных 

средств защиты информации; 

- информирование о результатах сертификации средств защиты информации; 

- рассмотрение апелляций. 

2.6.5.1 Подача и рассмотрение заявки на проведение сертификации 

средств защиты информации 

Заявитель для получения сертификата направляет в федеральный орган по 

сертификации заявку на проведение сертификации. Заявка оформляется на бланке 

заявителя и заверяется печатью. 

Федеральный орган по сертификации в месячный срок после получения 

заявки направляет заявителю в назначенные для проведения сертификации орган по 
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сертификации и испытательный центр (лабораторию) решения по заявке на 

проведение сертификации. Орган по сертификации и испытательный центр 

(лаборатория) могут быть изменены по согласованию с заявителем. 

После получения решения заявитель обязан представить в испытательный 

центр (лабораторию) средства защиты информации в комплектации, согласно 

техническим условиям или формуляру, на средство защиты, а также комплект 

необходимой технической и эксплуатационной документации на это средство в 

соответствии с ЕСКД или ЕСПД. 

2.6.5.2 Сертификационные испытания средств защиты информации и 

аттестация их производства 

Сертификационные испытания средств защиты информации проводятся в 

испытательных центрах (лабораториях) на образцах, конструкция, состав и 

технология изготовления которых должны быть аналогичны образцам средств 

защиты информации, поставляемым потребителю, по программам и методикам 

испытаний, утвержденным органом по сертификации. Количество образцов, 

порядок их отбора и идентификации должен соответствовать требованиям 

нормативных и методических документов. 

В случае отсутствия на момент сертификации испытательных центров 

(лабораторий) с соответствующей областью аккредитации федеральный орган по 

сертификации определяет возможность, место и условия проведения испытаний, 

обеспечивающих объективность их результатов. 

Сроки проведения испытаний устанавливаются договором между заявителем 

и испытательным центром (лабораторией). По просьбе заявителя его 

представителям должна быть предоставлена возможность ознакомиться с условиями 

хранения и испытаний средств защиты информации и предоставленной 

документации на эти средства в испытательном центре (лаборатории). По 

результатам испытаний оформляются протоколы и технические заключения, 

которые направляются испытательным центром (лабораторией) в орган по 

сертификации, а копия технического заключения — заявителю. 
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При внесении изменений в конструкцию (состав) средств защиты информации 

или технологию их производства заявитель (разработчик, изготовитель) извещает об 

этом орган по сертификации. Последний принимает решение о необходимости 

проведения новых сертификационных испытаний этих средств. 

Сертификация средств защиты информации зарубежного производства 

проводится по тем же правилам, что и отечественной. 

При несоответствии результатов испытаний требованиям нормативных 

документов федеральный орган по сертификации принимает решение об отказе в 

выдаче сертификата и направляет заявителю мотивированное заключение. В случае 

несогласия с отказом в выдаче сертификата заявитель имеет право обратиться в 

апелляционный совет федерального органа по сертификации для дополнительного 

рассмотрения материалов сертификации. 

2.6.5.3 Получение изготовителем средств защиты информации 

сертификата дает ему право получить в федеральном органе по сертификации 

лицензию на применение знака соответствия 

В случае сертификации единичных образцов или партии средств защиты 

информации лицензия на применение знака соответствия заявителю не выдается. 

Маркирование знаками соответствия средств защиты информации в этом случае 

производится испытательной лабораторией, проводившей сертификационные 

испытания. 

Владелец лицензии на применение знака соответствия несет ответственность 

за поставку маркированных средств защиты информации. 

2.6.5.4 Требования к нормативным и методическим документам по 

сертификации средств защиты информации 

Сертификация средств защиты информации отечественного и зарубежного 

производства проводится на соответствие требованиям нормативных документов, 

действующих в системе сертификации средств защиты информации по требованиям 
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безопасности информации, и в соответствии с утвержденными органом по 

сертификации программами и методиками сертификационных испытаний. 

В рамках проводимой НИР письмом от Федеральной службы по техническому 

и экспортному контролю (ФСТЭК России) от 14 октября 2011 года № 240/2/3908 в 

адрес головного исполнителя ООО «ПингВин Софтвер» было рекомендовано 

формировать требования по безопасности информации к компонентам программной 

платформы в виде профилей защиты в соответствии с национальным стандартом 

ГОСТ Р ИСО/МЭК 15408 «Информационная технология   Методы и средства 

обеспечения безопасности   Критерии оценки безопасности информационных 

технологий» и руководящим документом «Безопасность информационных 

технологий. Критерии оценки безопасности информационных технологий» 

(Гостехкомиссия России, 2002), а также с учетом требований руководящего 

документа «Защита от несанкционированного доступа. Часть 1. Программное 

обеспечение средств защиты информации. Классификация по уровню контроля 

отсутствия недекларированных возможностей» (Гостехкомиссия России, 1999). 

Руководящий документ «Безопасность информационных технологий. 

Критерии оценки безопасности информационных технологий» введен в действие 

Приказом Гостехкомиссии России от 19.06.02 г. № 187 и содержит 

систематизированный каталог требований к безопасности информационных 

технологий (ИТ), порядок и методические рекомендации по его использованию при 

задании требований, разработке, оценке и сертификации продуктов и систем 

информационных технологий по требованиям безопасности информации. 

Руководящий документ разработан в развитие РД Гостехкомиссии России по 

защите информации от несанкционированного доступа и соответствует ГОСТ Р 

ИСО/МЭК 15408-2002 «Информационная технология. Методы обеспечения 

безопасности. Критерии оценки безопасности информационных технологий», далее 

по тексту РД – Общие критерии (ОК). 

Разработка настоящего руководящего документа направлена на обеспечение 

практического использования ГОСТ Р ИСО/МЭК 15408-2002 в деятельности 

заказчиков, разработчиков и пользователей продуктов и систем ИТ при 
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формировании ими требований, разработке, приобретении и применении продуктов 

и систем информационных технологий, предназначенных для обработки, хранения 

или передачи информации, подлежащей защите в соответствии с требованиями 

нормативных правовых документов или требованиями, устанавливаемыми 

собственником информации. Руководящий документ предназначен также для 

органов сертификации и испытательных лабораторий, аккредитованных в системе 

сертификации средств защиты информации по требованиям безопасности 

информации № РОСС RU.0001.01БИ00 (Гостехкомиссии России), для 

использования при проведении оценки и сертификации безопасности ИТ. 

Основной целью руководящего документа является повышение доверия к 

безопасности продуктов и систем информационных технологий. Положения 

руководящего документа направлены на создание продуктов и систем 

информационных технологий с уровнем безопасности, адекватным имеющимся по 

отношению к ним угрозам и проводимой политике безопасности, с учетом условий 

применения, что должно обеспечить оптимизацию продуктов и систем ИТ по 

критерию «эффективность-стоимость». 

Под безопасностью информационной технологии понимается состояние ИТ, 

определяющее защищенность информации и ресурсов ИТ от действия объективных 

и субъективных, внешних и внутренних, случайных и преднамеренных угроз, а 

также способность ИТ выполнять предписанные функции без нанесения 

неприемлемого ущерба субъектам информационных отношений. 

Доверие к безопасности ИТ обеспечивается как реализацией в них 

необходимых функциональных возможностей, так и осуществлением комплекса мер 

по обеспечению безопасности при разработке продуктов и систем ИТ, проведением 

независимых оценок их безопасности и контролем ее уровня при эксплуатации. 

Требования к безопасности конкретных продуктов и систем ИТ 

устанавливаются исходя из имеющихся и прогнозируемых угроз безопасности, 

проводимой политики безопасности, а также с учетом условий их применения. При 

формировании требований должны в максимальной степени использоваться 

компоненты требований, представленные в настоящем руководящем документе. 
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Допускается также использование и других требований безопасности, при этом 

уровень детализации и способ выражения требований, представленных в настоящем 

руководящем документе, должны использоваться в качестве образца. Требования 

безопасности могут задаваться Заказчиком в техническом задании на разработку 

продуктов и систем ИТ или формироваться Разработчиком при создании им 

продуктов ИТ самостоятельно. 

Требования безопасности, являющиеся общими для некоторого типа 

продуктов или систем ИТ, могут оформляться в виде представленной в настоящем 

руководящем документе структуры, именуемой «Профиль защиты». Профили 

защиты, прошедшие оценку в установленном порядке, регистрируются и 

помещаются в каталог оцененных профилей защиты. 

Оценка и сертификация безопасности ИТ проводится на соответствие 

требованиям, представляемым Разработчиком продукта или системы ИТ в Задании 

по безопасности. Требования заданий по безопасности продуктов и систем ИТ, 

предназначенных для использования в областях применения, регулируемых 

государством, должны соответствовать требованиям установленных профилей 

защиты. 

Руководящий документ состоит из трех частей: 

- часть 1 РД определяет виды требований безопасности (функциональные и 

требования доверия), основные конструкции представления требований 

безопасности (профиль защиты, задание по безопасности) и содержит основные 

методические положения по оценке безопасности ИТ; 

- часть 2 РД содержит универсальный систематизированный каталог 

функциональных требований безопасности и предусматривает возможность их 

детализации и расширения по определенным правилам; 

- часть 3 РД содержит систематизированный каталог требований доверия к 

безопасности и оценочные уровни доверия, определяющие меры, которые должны 

быть приняты на всех этапах жизненного цикла продуктов или систем ИТ для 

обеспечения уверенности в том, что они удовлетворяют предъявленным к ним 

функциональным требованиям. 
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Требования безопасности, содержащиеся в руководящем документе, могут 

уточняться и дополняться по мере совершенствования правовой и нормативной 

базы, развития информационных технологий и совершенствования методов 

обеспечения безопасности. Внесение изменений в руководящий документ 

осуществляется в порядке, устанавливаемом Гостехкомиссией России. 

Руководящий документ определяет критерии, за которыми исторически 

закрепилось название «Общие критерии» (ОК). ОК предназначены для 

использования в качестве основы при оценке характеристик безопасности продуктов 

и систем информационных технологий (ИТ). Устанавливая общую базу критериев, 

ОК делают результаты оценки безопасности ИТ значимыми для более широкой 

аудитории. 

ОК дают возможность сравнения результатов независимых оценок 

безопасности. Это достигается предоставлением общего набора требований к 

функциям безопасности продуктов и систем ИТ и к мерам доверия, применяемых к 

ним при оценке безопасности. В процессе оценки достигается определенный 

уровень уверенности в том, что функции безопасности таких продуктов или систем, 

а также предпринимаемые меры доверия отвечают предъявляемым требованиям. 

Результаты оценки помогут потребителям решить, являются ли продукты или 

системы ИТ достаточно безопасными для их предполагаемого применения, и 

приемлемы ли прогнозируемые риски при их использовании. 

ОК полезны в качестве руководства как при разработке продуктов или систем 

с функциями безопасности ИТ, так и при приобретении коммерческих продуктов и 

систем с такими функциями. При оценке такой продукт или систему ИТ называют 

объектом оценки (ОО). К таким ОО, например, относятся операционные системы, 

вычислительные сети, распределенные системы и приложения. 

ОК направлены на защиту информации от несанкционированного раскрытия, 

модификации или потери возможности ее использования. Категории защиты, 

относящиеся к этим трем типам нарушения безопасности, обычно называют 

конфиденциальностью, целостностью и доступностью соответственно. ОК могут 

быть также применены к тем аспектам безопасности ИТ, которые выходят за 
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пределы этих трех понятий. ОК сосредоточены на угрозах информации, 

возникающих в результате действий человека, как злоумышленных, так и иных, но 

возможно также применение ОК и для некоторых угроз, не связанных с 

человеческим фактором. Кроме того, ОК могут быть применены и в других областях 

ИТ, но не декларируется их правомочность вне строго ограниченной сферы 

безопасности ИТ. 

ОК применимы к мерам безопасности ИТ, реализуемым аппаратными, 

программно-аппаратными и программными средствами. Если предполагается, что 

отдельные аспекты оценки применимы только для некоторых способов реализации, 

это будет отмечено при изложении соответствующих критериев. 

Некоторые вопросы рассматриваются как лежащие вне области действия ОК, 

поскольку они требуют привлечения специальных методов или являются смежными 

по отношению к безопасности ИТ. Часть из них перечислена ниже: 

- ОК не содержат критериев оценки безопасности, касающихся 

административных мер безопасности, непосредственно не относящихся к мерам 

безопасности ИТ. Известно, однако, что безопасность ОО в значительной степени 

может быть достигнута административными мерами, такими как организационные 

меры, управление персоналом, физическая защита и процедурный контроль. 

Административные меры безопасности в среде эксплуатации ОО рассматриваются в 

качестве предположений о безопасном использовании там, где они влияют на 

способность мер безопасности ИТ противостоять установленным угрозам; 

- оценка специальных физических аспектов безопасности ИТ, таких как 

контроль электромагнитного излучения, прямо не затрагивается, хотя многие 

концепции ОК применимы и в этой области. В частности, рассмотрены некоторые 

аспекты физической защиты ОО; 

- в ОК не рассматривается ни методология оценки, ни административно-

правовая структура, в рамках которой критерии могут применяться органами 

оценки. Тем не менее, ожидается, что ОК будут использоваться для целей оценки в 

контексте такой структуры и такой методологии; 
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- процедуры использования результатов оценки при аттестации продуктов и 

систем ИТ находятся вне области действия ОК. Аттестация продукта или системы 

ИТ является административным процессом, посредством которого предоставляются 

полномочия на их использование в конкретной среде эксплуатации. Оценка 

концентрируется на тех аспектах безопасности продукта или системы ИТ и на тех 

аспектах среды эксплуатации, которые могут непосредственно влиять на безопасное 

использование элементов ИТ. Результаты процесса оценки являются, следовательно, 

важными исходными материалами для процесса аттестации. Однако, поскольку для 

оценки не связанных с ИТ характеристик безопасности продукта или системы, а 

также их соотнесения с аспектами безопасности ИТ более приемлемы другие 

способы, аттестующим следует предусмотреть для этих аспектов особый подход; 

- критерии для оценки специфических качеств криптографических 

алгоритмов не входят в ОК. Если требуется независимая оценка математических 

свойств криптографии, встроенной в ОО, то в системе оценки, в рамках которой 

применяются ОК, необходимо предусмотреть проведение таких оценок. 

В соответствии с письмом Федеральной службы по техническому и 

экспортному контролю, приведенному в приложении А, в приложениях Б, В, Г и Д к 

научно-техническому отчету представлены рекомендованные ФСТЭК России 

Профили защиты по требованиям безопасности, которым должны будут 

удовлетворять разработанные в рамках будущей ОКР программные изделия из 

состава НПП. 

Изложенные в Профилях защиты требования достаточны при использовании 

изделий для защиты конфиденциальной информации и персональных данных. 

Требования для защиты информации, содержащей государственную тайну, 

должны быть представлены в специальном разделе технического задания на ОКР 

или в специальном техническом задании на ОКР. 
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3 ОБОБЩЕНИЕ И ОЦЕНКА РЕЗУЛЬТАТОВ. АНАЛИЗ 

РАЗЛИЧНЫХ ВАРИАНТОВ СОЗДАНИЯ И ЭКСПЛУАТАЦИИ 

НАЦИОНАЛЬНОЙ ПРОГРАММНОЙ ПЛАТФОРМЫ 

3.1 Эталонная операционная система 

На основании вышеизложенного анализа можно сделать вывод, что 

требованиям технического задания могут удовлетворять операционные системы 

(дистрибутивы) на базе GNU/Linix, а именно отвечающие следующим условиям: 

1) назначением данного программного обеспечения является 

функционирование в качестве операционной системы на компьютерах 

государственных и муниципальных служащих; 

2) представленные прототипы должны в совокупности покрывать следующий 

набор аппаратных архитектур – x86, x86_64, ARM, PowerPC 32 с возможностью 

расширения покрытия (необязательно); 

3) все прототипы в совокупности должны поддерживать следующий 

функционал: 

- дистрибутив операционной системы должен содержать программу 

установки операционной системы на компьютеры; должны поддерживаться 

варианты установки с CD/DVD дисков, USB-дисков, а также по сети; должен быть 

предусмотрен вариант удаленной установки операционной системы посредством 

протокола VNC; ОС должна давать возможность установки из графического 

интерфейса на этапе установки; 

- операционная система должна содержать весь спектр системного 

программного обеспечения, необходимого для обеспечения функционирования 

офисного рабочего места государственного или муниципального служащего, в том 

числе базовый пакет прикладного программного обеспечения, включающий 

офисные, финансово-бухгалтерские приложения, приложения для поддержки 

документооборота и делопроизводства, для работы в сети Интернет, разработки 
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интернет-сайтов органов государственной власти и органов местного 

самоуправления; 

- операционная система должна поддерживать функционирование на 

широком спектре современного оборудования, должна обеспечиваться 

совместимость с периферийным оборудованием (принтеры, сканеры, МФУ, веб-

камеры и пр.) при наличии возможности обеспечения такой поддержки средствами 

свободного программного обеспечения; 

- операционная система должна поддерживать централизованную 

аутентификацию и авторизацию пользователей по протоколам LDAP и Kerberos;  

- операционная система должна содержать средства графической настройки 

основных параметров, как в локальном варианте, так и посредством web-доступа 

для обеспечения удаленного администрирования; 

- должна быть проведена работа по определению соответствия разработанной 

операционной системы требованиям зарубежных стандартов сертификации 

дистрибутивов свободного программного обеспечения; 

- должен обеспечиваться универсальный образ для загрузки c любого из 

DVD/CD/FLASH носителей; 

- должна быть возможность обновления любых пакетов ОС до актуального 

состояния из графического интерфейса, при этом для каждого из доступных 

обновлений должна показываться оценка его важности, проставленная группой 

аудита компании-разработчика ОС; ОС должна иметь возможность подключения 

любого нового (ранее отсутствующего в предустановленных списках) репозитория 

пакетов посредством встроенного в ОС клиентского приложения, либо посредством 

веб-интерфейса; 

- все обновления базовых (критичных) компонент операционной системы, 

возникающие в связи с закрытием ошибок и уязвимостей, должны утверждаться 

группой аудита через веб-интерфейс, в котором для каждого из подобных 

обновлений должен быть доступен бюллетень с описанием проблемы, в связи с 

которой разработчик ОС предлагает данное обновление; каждый бюллетень должен 

иметь уникальный номер в рамках линейки продуктов одного производителя; 
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- возможность для пользователя разместить обращение в техническую 

поддержку ОС посредством как веб-интерфейса, так и клиентского приложения, 

хранящего локально историю общения данного пользователя со службой 

технической поддержки ОС, при этом в обоих случаях должна быть предусмотрена 

возможность отслеживания пользователем статуса своего запроса по номеру запроса 

или имени пользователя; 

- встроенные в ОС средства обратной связи и оценки качества дистрибутива 

по набору тестов-вопросов с двумя или несколькими вариантами ответов, 

реализованные в виде клиентского приложения, позволяющего пользователю 

отправить результат оценки на сервер разработчика ОС; разработчик ОС должен 

предоставлять веб-приложение для создания и управления наборами тестов качества 

ОС и просмотра всех присланных пользователями отчетов о качестве ОС; 

- при разработке прототипа должны учитываться требования ФСТЭК и ФСБ 

по защите информации, изложенные в следующих документах: 

- постановлении Правительства Российской Федерации от 3 ноября 

1994 г. № 1233 «Об утверждении Положения о порядке обращения со 

служебной информацией ограниченного распространения в 

федеральных органах исполнительной власти»; 

- «Порядок проведения классификации информационных систем 

персональных данных. Утвержден приказом ФСТЭК России, ФСБ 

России, Мининформсвязи России от 13 февраля 2008 г. № 55/86/20»; 

- «Положение о сертификации средств защиты информации по 

требованиям безопасности информации, утвержденное приказом 

Гостехкомиссии России от 27 октября 1995 г. № 199»; 

- «Руководящий документ. Временное положение по организации 

разработки, изготовления и эксплуатации программных и технических 

средств защиты информации от несанкционированного доступа в 

автоматизированных системах и средствах вычислительной техники. 

Гостехкомиссия России, 1992»; 
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- прототипы должны содержать дистрибутивы операционных систем для 

распространенных, в том числе в органах государственной власти, аппаратных 

платформ (i586 и х86_64). Прототипы должны содержать: 

- средства установки операционной системы; 

- средства управления операционной системой; 

- драйверы аппаратного обеспечения и периферийных устройств; 

- общесистемное прикладное программное обеспечение: графический 

менеджер рабочего стола, веб-браузер, средства работы с файлами, 

средства сетевой работы, средства печати и т. д.; 

- средства установки прикладного программного обеспечения; 

- средства обновления операционной системы. 

Результаты разработки, а также все использованные компоненты должны быть 

предоставлены заказчику под свободной лицензией, но при необходимости 

обеспечения поддержки оборудования или ПО, которое требует проприетарных 

компонентов, должно быть допущено использование программных средств под 

открытыми или проприетарными лицензиями при гарантии отсутствия претензий 

третьих лиц на их использование и распространение в составе дистрибутивов. По 

возможности проприетарные аналоги должны быть заменены свободными. 

Вышеуказанным условиям в полной мере удовлетворяют дистрибутивы, 

разрабатываемые (или имеющие Центры разработки) и поддерживаемые в РФ. Из 

рассматриваемых дистрибутивов в полной мере этому требованию удовлетворяют 

Mandriva/РОСА, Нау Линукс, ALT Linux, МСВС, МСВСфера. 

3.2 Среда разработки, сборки и обновления операционной системы и 

прикладных приложений 

На роль среды сборки пакетов для НПП, позволяющей собирать и хранить 

пакеты под различные операционные системы в настоящий момент претендует OBS 

и ABF. OBS обладает развитой инфраструктурой, включающей в себя систему 

автоматизированного тестирования, интеграцию с широким спектром внешних 

систем контроля версий, самым широким списком поддерживаемых дистрибутивов 
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и архитектур. В то же время адаптация ее для сборки новых дистрибутивов с нуля 

представляет достаточно сложную (и на настоящий момент не решенную в общем 

виде) задачу. Поэтому на настоящий момент для дистрибутивов МСВСфера и 

Mandirva/РОСА имеет смысл использовать текущие сборочные среды и 

репозитории. 

Функционал ABF перекрывает возможности OBS и добавляет множество 

дополнительных функций, позволяющих полностью контролировать сборку пакетов 

для любых rpm-based платформ, запрещать ситуацию с неудовлетворенными 

обратными зависимостями, имеет высокую масштабируемость и гибкость. 

C учетом вышесказанного сформулируем требования к образцу программного 

обеспечения: 

- сборка пакетов из распределѐнной системы управления версиями 

программного обеспечения; 

- интеграция с внешними системами управления версий программного 

обеспечения на базе cvs, svn, git; 

- контроль наследования сборок пакетов хранилища в распределѐнной 

системе управления версиями программного обеспечения; 

- автоматическая сборка (роботы) для нескольких различных классов пакетов 

программ; 

- поддержка одновременной работы с несколькими версиями дистрибутива, 

возможность параллельной сборки отдельных пакетов как для всех версий, так и для 

определенного подмножества; 

- поддержка одновременной работы со сборочными системами разных 

аппаратных архитектур, возможность параллельной сборки пакетов как для всех 

архитектур, так и для определенного подмножества; 

- простое масштабирование среды сборки за счет подключения 

дополнительных серверов для выполнения сборки без переконфигурирования 

остальной части системы; 

- среда автоматического интеграционного тестирования на базе виртуальных 

машин; 
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- возможность создания пакетов с отладочной информацией и с поддержкой 

зависимостей между такими пакетами; 

- наличие XML-RPC API для интеграции с внешними системами; 

- наличие средств идентификации, аутентификации и авторизации 

пользователей, разграничение доступа пользователей, назначение различных 

полномочий пользователей на выполнение операций вплоть до уровня отдельных 

пакетов; 

- ведение журнала операций и возможность полного аудита событий в 

системе; 

- предоставление возможности сборки прикладного программного 

обеспечения для распространенных вариантов ОС; 

- поддержка постоянной целостности репозиториев (нормализация 

зависимостей пакетов, готовность к однопроходной сборке путем авторасчета 

корректной сборочной последовательности для репозитория пакетов); 

- сборку пакетов в различных версиях формата RPM (как минимум, RPM 4.4 

и RPM 5.2); 

- автоматическую пересборку пакетов, зависимых от изменившихся 

(изменившиеся пакеты не попадают в репозиторий до тех пор, пока для каждого из 

них не будут пересобраны все зависимые пакеты, в случае конкуренции списков 

/«контейнеров»/ зависимых пакетов производится автосогласование с построением 

общего списка); 

- поддержку постоянной целостности репозиториев (нормализация 

зависимостей пакетов, готовность к однопроходной сборке путем авторасчета 

корректной сборочной последовательности для репозитория пакетов), позволяющую 

постоянно контролировать корректность и воспроизводимость сборки; 

- поддержку пользовательских репозиториев (создание на основе 

собственных пакетов либо скопированных из общих репозиториев) с возможностью 

сборки под все поддерживаемые в сборочной среде дистрибутивы, при этом при 

сборке внутри пользовательского репозитория применяется технология из п. 16; 
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- визуальное управление посредством веб-интерфейса всеми функциями 

среды сборки (управление пользователями, платформами/пакетными базами, 

репозиториями, пакетами, контейнерами, продуктами, очередями заданий на 

сборку); 

- интеграция с системой отслеживания ошибок в коде для пакетов, не 

прошедших автоматическую проверку (нарушающих сборку прочих пакетов). 

3.3 Отечественная система управления базами данных 

Основные требования, предъявляемые к отечественной системе управления 

базами данных как к компоненту Национальной программной платформы, 

перечислены в Таблице 3.1. В ней же обозначено, насколько полно эти требования 

удовлетворяются в основных существующих свободных системах управления 

базами данных. 

 

Таблица 3.1 – Сводные характеристики основных свободных систем управления БД 

Характеристика Firebird PostgreSQL MySQL 

Поиск ближайших 

соседей 

Нет Да Да 

Сферические индексы Нет Да Нет 

Полнотекстовый поиск С использованием 

стороннего ПО 

Да Да 

Нечеткий поиск Нет Да Нет 

Поиск похожих 

объектов 

Нет Да Нет 

Обработка 

слабоструктурированн

ой информации 

Возможно 

сохранение 

Да Возможно 

сохранение 

Мандатный контроль 

доступа 

Да Да Да 

Ролевой контроль 

доступа 

Нет Да Выделенная роль 

оператора 

резервного 

копирования, 

требует настройки 
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Продолжение таблицы 3.1 

Шифрование 

соединения 

Нет Да Да 

Шифрование объектов 

СУБД 

Нет (возможно 

шифрование 

файлов базы 

данных на уровне 

файловой 

системы) 

Да Нет (возможно 

шифрование 

файлов базы 

данных на уровне 

файловой 

системы) 

Система 

аутентификации 

Встроенная, по 

паролю или 

Windows 

Встроенная, 

GSSAPI, SSPI, 

LDAP, РАМ, 

Kerberos, Ident 

Встроенная, по 

паролю 

Пользовательские 

типы данных 

Нет Да Нет 

Локализация ПО Да Да Да 

 

Исходя из соображений минимизации затрат на разработку национальной 

системы управления базами данных (НСУБД), представляется целесообразным 

выбрать в качестве прототипа для нее свободно распространяемую СУБД, 

характеристики которой наилучшим образом соответствуют представленным в 

Таблице 3.1. Однако, помимо перечисленных технических требований, на 

процедуру выбора СУБД для дальнейшей разработки НСУБД существенно влияет 

ряд организационно-правовых факторов, как то: 

- наличие в России сообщества квалифицированных разработчиков (как 

юридических, так и физических лиц), способных дорабатывать СУБД в рамках 

государственного заказа; 

- риск зависимости от конкретного поставщика ПО, зарубежного или 

отечественного; 

- условия распространения (лицензия); при прочих равных условиях, 

предпочтительной является лицензия, налагающая минимум условий на 

разработчика производных версий СУБД. 

Исходя из изложенного выше, в качестве основы для отечественной системы 

управления базами данных для Национальной программной платформы может быть 
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рекомендована СУБД PostgreSQL, как наиболее полно соответствующая условиям 

ТЗ. Этот выбор определяется следующими факторами: 

- PostgreSQL является одной из наиболее развитых и функциональных 

свободных СУБД; 

- она имеет достаточно активное сообщество пользователей и разработчиков 

в Российской Федерации, и ее пригодность к использованию в крупномасштабных 

проектах неоднократно проверена как в нашей стране, так и за рубежом; 

- PostgreSQL имеет штатное расширение для работы с ГИС-объектами; 

- ее можно использовать в процессе миграции приложений с 

проприетарными СУБД; 

- условия распространения PostgreSQL регулируются лицензией, 

производной от BSD, что накладывает минимум ограничений на разработчика 

производной версии. 

Определенный интерес представляет также СУБД Firebird, несколько 

страдающая от «нишевого» статуса, и, как следствие, не обладающая ни столь 

обширным сообществом, ни столь внушительным набором функций, как 

PostgreSQL. Кроме того, отдельные эксперты отмечают у Firebird проблемы с 

производительностью и масштабируемостью. 

MySQL, несомненно, является самой популярной свободной СУБД, для 

которой будет нетрудно найти разработчиков различной степени квалификации; она 

также предлагает ряд пространственных расширений для ГИС-приложений. Она 

несколько проигрывает в функциональности PostgreSQL, хотя для многих 

приложений возможностей MySQL будет вполне достаточно. Наиболее 

существенным недостатком MySQL с точки зрения Национальной программной 

платформы являются риски, связанные с зависимостью от конкретного поставщика. 

Тем не менее, MySQL может потребоваться для работы некоторых других 

компонентов НПП. 
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3.4 Система публичного доступа 

Оптимальным вариантом является установка программ из пакетов, 

располагаемых в репозиториях для принятых в эксплуатацию операционных систем 

(или дистрибутивов ОС). Поэтому, в соответствии с выполненным анализом 

технического задания на разработку, Прототип системы публичного доступа должен 

иметь следующий функционал: 

- поддерживать разрабатываемые прототипы операционных систем; 

-  интегрироваться с прототипами эталонной среды сборки; 

- обеспечивать классификацию и категоризацию общесистемных и 

прикладных решений; 

- обеспечивать простой интуитивно-понятный способ установки требуемого 

решения на компьютер пользователя; 

- обеспечивать подсчет статистики установки решений на компьютеры 

пользователей; 

- обеспечивать информирование пользователя о наличии обновлений к 

используемым им решениям и степени их критичности для установки; 

- обеспечивать возможность как ручного обновления отдельных программ, 

так и автоматического обновления операционной системы и всех установленных на 

ней программ с автоматическим разрешением зависимостей обновлений; 

- обеспечивать возможность создания как публичных репозиториев 

программного обеспечения и обновлений, так и репозиториев ограниченного 

доступа; 

- обеспечивать возможность идентификации, аутентификации и авторизации 

пользователей репозиториев ограниченного доступа; 

- иметь возможность горизонтального масштабирования путѐм увеличения 

числа функционирующих серверов; 

- обеспечить унификацию структур менеджеров пакетов и меню; 

- учитывать требования ФСТЭК и ФСБ по защите информации, изложенные 

в следующих документах: 
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1) .Постановлении Правительства Российской Федерации от 3 ноября 1994 

г. № 1233 «Об утверждении Положения о порядке обращения со 

служебной информацией ограниченного распространения в 

федеральных органах исполнительной власти»; 

2) .«Порядок проведения классификации информационных систем 

персональных данных. Утвержден приказом ФСТЭК России, ФСБ 

России, Мининформсвязи России от 13 февраля 2008 г. № 55/86/20»; 

«Положение о сертификации средств защиты информации по 

требованиям безопасности информации, утвержденное приказом 

Гостехкомиссии России от 27 октября 1995 г. № 199»; 

3) .«Руководящий документ. Временное положение по организации 

разработки, изготовления и эксплуатации программных и технических 

средств защиты информации от несанкционированного доступа в 

автоматизированных системах и средствах вычислительной техники. 

Гостехкомиссия России, 1992». 

Анализ решений по уровню доступности для разработчиков и пользователей 

гетерогенных ОС показывает необходимость создания Фонда алгоритмов и 

программ с веб-системой публичного доступа и витриной данных к общесистемным 

и прикладным компонентам национальной программной платформы, содержащимся 

в фонде, включая размещение в фонде алгоритмов и программ прототипов типовых 

свободных решений для обеспечения органов государственной власти и органов 

местного самоуправления, который должен поддерживать следующий функционал: 

- обеспечение web-доступа пользователя к каталогу общесистемных и 

прикладных решений; 

- регистрация и хранение программных решений (информационных систем 

и/или отдельных программных компонентов) и соответствующей документации; 

- регистрация всех изменений типовых проектных решений, используемых в 

органах государственной власти; 

- предоставление доступа к типовым и отраслевым информационным 

системам по типам атрибутов и классификаторам; 
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- выдача отчетов по различным атрибутам и предустанавливаемым фильтрам; 

- обеспечение классификации и категоризации общесистемных и прикладных 

решений с учетом классификации Freedesktop.org и отраслевых ТПР; 

- обеспечения подсчета статистики загрузок решений на компьютеры 

пользователей; 

- обеспечение информирования пользователя о наличии обновлений к 

используемым им решениям и степени их критичности для установки; 

- обеспечение возможности как ручного обновления отдельных программ, 

так и автоматического обновления операционной системы и всех установленных на 

ней программ с автоматическим разрешением зависимостей обновлений; 

- разграничение доступа различных категорий пользователей к различным 

разделам ФАП на основе ролевой модели доступа; 

- обеспечение возможности горизонтального масштабирования путѐм 

увеличения числа функционирующих серверов; 

- обеспечение авторизации пользователей системы доступа посредством 

протокола OpenID 2.0 при отсутствии необходимости строгого соблюдения 

требований ФСТЭК. 

- обеспечение административного интерфейса редактирования сведений о 

пользователях ФАП; 

- обеспечение ведения статистического учета по получателям дисков с 

дистрибутивами из ФАП; 

- обеспечение распределенной системы хранения файлов витрины ФАП; 

- обеспечение процедуры подключения пользователей типовых проектных 

решений (ТПР) к лицензионному договору; 

- хранение ТПР под различные операционные системы, распространенные в 

ОГВ (как минимум, MS Windows, GNU/Linux, Apple Mac OS); 

- обеспечение сводных отчетов по содержащимся в ФАП информационным 

ресурсам и связанным с ними транзакциям: 

1) формирование отчетности об обеспечении пользователей 

информационными ресурсами; 
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2) формирование отчета о полном жизненном цикле ТПР в составе ФАП; 

3) обеспечение информационной поддержки выработки управленческих 

решений и стратегического планирования приобретения ПО (с расчетом 

примерной стоимости закупки, разработки или сопровождения); 

4) предоставление сведений о составе программного обеспечения и 

организационно-методических средств, хранимых в ФАП для 

посетителей сайта ФАП, не имеющих полномочий пользователя ФАП; 

ФАП должен содержать прототипы ТПР на базе свободного ПО для 

обеспечения работы органов государственной власти и органов местного 

самоуправления, а также свободного базового пакета прикладного программного 

обеспечения, включающего офисные, финансово-бухгалтерские приложения, 

приложения для поддержки документооборота и делопроизводства, для работы в 

сети Интернет, разработки интернет-сайтов органов государственной власти и 

органов местного самоуправления. 

Реализации системы публичного доступа (дистрибутива или ОС) и ФАП и их 

компонентов должны быть доступны под свободными лицензиями. 

3.5 Защита информации и соблюдение требований ФСТЭК и ФСБ 

Анализ существующих данных показал следующие предложения по данной 

теме: 

1) подачу заявки на проведение сертификации средств защиты информации 

целесообразно делать по окончании разработки программного средства и 

проведения предварительных испытаний, на этапе доработки изделия по 

результатам испытаний, когда заказчик имеет удовлетворяющие его результаты 

работы и не требует внесения дополнительных конструктивных улучшений и 

изменений. Сроки рассмотрения заявок составляют в среднем 1 месяц; 

2) непосредственно сертификационные испытания средств защиты 

информации и (при необходимости) аттестацию их производства целесообразно 

выполнять отдельным этапом ОКР продолжительностью от 4 до 6 месяцев. В ходе 

работы программное средство и документация могут подвергаться доработке с 
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целью удовлетворения требований по сертификации и устранения выявленных 

недостатков. Результатом выполнения работ по этапу являются заключения 

испытательной лаборатории, направленные в орган по сертификации, доработанная 

программная и эксплуатационная документация, доработанный опытный образец 

программного средства; 

3) экспертизу результатов испытаний, оформление, регистрацию и выдачу 

сертификата и лицензии на право использования знака соответствия в этапность 

ОКР можно не включать, если результатом ОКР не ставить получение именно 

сертифицированного средства (т. е. получение сертификата соответствия). В 

противном случае необходимо увеличить срок выполнения ОКР на 3-4 месяца, так 

как экспертиза требует привлечения значительного числа экспертов в данной 

области, и по ее выводам может потребоваться не только уточнение результатов 

сертификационных испытаний от испытательной лаборатории, но и доработка 

образца программного средства; 

4) в планах будущих ОКР, в рамках создания НПП, предусматривающих 

создание и сертификацию средств защиты информации после завершения 

разработки и испытаний необходимо предусматривать этап проведения 

сертификационных испытаний продолжительностью от 7 до 10 месяцев, без права 

исполнителя изменить минимальный срок выполнения работ; 

5) запросы на проведение сертификации по требованиям безопасности ФСБ 

России смогут быть предъявлены к программным средствам, техническим 

средствам и информационным системам, разрабатываемым в рамках НИОКР по 

тематике НПП, в случаях встраивания в них СКЗИ или других случаях, попадающих 

в зону ответственности ФСБ России; 

6) технические задания на разработку вновь создаваемых средств и систем в 

рамках реализации Национальной программной платформы должны в обязательном 

порядке согласовываться с ФСТЭК России и ФСБ России, в части правильного 

определения требований по безопасности, необходимости сертификации на 

соответствие им, а также порядка встраивания в действующие информационные 

системы органов государственного управления и вновь создаваемые. 
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ЗАКЛЮЧЕНИЕ 

В результате выполнения научно-исследовательской работы был проведен 

анализ и выполнена сравнительная оценка следующих компонентов Национальной 

программной платформы: 

- среды разработки, сборки и обновления операционной системы и 

прикладных приложений на основе свободного программного обеспечения; 

- операционной системы, включая пакет общесистемного программного 

обеспечения на основе свободного программного обеспечения с учетом требований 

по информационной безопасности; 

- программного обеспечения управления базами данных на основе 

свободного программного обеспечения с учетом требований по информационной 

безопасности; 

- системы публичного доступа к общесистемным и прикладным компонентам 

национальной программной платформы, содержащимся в фонде алгоритмов и 

программ. 

Данные результаты должны быть учтены при создании прототипов указанных 

подсистем НПП, а также могут быть использовании для формирования 

технического задания на ОКР по данной тематике. 

Также результаты выполнения НИР показывают возможность создания НПП и 

ее компонентов с использованием свободного программного обеспечения, отражают 

возможность соблюдения требований по защите информации и работе ПО в 

гоструктурах и использование ТПР для снижения первоначальных затрат на 

проектирование. 
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Б 1 ВВЕДЕНИЕ ПЗ 

Данный раздел содержит информацию общего характера. Подраздел 

«Идентификация ПЗ» предоставляет маркировку и описательную информацию, 

которые необходимы, чтобы контролировать и идентифицировать ПЗ и ОО, к 

которому оно относится. Подраздел «Аннотация ПЗ» содержит общую 

характеристику ПЗ, позволяющую определить применимость ОО, к которому 

относится настоящее ПЗ, в конкретной ситуации. В подразделе «Соглашения» 

дается описание операций конкретизации компонентов требований безопасности 

ИТ. В подразделе «Термины и определения» представлены определения основных 

терминов, специфичных для данного ПЗ. В подразделе «Организация ПЗ» дается 

пояснение организации документа. 

Б 1.1 Идентификация ПЗ 

Название ПЗ: Безопасность информационных технологий. 

Изделия информационных технологий. 

Операционная система. Профиль защиты. 

Семейство ПЗ: Изделия ИТ. 

Функциональная группа:  

Операционные системы. 

Версия ПЗ: Версия 1.0. 

Обозначение ПЗ: ИЗД_ИТ.ОС.ОУД4.ПЗ. 

Идентификация ОО: Операционные системы. 

Уровень доверия: ОУД4, усиленный компонентами ALC_FLR.1 

«Базовое устранение недостатков», AVA_VLA. 3 

«Умеренно стойкий». 

Идентификация РД БИТ: Руководящий документ. Безопасность 

информационных технологий. Критерии оценки 

безопасности информационных технологий. 
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Часть 1: Введение и общая модель, ФСТЭК 

(Гостехкомиссия) России, 2002. 
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Б 1.2 Аннотация ПЗ 

Настоящий ПЗ определяет требования безопасности для Операционной 

системы (далее – объект оценки). 

Б 1.3 Соглашения 

Руководящий документ ФСТЭК (Гостехкомиссии) России «Безопасность 

информационных технологий. Критерии оценки безопасности информационных 

технологий» (далее – РД БИТ) допускает выполнение определенных в части 2 РД 

БИТ операций над функциональными требованиями. Соответственно в настоящем 

ПЗ используются операции «уточнение», «выбор», «назначение» и «итерация». 

Операция «уточнение» используется для добавления к требованию некоторых 

подробностей (деталей) и, таким образом, ограничивает диапазон возможностей его 
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удовлетворения. Результат операции «уточнение» в настоящем ПЗ обозначается 

полужирным текстом. 

Операция «выбор» используется для выбора одного или нескольких 

элементов из перечня в формулировке требования. Результат операции «выбор» в 

настоящем ПЗ обозначается подчеркнутым курсивным текстом. 

Операция «назначение» используется для присвоения конкретного значения 

ранее неконкретизированному параметру. Операция «назначение» обозначается 

заключением значения параметра в квадратные скобки, [назначаемое значение].  

В настоящем ПЗ используются компоненты функциональных требований 

безопасности, включающие частично выполненные операции «назначение» и 

предполагающие завершение операций в ЗБ. В данных компонентах незавершенная 

часть операции «назначения» обозначается как [назначение: область 

предполагаемых значений]. 

В настоящем ПЗ используются компоненты функциональных требований 

безопасности, включающие незавершенные операции «назначение» в которых 

область предполагаемых значений уточнена по отношению к исходному 

компоненту из части 2 РД БИТ. В данных компонентах операции «назначения» с 

уточненной областью предполагаемых значений обозначаются как [назначение: 

уточненная область предполагаемых значений]. 

Операция «итерация» используется для более чем однократного 

использования компонента функциональных требований безопасности ИТ при 

различном выполнении разрешенных операций (уточнение, выбор, назначение). 

Выполнение «итерации» сопровождается помещением номера итерации, 

заключенного в круглые скобки, после краткого имени соответствующего 

компонента, (номер итерации). 

Замечания по применению предназначены либо для разъяснения назначения 

некоторого требования, идентификации вариантов реализации, либо для 

определения условий выполнения требования. В случае использования, замечания 

по применению следуют за компонентом требования. 
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Настоящий профиль защиты содержит ряд незавершенных операций над 

компонентами функциональных требований безопасности. Эти операции должны 

быть завершены в задании по безопасности на конкретную реализацию ОС. 

Б 1.4 Термины и определения 

В настоящем ПЗ применяются следующие термины с соответствующими 

определениями. 

Активы: Информация и ресурсы, подлежащие защите. 

Аутентификационные данные: информация, используемая для 

верификации предъявленного идентификатора. 

Аутентификация: Процесс установления подлинности информации, 

предъявленной администратором безопасности и пользователем ИС при 

регистрации. 

Данные ФБО: Данные, созданные ФБО или для ФБО, которые могут 

повлиять на выполнение ФБО. 

Доступность: Состояние безопасности активов (информации), 

характеризуемое их готовностью к использованию по запросу 

уполномоченных лиц, объектов или субъектов, а также возможностью их 

восстановления в случае сбоя (отказа). 

Задание по безопасности: Совокупность требований безопасности и 

спецификаций, предназначенная для использования в качестве основы для 

оценки конкретного изделия ИТ. 

Конфиденциальность: Состояние безопасности активов 

(информации), характеризуемое их защищенностью от 

несанкционированного доступа и/или раскрытия их содержания 

неуполномоченным лицам, объектам или процессам. 

Область действия ФБО: Совокупность возможных взаимодействий с 

ОО или в его пределах, которые подчинены правилам ПБО. 

Объект оценки: подлежащее оценке изделие ИТ с документацией. 

Политика безопасности объекта эксплуатации: Совокупность 
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руководящих принципов, правил, процедур и практических приемов в 

области безопасности, которыми руководствуется организация в своей 

деятельности. 

Политика безопасности ОО: Совокупность правил, определяющих 

режим обеспечения безопасности ОО и представляемых в виде набора 

функциональных требований безопасности. 

Политика функции безопасности: Политика безопасности, 

осуществляемая ФБ. 

Пользователь: Любая сущность (человек-пользователь или внешний 

объект изделия ИТ) вне ОО, которая взаимодействует с ОО. 

Изделие ИТ: Программное, программно-аппаратное или аппаратное 

обеспечение изделий ИТ, специально разработанное для использования в 

составе ИС 

Профиль защиты: Совокупность требований безопасности для 

некоторого типа изделий ИТ. 

Уполномоченный администратор: Уполномоченный пользователь, 

ответственный за эксплуатацию ОО.  

Функция безопасности: Функциональные возможности части или 

частей изделия ИТ, обеспечивающие выполнение подмножества 

взаимосвязанных функциональных требований безопасности. 

Целостность: Состояние безопасности активов (информации), 

характеризуемое их полнотой и защищенностью от несанкционированного 

изменения (модификации). 
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Б 1.5 Организация ПЗ 

Раздел 1 «Введение ПЗ» содержит информацию управления 

документооборотом и описательную информацию, необходимые для 

идентификации ПЗ и ОО, к которому оно относится. 

Раздел 2 «Описание ОО» содержит описание функциональных возможностей 

ОО, среды функционирования ОО и границ ОО, служащее цели лучшего понимания  

требований безопасности и дающее представление о типе изделия ИТ. 

Раздел 3 «Среда безопасности ОО» содержит описание аспектов среды 

безопасности ОО. В данном разделе определяется совокупность угроз, имеющих 

отношение к безопасному функционированию ОО, политика безопасности объекта 

эксплуатации, которой должен следовать ОО, и предположения (обязательные 

условия) безопасного использования ОО. 

В разделе 4 «Цели безопасности» определена совокупность целей 

безопасности для ОО и среды функционирования ОО. 

В разделе 5 «Требования безопасности ИТ» на основе частей 2 и 3 РД БИТ 

определены, соответственно, функциональные требования безопасности ИТ и 

требования доверия к безопасности ОО. 

В Разделе 6 «Обоснование» демонстрируется, что ПЗ специфицирует полную 

и взаимосвязанную совокупность требований безопасности ИТ, что ОО учитывает 

идентифицированные аспекты среды безопасности ИТ.  
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Б 2 ОПИСАНИЕ ОО 

Объектом оценки в настоящем ПЗ является операционная система. 

Б 2.1 Тип изделия ИТ 

Объект оценки представляет собой операционную систему общего 

назначения. Объект оценки располагает возможностями по управлению 

используемыми аппаратными и вычислительными ресурсами, такими как 

процессорное время, оперативная память, устройства ввода-вывода и др. 

Объект оценки должен обеспечить централизованное, надежное и гибкое 

управление всей сетевой средой, реализовать единое представление 

идентификационной информации. 

Объект оценки должен характеризоваться как управляемая, надежная и 

безопасная ОС. Данные свойства ОО должны достигаться за счет использования 

файловой системы, обеспечивающей поддержку дисковых томов значительного 

размера, списков управления доступом и других функции безопасности, а также за 

счет средств управления приложениями и расширенных возможностей обеспечения 

безопасности, таких как управляемый доступ к сети, единый вход в систему и др. 

Б 2.2 Основные функциональные возможности ОО 

В ОО должен быть реализован ряд функциональных возможностей и средств, 

позволяющих обеспечить безопасность ИТ, надежность ОО, а также упрощающих 

администрирование ОО и управление ОО. В данном подразделе представлено 

краткое описание предполагаемых функциональных возможностей и средств. 

Б 2.2.1 Основные функциональные возможности обеспечения 

безопасности  

В ОО должны быть включены средства, позволяющие защитить выбранные 

файлы, приложения и ресурсы. В число таких средств входят списки управления 

доступом, группы безопасности и механизмы централизованного управления 
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параметрами безопасности, а также инструменты, позволяющие настраивать эти 

средства и управлять ими. Вместе они обеспечивают мощную и гибкую 

инфраструктуру управления доступом.  

Б 2.2.1.1 Механизмы централизованного управления параметрами 

безопасности 

Объект оценки должен располагать механизмами, используемыми для 

управления конфигурацией безопасности клиентских компьютеров в конкретной ИС 

и параметрами безопасности, затрагивающими учетные записи пользователей. 

Использование данного механизма должно также позволять обеспечить контроль 

использования пользователями сетевых ресурсов и централизованного задания 

единых параметров безопасности управляемых операционных систем.  

Задание соответствующих параметров безопасности в сочетании с 

разрешениями файловой системы и другими средствами безопасности ОО, должно 

обеспечить безопасную среду для пользователей ИС, ограничив их доступ к 

запрещенным программам и данным, системным параметрам ОО, исключить 

возможность модификации файлов системной конфигурации.  

Б 2.2.1.2 Группы  

Объект оценки должен обеспечивать поддержку механизма групп. Группы 

должны позволять упростить управление доступом к активам, позволяя назначать 

разрешения на доступ группе пользователей, а не отдельной учетной записи. Таким 

образом, исходя из потребностей в доступе к новой информации, учетная запись 

может быть просто добавлена или удалена из соответствующей группы. 

После установки в ОО по умолчанию должен создаваться ряд встроенных 

групп, предоставляющих право выполнять предопределенные системные задачи. 
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Б 2.2.1.3 Защита данных пользователя 

Объект оценки должен осуществлять функции и политику избирательного 

(дискреционного) управления доступом, а также располагать механизмами защиты 

остаточной информации. Избирательное управление доступом должно 

предоставлять возможность ограничивать и контролировать доступ к системе, 

приложениям и ресурсам, таким как файлы, папки, принтеры. 

Каждый пользователь, пытающийся получить доступ к системе, сначала 

должен проходить процедуру идентификации и аутентификации, а затем, при 

попытках  получения доступа к активам, – авторизацию, т.е. проверку разрешений 

пользователя по отношению к какому-либо защищаемому активу. 

В ОО доступ к активам должен быть разрешен только уполномоченным на это 

пользователям. Модель защиты ОО должна включать компоненты, которые 

реализуют контроль субъектов доступа, действий, предпринимаемых конкретной 

сущностью по отношению к объекту доступа. 

Каждый объект доступа, представленный в ОО, должен быть однозначно 

ассоциирован с набором атрибутов безопасности, определяющих безопасность 

защищаемого объекта. Данный набор атрибутов должен формироваться при 

создании объекта и впоследствии может меняться. Изменение их значений должно 

быть обеспечено только пользователям, имеющим статус владельца объекта, а также 

субъектам, которым предоставлены соответствующие полномочия. 

Права доступа субъектов к объекту должны определяться посредством 

дискреционного списка управления доступом. Список управления доступом должен 

включать перечень пользователей, которым разрешен доступ к объекту, а также 

набор допустимых над объектом действий.  

Объект оценки должен обеспечивать защиту данных пользователя 

посредством механизма, обеспечивающего обезличивание (обнуление) остаточной 

информации в свободных блоках памяти (оперативной и дисковой) перед их 

предоставлением каким-либо процессам, выполняющимся в режиме пользователя. 
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Б 2.2.1.4 Аудит событий безопасности 

Объект оценки должен обеспечивать набор средств аудита, предназначенных 

для мониторинга и обнаружения нежелательных условий, которые могут 

возникнуть, а также событий, которые могут произойти в ИС. Мониторинг 

относящихся к безопасности событий должен позволять обнаруживать нарушителей 

безопасности, а также выявлять попытки несанкционированного доступа к ОО или 

доступа к защищаемым активам. В частности, определяя политику аудита, 

уполномоченный администратор ОО должен иметь возможность осуществлять 

аудит только необходимых типов событий безопасности, таких как создание и 

удаление пользователей ОО или неудачные попытки подключения пользователей к 

ОО. Запись результатов аудита событий безопасности должна осуществляться в 

журналы регистрации событий аудита, доступ к которому должен быть разрешен 

только уполномоченному администратору ОО. Просмотр журналов регистрации 

событий аудита должен выполняется с использованием средств ОО 

(специализированных инструментальных средств). Данные средства должны 

предоставлять возможность мониторинга и регистрации только тех событий аудита, 

которые удовлетворяют заданным критериям, что позволит ограничить объем 

данных, собираемых о событиях безопасности. 

Объект оценки обеспечивает защиту данных аудита от потери, используя 

различные виды реакции (оповещение администратора ОО, возможность 

аварийного завершения работы ОО и т.д.) при условии невозможности внесения в 

журнал аудита записи о событиях безопасности. 

Б 2.2.1.5 Идентификация и аутентификация 

Объект оценки должен требовать, чтобы все субъекты доступа уникально 

идентифицировались и аутентифицировались при доступе к ОО с помощью ввода 

идентификатора и пароля. Идентификация и аутентификация должны 

осуществляться до выполнения субъектом доступа каких-либо действий. ОО должен 

поддерживать аутентификацию пользователей вместе с их авторизацией. 

Предусматривается, что авторизация пользователей представляет начальный 
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уровень для разрешения доступа к локальным и сетевым ресурсам. При доступе 

пользователя к ОО для безопасной передачи его идентификационной и 

аутентификационной информации должен предоставляться доверенный маршрут. 

Объект оценки должен поддерживать локальную базу данных и каталог 

безопасности, хранящие информацию об учетных записях пользователей. Каждая 

учетная запись должна быть представлена идентификатором пользователя, 

однозначно связанным с его неким уникальным идентификатором, 

аутентификационной информацией, информацией о членстве в группах, 

ассоциированными правами и полномочиями (привилегиями).  

Объект оценки должен обеспечивать хранение паролей в преобразованном 

формате. ОО должен предоставлять средства усиления безопасности паролей через 

использование механизмов, позволяющих определить минимальную длину, время 

действия (минимальное и максимальное), задать требование уникальности 

(неповторяемости) и время смены пароля.  

Пользователям предоставляется возможность согласованной однократной 

регистрации. Если пользователю необходимо получить доступ к приложению в 

сети, то при осуществлении его первой попытки потребуется выполнить проверку 

подлинности, в ходе которой пользователю будет предложено ввести свои учетные 

данные. После ввода эти данные должны связываться с запрошенным приложением. 

При осуществлении в будущем попыток доступа к этому приложению сохраненные 

учетные данные должны использоваться повторно, и не требовать повторного ввода. 

Объект оценки должен предоставлять механизм блокирования учетной записи 

пользователя после определенного количества попыток ввода неправильного имени 

и/или пароля пользователя до ее разблокирования администратором ОО или по 

истечении времени действия, заданного для счетчика блокировки. 
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Б 2.2.1.6 Защита системных файлов ОО  

В ОО должна быть реализована поддержка механизма, обеспечивающего 

защиту от перезаписи и удаления защищаемых системных файлов. Средства защиты 

файлов должны работать в фоновом режиме и предотвращать возможность 

изменения или замещения системных файлов другими программами. Данный 

механизм должен исключить вероятность аварийного завершения работы системы 

или отказа приложений в случаях модификации, перемещения или удаления 

системных файлов, произошедших по неосторожности или в результате воздействия 

системных вирусов и других вредоносных программ.  

Б 2.2.1.7 Защита ФБО 

Объект оценки должен предоставлять ряд возможностей для обеспечения 

защиты функций безопасности ОО. Изоляция процессов и поддержания домена 

безопасности должны обеспечивать безопасное выполнение функций безопасности 

ОО. Возможность осуществления периодического тестирования среды 

функционирования ОО (аппаратной части) и собственно самих функций 

безопасности ОО должно обеспечивать поддержание уверенности администратора 

ОО в целостности и корректности функционирования функций безопасности ОО. 

Б 2.2.2 Основные функциональные возможности повышения надежности 

Объект оценки должен обеспечивать надежную защиту данных от 

непредвиденных сбоев или отказов системы, обеспечивая следующие возможности 

по повышению надежности.  

 

Б 2.2.3 Средства  администрирования, управления и поддержки 

В состав ОО должны быть интегрированы графические средства 

администрирования и/или утилиты командной строки, обеспечивающие 

эффективное полномасштабное и гибкое управление (в том числе мониторинг). 
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Б 3 СРЕДА БЕЗОПАСНОСТИ ОО 

Данный раздел содержит описание следующих аспектов среды безопасности ОО: 

- предположений относительно предопределенного использования ОО и 

аспектов безопасности среды ОО; 

- угроз безопасности, которым нужно противостоять средствами ОО; 

- политики безопасности объекта эксплуатации, которой должен следовать ОО. 

Б 3.1 Предположения безопасности 

Б 3.1.1 Предположения относительно предопределенного использования ОО 

Предположение-1 

Должно быть обеспечено отсутствие на компьютере с установленным ОО 

нештатных программных средств, позволяющих осуществить 

несанкционированную модификацию ОО. 

 

Предположение-2 

Доступ к ОО должен осуществляться только из санкционированных точек 

доступа, размещенных в контролируемой зоне, оборудованной средствами и 

системами физической защиты и охраны (контроля и наблюдения) и исключающей 

возможность бесконтрольного пребывания посторонних лиц. 

 

Предположение-3 

Должны быть обеспечены установка, конфигурирование и управление ОО в 

соответствии с руководствами и согласно оцененным конфигурациям. 

 

Предположение-4 

Загрузка ОО должна проходить в доверенной среде, предотвращающей 

несанкционированное прерывание процесса загрузки ОО и использование 
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инструментальных средств, позволяющих осуществить доступ к защищаемым 

активам ОО в обход механизмов защиты. 

 

Предположение-5 

Для предотвращения несанкционированного доступа к системным 

компонентам ОО должна быть исключена возможность запуска встроенных 

программ отладки. 

 

Б 3.1.2 Предположения относительно среды функционирования ОО 

Предположение, связанное с физической защитой ОО 

Предположение-6 

Для предотвращения несанкционированного физического доступа компьютер 

с установленным ОО должен располагаться в контролируемой зоне, оборудованной 

средствами и системами физической защиты и охраны (контроля и наблюдения) и 

исключающей возможность бесконтрольного пребывания посторонних лиц. 

 

Предположения, имеющие отношение к персоналу 

Предположение-7 

Персонал, ответственный за администрирование ОО, должен быть 

благонадежным и компетентным, и руководствоваться в своей деятельности 

соответствующей документацией. 

 

Предположение-8 

Уполномоченные на доступ к ОО пользователи должны быть доверенными, 

руководствоваться в своей работе эксплуатационной документацией на ОО, а их 

совместные действия должны быть направлены исключительно на выполнение 

своих функциональных обязанностей. 
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Б 3.2 Угрозы 

В настоящем ПЗ определены следующие угрозы, которым противостоит ОО. 

Угроза-1 

1. Аннотация угрозы – осуществление доступа к пользовательским данным 

неуполномоченными на это пользователями ОО. 

2. Источники угрозы – пользователи ОО. 

3. Способ реализации угрозы – осуществление доступа к пользовательским 

данным локально с использованием средств ОО, а также удаленно, в том числе, с 

использованием средств управляемых клиентских и серверных ОС. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к пользовательским данным, связанные с возможностью предоставления 

доступа к пользовательским данным неуполномоченным на это пользователям ОО. 

5. Вид активов, потенциально подверженных угрозе – пользовательские 

данные. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, достоверность, доступность.  

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с пользовательскими данными; несанкционированная модификация (в 

том числе подмена) пользовательских данных; несанкционированное удаление 

пользовательских данных. 

 

Угроза-2 

1. Аннотация угрозы – осуществление доступа и выполнение исполняемых 

программ неуполномоченными на это пользователями ОО. 

2. Источники угрозы – пользователи ОО. 

3. Способ реализации угрозы – осуществление доступа и выполнение 

исполняемых программ локально с использованием средств ОО, а также удаленно, в 

том числе, с использованием средств управляемых клиентских и серверных ОС. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к исполняемым программам, связанные с возможностью доступа и 
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выполнения исполняемых программ неуполномоченными на это пользователями 

ОО. 

5. Вид активов, потенциально подверженных угрозе – исполняемые 

программы. 

6. Нарушаемое свойство безопасности активов – несанкционированное 

выполнение. 

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с информацией, выдаваемой после отработки исполняемых программ; 

нарушение режимов функционирования ОО. 

 

Угроза-3 

1. Аннотация угрозы – осуществление доступа к ОО сторонними субъектами 

и возможность несанкционированного управления и ознакомления с защищаемой 

информацией, хранящейся на объектах ОО (файлах, папках, и т.п.). 

2. Источники угрозы – сторонние субъекты (пользователи других 

экземпляров ОО, пользователи сторонних по отношению к ОО систем (в том числе 

ОС)). 

3. Способ реализации угрозы – осуществление удаленного доступа к ОО с 

использованием средств, поддерживающих возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью осуществления доступа к ОО сторонними 

субъектами. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

пользовательские данные. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемыми 

данными ФБО и пользовательскими данными. 
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Угроза-4 

1. Аннотация угрозы – осуществление доступа к ОО пользователем ОО или 

администратором ОО под видом другого уполномоченного пользователя ОО или 

администратора ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к ОО локально с 

использованием средств ОО, а также удаленно, в том числе, с использованием 

средств управляемых клиентских и серверных ОС. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью доступа к ОО под видом других 

уполномоченных пользователей и администраторов ОО. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

пользовательские данные. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность. 

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемыми 

данными ФБО и пользовательскими данными; невозможность однозначного 

сопоставления совершенных в ОО действий с пользователем, совершившим данные 

действия. 

 

Угроза-5 

1. Аннотация угрозы – осуществление доступа к данным аудита ОО 

пользователями ОО и неуполномоченными на это администраторами ОО и 

возможность несанкционированного удаления и модификации данных аудита ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способы реализации угрозы – осуществление доступа к данным аудита 

ОО локально с использованием средств ОО, а также удаленно, в том числе, с 

использованием средств управляемых клиентских и серверных ОС. 
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4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к данным аудита, связанные с возможностью осуществления доступа к 

данным аудита пользователями ОО и неуполномоченными на это администраторами 

ОО. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – подконтрольность, 

целостность, конфиденциальность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля действий пользователей ОО и администраторов ОО, а 

также контроля процесса функционирования ОО в целом; навязывание 

администраторам ОО, ответственным за контроль данных аудита ОО, ложных 

(модифицированных) данных аудита; несанкционированное ознакомление о 

произошедших в ОО событиях. 

 

Угроза-6 

1. Аннотация угрозы – потеря данных аудита ОО вследствие переполнения 

выделенного для задач аудита хранилища информации. 

2. Источники угрозы – события, подвергаемые аудиту. 

3. Способ реализации угрозы – переполнение выделенного для задач аудита 

хранилища информации. 

4. Используемые уязвимости – недостатки механизмов защиты данных 

аудита ОО, связанные с невозможностью предотвращения потери данных аудита из-

за переполнения хранилища данных аудита ОО. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – целостность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля произошедших в ОО событий. 
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Угроза-7 

1. Аннотация угрозы – осуществление доступа к данным ФБО 

пользователями ОО и неуполномоченными на это администраторами ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к данным ФБО 

локально с использованием средств ОО, а также удаленно, в том числе, с 

использованием средств управляемых клиентских и серверных ОС. 

4. Используемые уязвимости – недостатки механизмов защиты данных ФБО, 

связанные с возможностью несанкционированного доступа. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, доступность, достоверность.  

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с данными ФБО (конфигурационные файлы, служебная информация и 

т.п.); навязывание ОО ложных (модифицированных) данных ФБО; нарушение 

режимов функционирования ОО. 

 

Угроза-8 

1. Аннотация угрозы – осуществление доступа к ОО и защищаемым активам 

неуполномоченными пользователями ОО или администраторами ОО путем 

использования открытой сессии, незавершенной во время работы с ОО другим 

уполномоченным пользователем ОО или администратором ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – использование открытой сессии, 

незавершенной во время работы с ОО другим уполномоченным пользователем ОО 

или администратором ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью использования открытой сессии, 

незавершенной во время работы с ОО другим уполномоченным пользователем ОО 

или администратором ОО. 
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5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

пользовательские данные. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемыми 

данными ФБО и пользовательскими данными. 

 

Угроза-9 

1. Аннотация угрозы – нарушение режимов функционирования ОО, а также 

потеря или искажение данных ФБО и пользовательских данных вследствие сбоев и 

отказов программного обеспечения и оборудования ОО. 

2. Источники угрозы – программное обеспечение и оборудование ОО. 

3. Способ реализации угрозы – сбои и отказы программного обеспечения и 

оборудования ОО. 

4. Используемые уязвимости – недостатки механизмов защиты ОО от сбоев 

и отказов программного обеспечение и оборудования ОО; недостатки механизмов 

безопасного восстановления ОО после сбоев и отказов программного обеспечения и 

оборудования ОО. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

пользовательские данные; программное обеспечение ОО. 

6. Нарушаемое свойство безопасности активов – целостность, доступность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; потеря и искажение данных ФБО и пользовательских 

данных. 
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Б 3.3 Политика безопасности объекта эксплуатации 

Объект оценки должен следовать приведенным ниже правилам политики 

безопасности объекта эксплуатации. 

Политика безопасности-1 

Должно быть обеспечено наличие надлежащих корректно функционирующих 

средств администрирования ОО, доступных только уполномоченным 

администраторам ОО. Уполномоченным пользователям ОО должна быть 

предоставлена возможность модификации собственных аутентификационных 

данных. 

 

Политика безопасности-2 

Должны быть обеспечены надлежащая регистрация и предупреждение 

администратора ОО о любых событиях, относящихся к безопасности ОО. Должна 

быть обеспечена возможность для администратора ОО выборочного ознакомления с 

информацией о произошедших по отношению к ОО событиях. 

 

Политика безопасности-3  

Должна быть обеспечена возможность для уполномоченных на это 

пользователей ОО ограничивать права доступа к защищаемым активам для других 

пользователей ОО и администраторов ОО. 

 

Политика безопасности-4 

Должна быть обеспечена невозможность подмены сервисов доступа на этапе 

аутентификации администраторов ОО и пользователей ОО. 

 

Политика безопасности-5 

Должна быть обеспечена недоступность информационного содержания 

освобождаемой памяти, выделяемой процессам. 
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Политика безопасности-6 

Должна быть обеспечена возможность периодического контроля целостности 

ФБО и его данных, а также возможность регламентного тестирования ОО и среды 

функционирования ОО на предмет корректности функционирования. 

 

Политика безопасности-7 

Должен быть предоставлен механизм аутентификации. 
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Б 4 ЦЕЛИ БЕЗОПАСНОСТИ 

Б 4.1 Цели безопасности для ОО 

В данном разделе дается описание целей безопасности для ОО. 

Цель безопасности-1 

Разграничение доступа к защищаемым активам 

ОО должен обеспечивать доступ к защищаемым активам только 

уполномоченным на это пользователям ОО и администраторам ОО. ОО должен 

обеспечивать возможность уполномоченным на это пользователям ОО и 

администраторам ОО ограничивать права доступа к защищаемым активам для 

других пользователей ОО и администраторов ОО. 

 

Цель безопасности-2 

Разграничение доступа к ОО  

ОО должен обеспечивать доступ к ОО только уполномоченным на это 

пользователям ОО и администраторам ОО. Должны быть предусмотрены 

механизмы блокирования сеанса пользователя ОО и администратора ОО, 

осуществляемого по их инициативе, а также инициируемого ФБО и основанного на 

интервале времени бездействия пользователя ОО или администратора ОО. 

 

Цель безопасности-3 

Аудит событий 

ОО должен располагать надлежащими механизмами регистрации и 

предупреждения администратора ОО о любых событиях, относящихся к 

безопасности ОО. Механизмы регистрации должны предоставлять уполномоченным 

администраторам ОО возможность выборочного ознакомления с информацией о 

произошедших по отношению к ОО событиях. 
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Цель безопасности-4 

Защита данных аудита 

ОО должен обеспечивать защиту данных аудита от несанкционированного 

использования, предоставляя доступ к данным аудита только уполномоченным 

администраторам ОО, и предотвращать потерю данных аудита в случае 

переполнения их хранилища. 

 

Цель безопасности-5 

Защита остаточной информации 

ОО должен обеспечивать недоступность информационного содержания 

освобождаемой памяти, выделяемой процессам. 

 

Цель безопасности-6 

Наличие средств администрирования 

ОО должен располагать надлежащими корректно функционирующими 

средствами администрирования ОО, доступными только уполномоченным 

администраторам ОО. ОО должен предоставить для уполномоченных пользователей 

ОО возможность модификации собственных аутентификационных данных. 

 

Цель безопасности-7 

Защита данных ФБО 

ОО должен обеспечивать защиту данных ФБО, поддерживая домен для 

функционирования ФБО.  

 

Цель безопасности-8 

Доверенная аутентификация 

ОО должен обеспечить невозможность подмены сервисов доступа на этапе 

аутентификации администраторов ОО и пользователей ОО. 

 

Цель безопасности-9 
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Безопасное восстановление 

Должна быть обеспечена возможность безопасного восстановления ОО после 

сбоев и отказов программного обеспечения и оборудования ОО. 

 

Цель безопасности-10 

Контроль функционирования 

ОО должен предоставлять возможность периодического контроля целостности 

ФБО и его данных, а также возможность собственного регламентного тестирования 

и тестирования среды функционирования ОО на предмет корректности 

функционирования. 

 

Цель безопасности-11 

Функция безопасности 

ОО должен предоставлять механизм аутентификации. 

 

Б 4.2 Цели безопасности для среды 

В данном разделе дается описание целей безопасности для среды 

функционирования ОО. 

Цель для среды функционирования ОО-1 

Доверительная среда функционирования 

Должно быть обеспечено отсутствие на компьютере с установленным ОО 

нештатных программных средств, позволяющих осуществить 

несанкционированную модификацию ОО. 

 

Цель для среды функционирования ОО-2  

Контролируемые точки доступа 

Доступ к ОО должен осуществляться только из санкционированных точек 

доступа, размещенных в контролируемой зоне, оборудованной средствами и 
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системами физической защиты и охраны (контроля и наблюдения) и исключающей 

возможность бесконтрольного пребывания посторонних лиц. 

 

Цель для среды функционирования ОО-3  

Эксплуатация ОО  

Должны быть обеспечены установка, конфигурирование и управление ОО в 

соответствии с руководствами и согласно оцененным конфигурациям. 

 

Цель для среды функционирования ОО-4  

Физическая защита ОО 

Должна быть исключена возможность несанкционированного физического 

доступа к компьютеру с установленным ОО. 

 

Цель для среды функционирования ОО-5  

Требования к администраторам ОО 

Персонал, ответственный за администрирование ОО, должен быть 

благонадежным и компетентным, и руководствоваться в своей деятельности 

соответствующей документацией. 

 

Цель для среды функционирования ОО-6  

Требования к пользователям ОО 

Уполномоченные на доступ к ОО пользователи должны быть 

благонадежными, руководствоваться в своей работе эксплуатационной 

документацией на ОО, а их совместные действия должны быть направлены 

исключительно на выполнение своих функциональных обязанностей. 

 

Цель для среды функционирования ОО-7  

Доверенная загрузка 

Должна быть обеспечена загрузка ОО в доверенной среде, предотвращающей 

несанкционированное прерывание процесса загрузки ОО и использование 
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инструментальных средств, позволяющих осуществить доступ к защищаемым 

активам ОО в обход механизмов защиты. 

 

Цель для среды функционирования ОО-8 

Отключение встроенных программ отладки 

Для предотвращения несанкционированного доступа к системным 

компонентам  ОО должна быть исключена возможность запуска встроенных 

программ отладки. 
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Б 5 ТРЕБОВАНИЯ БЕЗОПАСНОСТИ ИТ 

В данном разделе ПЗ представлены требования безопасности ИТ, которым 

должен удовлетворять ОО. Функциональные требования безопасности, 

представленные в настоящем ПЗ, основаны на функциональных компонентах из 

части 2 РД БИТ, а также включают один функциональный компонент, 

сформулированный в явном виде. Требования доверия основаны на компонентах 

требований доверия из части 3 РД БИТ и представлены в настоящем ПЗ в виде 

оценочного уровня доверия ОУД4, усиленный компонентами ALC_FLR.1 «Базовое 

устранение недостатков», AVA_VLA. 3 «Умеренно стойкий». Функция 

безопасности «Аутентификация» реализуется механизмом паролей.  

Б 5.1 Требования безопасности для ОО 

Б 5.1.1 Функциональные требования безопасности ОО 

Функциональные компоненты из части 2 РД БИТ, на которых основаны 

функциональные требования безопасности ОО, а также компонент 

сформулированных в явном виде расширенных ФТБ приведены в таблице 5.1. 

 

Таблица 5.1 – Функциональные компоненты, на которых основаны ФТБ ОО 

Идентификатор 

компонента требований 
Название компонента требований 

FAU_GEN.1 Генерация данных аудита 

FAU_GEN.2 Ассоциация идентификатора пользователя 

FAU_SAR.1 Просмотр аудита 

FAU_SAR.2 Ограниченный просмотр аудита 

FAU_SAR.3 Выборочный просмотр аудита 

FAU_SEL.1 Избирательный аудит 

FAU_STG.1 Защищенное хранение журнала аудита 

FAU_STG.3 Действия в случае возможной потери данных аудита 

FAU_STG.4 Предотвращение потери данных аудита 
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Идентификатор 

компонента требований 
Название компонента требований 

FDP_ACC.1 Ограниченное управление доступом 

FDP_ACF.1 Управление доступом, основанное на атрибутах 

безопасности 

FDP_RIP.1 Ограниченная защита остаточной информации 

FIA_AFL.1 Обработка отказов аутентификации 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_SOS.1 Верификация секретов 

FIA_UAU.2 Аутентификация до любых действий пользователя 

FIA_UAU.7 Аутентификация с защищенной обратной связью 

FIA_UID.2 Идентификация до любых действий пользователя 

FIA_USB.1 (EXT) Связывание пользователь-субъект 

FMT_MOF.1 Управление режимом выполнения функций безопасности 

FMT_MSA.1 Управление атрибутами безопасности 

FMT_MSA.3 Инициализация статических атрибутов 

FMT_MTD.1 Управление данными ФБО 

FMT_MTD.2 Управление ограничениями данных ФБО 

FMT_REV.1 Отмена 

FMT_SAE.1 Ограниченная по времени авторизация 

FMT_SMR.1 Роли безопасности 

FPT_AMT.1 Тестирование абстрактной машины 

FPT_RCV.1 Ручное восстановление 

FPT_RVM.1 Невозможность обхода ПБО 

FPT_SEP.1 Отделение домена ФБО 

FPT_STM.1 Надежные метки времени 

FPT_TST.1 Тестирование ФБО 

FTA_SSL.1 Блокирование сеанса, инициированное ФБО 

FTA_SSL.2 Блокирование, инициированное пользователем 

FTA_TSE.1 Открытие сеанса с ОО 

FTP_TRP.1 Доверенный маршрут 
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Б 5.1.1.1 Аудит безопасности (FAU) 

FAU_GEN.1 Генерация данных аудита 

FAU_GEN.1.1 ФБО должны быть способны генерировать запись аудита для 

следующих событий, потенциально подвергаемых аудиту: 

а) запуск и завершение выполнения функций аудита; 

б) [события, приведенные во втором столбце таблицы 5.2, а также 

[назначение: другие специально определенные события, 

потенциально подвергаемые аудиту]]. 

FAU_GEN.1.2 ФБО должны регистрировать в каждой записи аудита, по меньшей 

мере, следующую информацию: 

а) дата и время события, тип события, идентификатор субъекта и 

результат события (успешный или неуспешный); 

б) для каждого типа событий, потенциально подвергаемых аудиту, из 

числа определенных в функциональных компонентах, которые 

включены в ПЗ, [информацию, определенную в третьем столбце 

таблицы 5.2, а также [назначение: другую относящуюся к аудиту 

информацию]]. 

Зависимости: FPT_STM.1 «Надежные метки времени». 

 

Таблица 5.2 – События, подлежащие аудиту 

Компонент Событие Детализация 

FAU_SAR.1 Чтение информации из записей аудита  

FAU_SAR.2 Неуспешные попытки читать информацию 

из записей аудита 

 

 

FAU_SEL.1 Все модификации конфигурации аудита, 

происходящие во время сбора данных 

аудита 

 

FAU_STG.3 Формирование предупреждения после 

превышения порога заполнения журнала 
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Компонент Событие Детализация 

аудита 

FAU_STG.4 Предотвращение регистрации событий или 

выполнение останова ОО при 

переполнении журнала аудита 

 

FDP_ACF.1 Все запросы на выполнение операций на 

объекте, на который распространяется 

политика дискреционного управления 

доступом 

Идентификатор 

объекта 

FIA_AFL.1 Достижение определенного 

уполномоченным администратором числа 

неуспешных попыток доступа к ОО 

 

FIA_SOS.1 Отклонение или принятие ФБО любого 

проверенного пароля 

 

FIA_UAU.2 Все случаи использования механизма 

аутентификации 

 

FIA_UID.2 Все случаи использования механизма 

идентификации пользователя, включая 

представленный идентификатор 

пользователя 

 

FIA_USB.1 (EXT) Успешное или неуспешное связывание 

атрибутов безопасности пользователя с 

субъектом (например, успешное или 

неуспешное создание субъекта) 

 

FMT_MOF.1 Все модификации режимов 

функционирования функций, указанных в 

компоненте FMT_MOF.1 

 

FMT_MSA.1 Все модификации значений атрибутов 

безопасности, перечисленных в элементе 

FDP_ACF.1.1 компонента FDP_ACF.1 

 

FMT_MSA.3 Модификации настройки по умолчанию 

ограничительных правил политики 

дискреционного управления доступом. Все 

модификации начальных значений 
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Компонент Событие Детализация 

атрибутов безопасности, используемых в 

политике дискреционного управления 

доступом 

FMT_MTD.1 Все модификации значений данных ФБО  

FMT_MTD.2 Модификация порового значения 

количества неуспешных попыток 

аутентификации 

 

FMT_REV.1 (1) Все попытки отменить атрибуты 

безопасности, ассоциированные с 

пользователями ОО 

 

FMT_REV.1 (2) Все попытки отменить атрибуты 

безопасности, ассоциированные с 

объектами 

 

FMT_SAE.1 Назначение срока действия для 

аутентификационных данных. 

Блокирование ассоциированной с 

пользователем учетной записи 

 

FMT_SMR.1 Модификация группы пользователей – 

исполнителей роли пользователя ОО и 

администратора ОО. Каждое 

использование прав, предоставляемых 

ролью пользователя ОО и администратора 

ОО 

Роль 

FPT_AMT.1 Выполнение тестирования аппаратной 

среды и результаты тестирования 

 

FPT_RCV.1 Сбой и прерывание обслуживания Тип сбоя и 

прерывания 

FPT_STM.1 Изменения внутреннего представления 

времени 

 

FPT_TST.1 Выполнение и результаты 

самотестирования ФБО 

 

FTA_SSL.1 Все попытки разблокирования 

интерактивного сеанса 

 



186 

Компонент Событие Детализация 

FTA_SSL.2 Все попытки разблокирования 

интерактивного сеанса 

 

FTA_TSE.1 Все попытки открытия сеанса 

пользователя 

 

FTP_TRP.1 Попытки аутентификации и 

разблокирования 

 

 

FAU_GEN.2 Ассоциация идентификатора пользователя 

FAU_GEN.2.1 ФБО должны быть способны ассоциировать каждое событие, 

потенциально подвергаемое аудиту, с идентификатором пользователя, 

который был инициатором этого события. 

Зависимости: FAU_GEN.1 «Генерация данных аудита», 

FIA_UID.2 «Идентификация до любых действий пользователя». 

 

FAU_SAR.1 Просмотр аудита 

FAU_SAR.1.1 ФБО должны предоставлять [уполномоченному администратору 

ОО] возможность читать [всю информацию аудита] из записей аудита. 

FAU_SAR.1.2 ФБО должны предоставлять записи аудита в виде, позволяющем 

уполномоченному администратору ОО воспринимать содержащуюся 

в них информацию. 

Зависимости: FAU_GEN.1 «Генерация данных аудита». 

 

FAU_SAR.2 Ограниченный просмотр аудита 

FAU_SAR.2.1 ФБО должны запретить всем пользователям доступ к чтению 

записей аудита, за исключением уполномоченных администраторов 

ОО, которым явно предоставлен доступ для чтения. 

Зависимости: FAU_SAR.1 «Просмотр аудита». 
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FAU_SAR.3 Выборочный просмотр аудита 

FAU_SAR.3.1 ФБО должны предоставлять возможность выполнить поиск, 

сортировку данных аудита, основанные на 

[ 

следующих атрибутах: 

а) идентификатор пользователя; 

б) [назначение: другие критерии] 

]. 

Зависимости: FAU_SAR.1 «Просмотр аудита». 

 

FAU_SEL.1 Избирательный аудит 

FAU_SEL.1.1 ФБО должны быть способны к включению событий, потенциально 

подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, 

или к их исключению из этой совокупности по следующим атрибутам: 

а) идентификатор пользователя; 

б) [назначение: список дополнительных атрибутов, на которых 

основана избирательность аудита]. 

Зависимости: FAU_GEN.1 «Генерация данных аудита», 

FMT_MTD.1 «Управление данными ФБО». 

 

FAU_STG.1 Защищенное хранение журнала аудита 

FAU_STG.1.1 ФБО должны защищать хранимые записи аудита от 

несанкционированного удаления. 

FAU_STG.1.2 ФБО должны быть способны к предотвращению модификации 

записей аудита. 

Зависимости: FAU_GEN.1 «Генерация данных аудита». 

 

FAU_STG.3 Действия в случае возможной потери данных аудита 

FAU_STG.3.1 ФБО должны выполнить [назначение: действия, направленные 

на сохранение данных журнала аудита и обеспечивающие 
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непрерывность процесса аудита], если журнал аудита превысит 

[установленный уполномоченным администратором ОО размер]. 

Зависимости: FAU_STG.1 «Защищенное хранение журнала аудита». 

 

FAU_STG.4 Предотвращение потери данных аудита 

FAU_STG.4.1 ФБО должны предотвращать события, подвергающиеся аудиту, 

исключая предпринимаемые уполномоченным администратором ОО и 

[назначение: действия, направленные на невозможность совершения 

дальнейших событий, связанных с безопасностью ОО], при 

переполнении журнала аудита. 

Зависимости: FAU_STG.1 «Защищенное хранение журнала аудита». 

 

Б 5.1.1.2 Защита данных пользователя (FDP) 

FDP_ACC.1 Ограниченное управление доступом 

FDP_ACC.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом] для  

[ 

а) [назначение: список субъектов ОО], действующих от имени 

пользователей; 

б) [назначение: список именованных объектов ОО];  

в) [назначение: список операций между субъектами и объектами] 

]. 

Зависимости: FDP_ACF.1 «Управление доступом, основанное на атрибутах 

безопасности». 

 

FDP_ACF.1 Управление доступом, основанное на атрибутах безопасности 

FDP_ACF.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом] к объектам, основываясь на  

[ 
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следующем: 

а) ассоциированные с субъектом идентификатор учетной записи 

пользователя, принадлежность к группе (группам); 

б) следующие, ассоциированные с объектами, атрибуты управления 

доступом: [назначение: список атрибутов управления доступом, 

которые должны обеспечить возможность: 

 ассоциировать разрешение или запрет на выполнение 

операций с идентификаторами одного или более 

пользователей; 

 ассоциировать разрешение или запрет на выполнение 

операций с идентификаторами одной или более групп; 

 ассоциировать разрешение или запрет на выполнение 

операций по умолчанию] 

]. 

FDP_ACF.1.2 ФБО должны реализовать следующие правила определения того, 

разрешена ли операция управляемого субъекта на управляемом объекте: 

[назначение: набор правил, определяющих политику дискреционного 

управления доступом, в которых: 

а) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения в случаях, когда 

идентификатор субъекта соответствует идентификатору, 

определенному в атрибутах управления доступом объекта; 

б) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения в случаях, когда 

субъект входит в состав группы, идентификатор которой, 

определен в атрибутах управления доступом объекта; 

в) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения по умолчанию в 

случаях, когда  идентификатор субъекта не соответствует 

определенному в атрибутах управления доступом объекта и 
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субъект входит в состав группы, идентификатор которой, не 

определен в атрибутах управления доступом объекта 

]. 

FDP_ACF.1.3 ФБО должны явно разрешать доступ субъектов к объектам, 

основываясь на следующих дополнительных правилах: [назначение: 

правила, основанные на атрибутах безопасности, которые явно 

разрешают доступ субъектов к объектам]. 

FDP_ACF.1.4 ФБО должны явно отказывать в доступе субъектов к объектам, 

основываясь на следующих дополнительных правилах: [назначение: 

правила, основанные на атрибутах безопасности, которые явно 

запрещают доступ субъектов к объектам]. 

Зависимости: FDP_ACC.1 «Ограниченное управление доступом», 

FMT_MSA.3 «Инициализация статических атрибутов». 

 

FDP_RIP.1 Ограниченная защита остаточной информации 

FDP_RIP.1.1 ФБО должны обеспечить недоступность любого предыдущего 

информационного содержания памяти при освобождении памяти  

[процессами]. 

Зависимости: отсутствуют. 

 

Б 5.1.1.3 Идентификация и аутентификация (FIA) 

FIA_AFL.1 Обработка отказов аутентификации 

FIA_AFL.1.1 ФБО должны обнаруживать, когда произойдет [назначение: 

определенное уполномоченным администратором ОО число] 

неуспешных попыток аутентификации [с момента последней успешной 

попытки аутентификации пользователя]. 

FIA_AFL.1.2 При достижении определенного в элементе FIA_AFL.1.1 числа 

неуспешных попыток аутентификации ФБО должны: [назначение: 

список действий, направленных на дальнейшее предотвращение 
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попыток доступа со стороны субъекта, ограниченное временным 

интервалом]. 

Зависимости: FIA_UAU.2 «Аутентификация до любых действий пользователя». 

Замечание по применению: 

 Конкретизация данного требования совместно с требованием FIA_SOS.1 в ЗБ 

должна обеспечивать возможность для механизмов безопасности, реализующих 

функции безопасности «Аутентификация», предоставлять адекватную защиту от 

нарушения безопасности ОО нарушителем с низким потенциалом нападения. 

 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_ATD.1.1 ФБО должны поддерживать для каждого пользователя следующий 

список атрибутов безопасности:  

[ 

а) идентификатор пользователя; 

б) принадлежность к группе; 

в) [назначение: другие атрибуты безопасности пользователя] 

]. 

Зависимости: отсутствуют. 

Замечание по применению: 

 Под пользователями в настоящем компоненте требований понимаются все 

идентифицированные в FMT_SMR.1 роли. 

 

FIA_SOS.1 Верификация секретов  

FIA_SOS.1.1 ФБО должны предоставить механизм для верификации того, что 

пароли на доступ к ОО отвечают [назначение: определенная метрика 

качества паролей, включающая требования к длине паролей, 

требования по запрещению использования определенных комбинаций 

символов, а также требования к категории используемых символов]. 

Зависимости: отсутствуют. 

Замечание по применению: 
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 Конкретизация данного требования совместно с требованием FIA_AFL.1 в ЗБ 

должна обеспечивать возможность для механизмов безопасности, реализующих 

функции безопасности «Аутентификация», предоставлять адекватную защиту от 

нарушения безопасности ОО нарушителем с низким потенциалом нападения. 

 

FIA_UAU.2 Аутентификация до любых действий пользователя 

FIA_UAU.2.1 ФБО должны требовать, чтобы каждый субъект доступа был 

успешно аутентифицирован до разрешения любого действия, 

выполняемого при посредничестве ФБО от имени этого субъекта 

доступа. 

Зависимости: FIA_UID.2 «Идентификация до любых действий пользователя». 

 

FIA_UAU.7 Аутентификация с защищенной обратной связью 

FIA_UAU.7.1 ФБО должны предоставлять субъекту доступа [возможность 

ввода аутентификационной информации в скрытом виде] во время 

выполнения аутентификации. 

Зависимости: FIA_UAU.2 «Идентификация до любых действий пользователя». 

 

FIA_UID.2 Идентификация до любых действий пользователя 

FIA_UID.2.1 ФБО должны требовать, чтобы каждый субъект доступа был 

успешно идентифицирован до разрешения любого действия, 

выполняемого при посредничестве ФБО от имени этого субъекта 

доступа. 

Зависимости: отсутствуют. 

 

FIA_USB.1 (EXT) Связывание пользователь-субъект 

FIA_USB.1.1 (EXT) ФБО должны ассоциировать следующие атрибуты 

безопасности пользователя с субъектами, действующими от имени 

этого пользователя: 
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а) идентификатор пользователя, который ассоциируется с 

возможными для аудита событиями; 

б) идентификатор или идентификаторы пользователя, 

используемые для осуществления политики дискреционного 

управления доступом; 

в) принадлежность к группе или группам, используемая для 

осуществления политики дискреционного управления 

доступом; 

г) [назначение: любые другие атрибуты безопасности 

пользователя]. 

FIA_USB.1.2 (EXT) ФБО должны устанавливать следующие правила начальной 

ассоциации атрибутов безопасности пользователя с субъектами, 

действующими от имени пользователя: 

а) [назначение: правила начальной ассоциации]. 

FIA_USB.1.3 (EXT) ФБО должны устанавливать следующие правила, 

определяющие возможность изменения атрибутов безопасности 

пользователя, ассоциированных с субъектами, действующими от 

имени пользователя: 

а) [назначение: правила изменения атрибутов]. 

Зависимости: FIA_ATD.1 «Определение атрибутов пользователя». 

 

Б 5.1.1.4 Управление безопасностью (FMT)  

FMT_MOF.1  Управление режимом выполнения функций 

безопасности 

FMT_MOF.1.1 ФБО должны предоставлять возможность определять режим 

выполнения, модифицировать режим выполнения функций, связанных 

с: 

[ 

а) аудитом; 
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б) [назначение: другие функции] 

]  

только [уполномоченному администратору ОО]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_MSA.1 Управление атрибутами безопасности 

FMT_MSA.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом], предоставляющую возможность 

модифицировать атрибуты безопасности, [перечисленные в элементе 

FDP_ACF.1.1 компонента FDP_ACF.1], только [назначение: 

уполномоченные идентифицированные роли]. 

Зависимости: FDP_ACC.1 «Ограниченное управление доступом», 

FMT_SMR.1 «Роли безопасности». 

 

FMT_MSA.3 Инициализация статических атрибутов 

FMT_MSA.3.1 ФБО должны осуществлять [политику дискреционного 

управления доступом], предусматривающую ограничительные 

значения по умолчанию для атрибутов безопасности, которые 

используются для осуществления политики дискреционного 

управления доступом. 

FMT_MSA.3.2 ФБО должны позволять [назначение: уполномоченные 

идентифицированные роли] определять альтернативные начальные 

значения для отмены значений по умолчанию при создании объекта. 

Зависимости: FMT_MSA.1 «Управление атрибутами безопасности», 

FMT_SMR.1 «Роли безопасности». 

 

FMT_MTD.1  Управление данными ФБО 

FMT_MTD.1.1 ФБО должны предоставлять возможность [выполнения операций, 

указанных во втором столбце таблицы 5.3, а также [назначение: 

другие операции]] над данными, [указанными в третьем столбце 



195 

таблицы 5.3, а также [назначение: список других данных ФБО]] только 

[назначение: уполномоченные идентифицированные роли]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

Таблица 5.3 – Управляемые данные ФБО 

Компонент Операция Данные ФБО 

FAU_GEN.1 удаление, очистка, 

создание 

журнал аудита 

FAU_STG.3 установление, 

модификация 

размер журнала аудита 

FIA_ATD.1 установление, 

модификация 

атрибуты безопасности пользователя 

FIA_UAU.2 установление, 

модификация 

аутентификационные данные 

(пароль) 

FIA_UID.2 установление, 

модификация 

идентификатор пользователя 

FIA_USB.1 (EXT) переопределение заданные по умолчанию атрибуты 

безопасности пользователя 

FPT_STM.1 модификация представление времени 

 

FMT_MTD.2  Управление ограничениями данных ФБО 

FMT_MTD.2.1 ФБО должны предоставлять определение ограничений для 

[порогового значения количества неуспешных попыток 

аутентификации] только [назначение: уполномоченные 

идентифицированные роли]. 

FMT_MTD.2.2 ФБО должны предпринять следующие действия при достижении 

или превышении данными ФБО установленных выше ограничений: 

[назначение: список действий, направленных на предотвращение 

попыток аутентификации]. 

Зависимости: FMT_MTD.1 «Управление данными ФБО», 

FMT_SMR.1 «Роли безопасности». 
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FMT_REV.1 (1) Отмена 

FMT_REV.1.1 ФБО должны предоставлять возможность отмены атрибутов 

безопасности, ассоциированных с пользователями ОО, 

администраторами ОО и объектами, в пределах ОДФ только 

[уполномоченному администратору ОО]. 

FMT_REV.1.2 ФБО должны осуществлять следующие правила: 

[ 

а) отмена полномочий у пользователей ОО и администраторов ОО 

на доступ к объектам должна вступать в силу при следующем 

сеансе работы пользователя ОО и администратора ОО; 

б) отмена прав доступа к объекту (модификация списка 

дискреционного доступа) должна происходить немедленно и 

вступать в силу до любых попыток доступа к объекту, следующих 

за отменой прав доступа; 

в) [назначение: другие правила отмены] 

]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_REV.1 (2) Отмена 

FMT_REV.1.1 ФБО должны предоставлять возможность отмены атрибутов 

безопасности, ассоциированных с объектами, в пределах ОДФ только 

[назначение: пользователи, уполномоченные на изменение атрибутов 

безопасности в соответствии с политикой дискреционного 

управления доступом]. 

FMT_REV.1.2 ФБО должны осуществлять следующие правила:  

[ 

а) отмена прав доступа к объекту (модификация списка 

дискреционного доступа) должна происходить немедленно и 

вступать в силу до любых попыток доступа к объекту, следующих 

за отменой прав доступа; 
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б) [назначение: другие правила отмены] 

]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_SAE.1 Ограниченная по времени авторизация 

FMT_SAE.1.1 ФБО должны предоставлять возможность назначать срок 

действия для [аутентификационных данных] только [назначение: 

уполномоченные идентифицированные роли]. 

FMT_SAE.1.2 Для каждого из этих атрибутов безопасности ФБО должны быть 

способны к [блокированию ассоциированной с пользователем учетной 

записи] по истечении ее срока действия. 

Зависимости: FMT_SMR.1 «Роли безопасности», 

FPT_STM.1 «Надежные метки времени». 

 

FMT_SMR.1  Роли безопасности 

FMT_SMR.1.1 ФБО должны поддерживать следующие роли: 

[ 

а) администратор ОО; 

б) пользователь ОО; 

в) [назначение: другие уполномоченные идентифицированные роли] 

]. 

FMT_SMR.1.2 ФБО должны быть способны ассоциировать субъектов доступа с 

ролями. 

Зависимости: FIA_UID.2 «Выбор момента идентификации». 

 

Б 5.1.1.5 Защита ФБО (FPT) 

FPT_AMT.1 Тестирование абстрактной машины 

FPT_AMT.1.1 ФБО должны выполнять пакет тестовых программ при 

первоначальном запуске, периодически во время нормального 
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функционирования, по запросу уполномоченного администратора ОО 

для демонстрации правильности выполнения предположений 

безопасности, обеспечиваемых абстрактной машиной, которая является 

базовой для ФБО. 

Зависимости: отсутствуют. 

 

FPT_RCV.1 Ручное восстановление 

FPT_RCV.1.1 После сбоя или прерывания обслуживания ФБО должны перейти в 

режим аварийной поддержки, который предоставляет возможность 

возврата ОО к безопасному состоянию. 

Зависимости: FPT_TST.1 «Тестирование ФБО», 

AGD_ADM.1 «Руководство администратора». 

 

FPT_RVM.1 Невозможность обхода ПБО 

FPT_RVM.1.1 ФБО должны обеспечить, чтобы функции, осуществляющие ПБО, 

вызывались и успешно выполнялись прежде, чем разрешается 

выполнение любой другой функции в пределах ОДФ. 

Зависимости: отсутствуют. 

FPT_SEP.1 Отделение домена ФБО 

FPT_SEP.1.1 ФБО должны поддерживать домен безопасности для собственного 

выполнения, защищающий их от вмешательства и искажения 

недоверенными субъектами. 

FPT_SEP.1.2 ФБО должны реализовать разделение между доменами 

безопасности субъектов в ОДФ. 

Зависимости: отсутствуют. 

 

FPT_STM.1 Надежные метки времени 

FPT_STM.1.1 ФБО должны быть способны предоставлять надежные метки 

времени для собственного использования. 

Зависимости: отсутствуют. 
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FPT_TST.1 Тестирование ФБО 

FPT_TST.1.1 ФБО должны выполнять пакет программ самотестирования при 

запуске и периодически в процессе нормального функционирования для 

демонстрации правильного выполнения ФБО. 

FPT_TST.1.2 ФБО должны предоставить уполномоченным пользователям 

возможность верифицировать целостность данных ФБО. 

FPT_TST.1.3 ФБО должны предоставить уполномоченным пользователям 

возможность верифицировать целостность хранимого выполняемого кода 

ФБО. 

Зависимости: FPT_AMT.1 «Тестирование абстрактной машины». 

 

Б 5.1.1.6 Доступ к ОО (FTA) 

FTA_SSL.1 Блокирование сеанса, инициированное ФБО 

FTA_SSL.1.1 ФБО должны блокировать интерактивный сеанс после [истечения 

интервала времени бездействия пользователя ОО или администратора 

ОО], для чего предпринимаются следующие действия: 

а) очистка или перезапись устройств отображения, придание их 

текущему содержанию нечитаемого вида; 

б) блокирование любых действий по доступу к данным 

пользователя/устройствам отображения, кроме необходимых для 

разблокирования сеанса. 

FTA_SSL.1.2 ФБО должны требовать, чтобы до разблокирования сеанса 

произошли следующие события: [повторная аутентификация 

пользователя ОО или администратора ОО]. 

Зависимости: FIA_UAU.2 «Аутентификация до любых действий пользователя». 

 

FTA_SSL.2 Блокирование, инициированное пользователем 

FTA_SSL.2.1 ФБО должны допускать инициированное пользователем ОО или 

администратором ОО блокирование своего собственного 
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интерактивного сеанса, для чего предпринимаются следующие 

действия: 

а) очистка или перезапись устройств отображения, придание их 

текущему содержанию нечитаемого вида; 

б) блокирование любых действий по доступу к данным 

пользователя/устройствам отображения, кроме необходимых для 

разблокирования сеанса. 

FTA_SSL.2.2 ФБО должны требовать, чтобы до разблокирования сеанса 

произошли следующие события: [повторная аутентификация 

пользователя ОО или администратора ОО]. 

Зависимости: FIA_UAU.2 «Аутентификация до любых действий пользователя». 

 

FTA_TSE.1 Открытие сеанса с ОО 

FTA_TSE.1.1 ФБО должны быть способны отказать в открытии сеанса, 

основываясь на следующем:  

[ 

а) идентификатор пользователя; 

б) [назначение: другие атрибуты] 

]. 

Зависимости: отсутствуют. 

 

Б 5.1.1.7 Доверенный маршрут/канал (FTP) 

FTP_TRP.1 Доверенный маршрут 

FTP_TRP.1.1 ФБО должны предоставлять маршрут связи между собой и локальным 

пользователем ОО или администратором ОО, который логически 

отличим от других маршрутов связи и обеспечивает уверенную 

идентификацию его конечных сторон, а также защиту передаваемых 

данных от модификации или раскрытия. 

FTP_TRP.1.2 ФБО должны позволить локальным пользователям ОО или 

администраторам ОО инициировать связь через доверенный маршрут. 
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FTP_TRP.1.3 ФБО должны требовать использования доверенного маршрута для 

начальной аутентификации пользователя ОО или администратора 

ОО [и разблокирования сеанса]. 

Зависимости: отсутствуют. 

 

Б 5.1.2 Требования доверия к безопасности ОО 

Требования доверия к безопасности ОО взяты из части 3 РД БИТ и образуют 

ОУД4, усиленный компонентами ALC_FLR.1 «Базовое устранение недостатков», 

AVA_VLA. 3 «Умеренно стойкий» (см. таблицу 5.5). 

 

Таблица 5.5 – Требования доверия к безопасности ОО 

Классы доверия 

Идентификаторы 

компонентов 

доверия 

Названия компонентов доверия 

Управление 

конфигурацией 

ACM_AUT.1 Частичная автоматизация УК 

ACM_CAP.4 Поддержка генерации, процедуры приемки 

ACM_SCP. 2 Охват УК отслеживания проблем  

Поставка и 

эксплуатация 

ADO_DEL.2 Обнаружение модификации 

ADO_IGS.1 Процедуры установки, генерации и запуска 

Разработка 

ADV_FSP. 2  Полностью определенные внешние интерфейсы  

ADV_HLD. 2 
Детализация вопросов безопасности в проекте 

верхнего уровня  

ADV_IMP.1 Подмножество реализации ФБО 

ADV_LLD.1 Описательный проект нижнего уровня 

ADV_RCR. 1 Неформальная демонстрация соответствия  

ADV_SPM. 1 Неформальная модель политики безопасности ОО 

Руководства 

AGD_ADM.1  Руководство администратора 

AGD_USR.1  Руководство пользователя 
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Классы доверия 

Идентификаторы 

компонентов 

доверия 

Названия компонентов доверия 

Поддержка 

жизненного цикла 

ALC_DVS.1 Идентификация мер безопасности 

ALC_FLR. 1 Базовое устранение недостатков 

ALC_LCD. 1 
Определение модели жизненного цикла 

разработчиком  

ALC_TAT. 1 
Полностью определенные инструментальные 

средства разработки  

Тестирование 

ATE_COV.2 Анализ покрытия 

ATE_DPT.1 Тестирование: проект верхнего уровня 

ATE_FUN.1 Функциональное тестирование 

ATE_IND.2 Выборочное независимое тестирование 

Оценка уязвимостей 

AVA_MSU.2 Подтверждение правильности анализа 

AVA_SOF.1 Оценка стойкости функции безопасности ОО 

AVA_VLA. 3 Умеренно стойкий  

 

Б 5.1.3 Управление конфигурацией (ACM) 

ACM_AUT.1 Частичная автоматизация УК 

Элементы действий разработчика  

ACM_AUT.1.1D Разработчик должен использовать систему УК. 

ACM_AUT.1.2D Разработчик должен представить план УК. 

Элементы содержания и представления свидетельств  

ACM_AUT.1.1C Система УК должна предоставить автоматизированные средства, с 

использованием которых в представлении реализации ОО 

производятся только санкционированные изменения. 

ACM_AUT.1.2C Система УК должна предоставить автоматизированные средства 

для поддержки генерации ОО. 

ACM_AUT.1.3C План УК должен содержать описание автоматизированных 

инструментальных средств, используемых в системе УК. 
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ACM_AUT.1.4C План УК должен содержать описание, как автоматизированные 

инструментальные средства используются в системе УК. 

Элементы действий оценщика  

ACM_AUT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ACM_CAP.4 Поддержка генерации, процедуры приемки 

Элементы действий разработчика  

ACM_CAP.4.1D Разработчик должен предоставить маркировку для ОО. 

ACM_CAP.4.2D Разработчик должен использовать систему УК. 

ACM_CAP.4.3D Разработчик должен представить документацию УК. 

Элементы содержания и представления свидетельств  

ACM_CAP.4.1C Маркировка ОО должна быть уникальна для каждой версии ОО. 

ACM_CAP.4.2C ОО должен быть помечен маркировкой. 

ACM_CAP.4.3C Документация УК должна включать в себя список конфигурации, 

план УК и план приемки. 

ACM_CAP.4.4C Список конфигурации должен содержать описание элементов 

конфигурации, входящих в ОО. 

ACM_CAP.4.5C Документация УК должна содержать описание метода, 

используемого для уникальной идентификации элементов 

конфигурации. 

ACM_CAP.4.6C Система УК должна уникально идентифицировать все элементы 

конфигурации. 

ACM_CAP.4.7С План УК должен содержать описание, как используется система 

УК. 

ACM_CAP.4.8С Свидетельство должно демонстрировать, что система УК 

действует в соответствии с планом УК. 

ACM_CAP.4.9С Документация УК должна содержать свидетельство, что система 

УК действительно сопровождала и продолжает эффективно 

сопровождать все элементы конфигурации. 
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ACM_CAP.4.10С Система УК должна предусмотреть такие меры, при которых в 

элементах конфигурации могут быть сделаны только 

санкционированные изменения. 

ACM_CAP.4.11C Система УК должна поддерживать генерацию ОО. 

ACM_CAP.4.12C План приемки должен содержать описание процедур, 

используемых для приемки модифицированного или вновь 

созданного элемента конфигурации как части ОО. 

Элементы действий оценщика  

ACM_CAP.4.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ACM_SCP.2 Охват УК отслеживания проблем 

Элементы действий разработчика  

ACM_SCP.3.1D Разработчик должен представить документацию УК. 

Элементы содержания и представления свидетельств  

ACM_SCP.2.1C Документация УК должна показать, что система УК, как минимум, 

отслеживает: представление реализации ОО, проектную 

документацию, тестовую документацию, документацию 

пользователя, документацию администратора, документацию УК и 

недостатки безопасности. 

ACM_SCP.2.2C Документация УК должна содержать описание, как элементы 

конфигурации отслеживаются системой УК. 

Элементы действий оценщика  

ACM_SCP.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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Б 5.1.4 Поставка и эксплуатация (ADO) 

ADO_DEL.2 Обнаружение модификации 

Элементы действий разработчика  

ADO_DEL.2.1D Разработчик должен задокументировать процедуры поставки ОО 

или его частей пользователю. 

ADO_DEL.2.2 Разработчик должен использовать процедуры поставки. 

Элементы содержания и представления свидетельств  

ADO_DEL.2.1C Документация поставки должна содержать описание всех 

процедур, необходимых для поддержки безопасности при 

распространении версий к местам использования. 

ADO_DEL.2.2C Документация поставки должна содержать описание, как 

различные процедуры и технические меры обеспечивают 

обнаружение модификаций или любого расхождения между 

оригиналом разработчика и версией, полученной в месте 

использования. 

ADO_DEL.2.3C Документация поставки должна содержать описание, как 

различные процедуры позволяют обнаружить попытку подмены от 

имени разработчика, даже в тех случаях, когда разработчик ничего не 

отсылал к месту использования. 

Элементы действий оценщика  

ADO_DEL.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADO_IGS.1 Процедуры установки, генерации и запуска 

Элементы действий разработчика  

ADO_IGS.1.1D Разработчик должен задокументировать процедуры, необходимые 

для безопасной установки, генерации и запуска ОО. 
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Элементы содержания и представления свидетельств  

ADO_IGS.1.1C Документация должна содержать описание последовательности 

действий, необходимых для безопасной установки, генерации и 

запуска ОО. 

Элементы действий оценщика  

ADO_IGS.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADO_IGS.1.2E Оценщик должен сделать независимое заключение, что процедуры 

установки, генерации и запуска приводят к безопасной конфигурации. 

 

Б 5.1.5 Разработка (ADV) 

ADV_FSP.2 Полностью определенные внешние интерфейсы 

Элементы действий разработчика  

ADV_FSP.2.1D Разработчик должен представить функциональную спецификацию. 

Элементы содержания и представления свидетельств  

ADV_FSP.2.1C Функциональная спецификация должна содержать неформальное 

описание ФБО и их внешних интерфейсов. 

ADV_FSP.2.2C Функциональная спецификация должна быть внутренне 

непротиворечивой. 

ADV_FSP.2.3C Функциональная спецификация должна содержать описание 

назначения и методов использования всех внешних интерфейсов 

ФБО, обеспечивая полную детализацию всех результатов, нештатных 

ситуаций и сообщений об ошибках. 

ADV_FSP.2.4C Функциональная спецификация должна полностью представить 

ФБО. 

ADV_FSP.2.5C Функциональная спецификация должна включать в себя 

логическое обоснование, что ФБО полностью представлены. 
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Элементы действий оценщика  

ADV_FSP.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_FSP.2.2E Оценщик должен сделать независимое заключение, что 

функциональная спецификация - точное и полное отображение 

функциональных требований безопасности ОО. 

 

ADV_HLD.2 Детализация вопросов безопасности в проекте верхнего уровня 

Элементы действий разработчика  

ADV_HLD.3.1D Разработчик должен представить проект верхнего уровня ФБО. 

Элементы содержания и представления свидетельств  

 

ADV_HLD.2.1C Представление проекта верхнего уровня должно быть 

неформальным. 

ADV_HLD.2.2C Проект верхнего уровня должен быть внутренне 

непротиворечивым. 

ADV_HLD.2.3C Проект верхнего уровня должен содержать описание структуры 

ФБО в терминах подсистем. 

ADV_HLD.2.4C Проект верхнего уровня должен содержать описание 

функциональных возможностей безопасности, предоставленных 

каждой подсистемой ФБО. 

ADV_HLD.2.5C Проект верхнего уровня должен идентифицировать все базовые 

аппаратные, программно-аппаратные и/или программные средства, 

требуемые для реализации ФБО, с представлением функций, 

обеспечиваемых поддержкой механизмов защиты, реализуемых этими 

средствами. 

ADV_HLD.2.6C Проект верхнего уровня должен идентифицировать все 

интерфейсы для подсистем ФБО. 
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ADV_HLD.2.7C Проект верхнего уровня должен идентифицировать, какие из 

интерфейсов подсистем ФБО являются видимыми извне. 

ADV_HLD.2.8C Проект верхнего уровня должен содержать описание назначения и 

методов использования всех интерфейсов подсистем ФБО, 

обеспечивая, где это необходимо, детализацию результатов, 

нештатных ситуаций и сообщений об ошибках. 

ADV_HLD.2.9C Проект верхнего уровня должен содержать описание разделения 

ОО на подсистемы, осуществляющие ПБО, и прочие. 

 

Элементы действий оценщика  

ADV_HLD.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_HLD.2.2E Оценщик должен сделать независимое заключение, что проект 

верхнего уровня - точное и полное отображение функциональных 

требований безопасности ОО. 

 

ADV_IMP.1 Подмножество реализации ФБО 

Элементы действий разработчика  

ADV_IMP.1.1D Разработчик должен обеспечить представление реализации для 

выбранного подмножества ФБО. 

Элементы содержания и представления свидетельств  

ADV_IMP.1.1C Представление реализации должно однозначно определить ФБО 

на таком уровне детализации, что ФБО могут быть созданы без 

дальнейших проектных решений. 

ADV_IMP.1.2C Представление реализации должно быть внутренне 

непротиворечивым. 
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Элементы действий оценщика  

ADV_IMP.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_IMP.1.2E Оценщик должен сделать независимое заключение, что наименее 

абстрактное представление ФБО – точное и полное отображение 

функциональных требований безопасности ОО. 

 

ADV_LLD.1 Описательный проект нижнего уровня 

Элементы действий разработчика  

ADV_LLD.1.1D Разработчик должен представить проект нижнего уровня ФБО. 

Элементы содержания и представления свидетельств  

ADV_LLD.1.1C Представление проекта нижнего уровня должно быть 

неформальным. 

ADV_LLD.1.2C Проект нижнего уровня должен быть внутренне 

непротиворечивым. 

ADV_LLD.1.3C Проект нижнего уровня должен содержать описание ФБО в 

терминах модулей. 

ADV_LLD.1.4C Проект нижнего уровня должен содержать описание назначения 

каждого модуля. 

ADV_LLD.1.5C Проект нижнего уровня должен определить взаимосвязи между 

модулями в терминах предоставляемых функциональных 

возможностей безопасности и зависимостей от других модулей. 

ADV_LLD.1.6C Проект нижнего уровня должен содержать описание, как 

предоставляется каждая из функций, осуществляющих ПБО. 

ADV_LLD.1.7C Проект нижнего уровня должен идентифицировать все 

интерфейсы модулей ФБО. 

ADV_LLD.1.8C Проект нижнего уровня должен идентифицировать, какие из 

интерфейсов модулей ФБО являются видимыми извне. 
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ADV_LLD.1.9C Проект нижнего уровня должен содержать описание назначения и 

методов использования всех интерфейсов модулей ФБО, 

предоставляя, при необходимости, детализацию результатов, 

нештатных ситуаций и сообщений об ошибках. 

ADV_LLD.1.10C Проект нижнего уровня должен содержать описание разделения 

ОО на модули, осуществляющие ПБО, и прочие. 

Элементы действий оценщика  

ADV_LLD.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_LLD.1.2E Оценщик должен сделать независимое заключение, что проект 

нижнего уровня – точное и полное отображение функциональных 

требований безопасности ОО. 

 

ADV_RCR.1 Неформальная демонстрация соответствия 

Элементы действий разработчика  

ADV_RCR.1.1D Разработчик должен представить анализ соответствия между 

всеми смежными парами имеющихся представлений ФБО. 

Элементы содержания и представления свидетельств  

ADV_RCR.1.1C Для каждой смежной пары имеющихся представлений ФБО анализ 

должен демонстрировать, что все функциональные возможности 

более абстрактного представления ФБО, относящиеся к безопасности, 

правильно и полностью уточнены в менее абстрактном представлении 

ФБО. 

Элементы действий оценщика  

ADV_RCR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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ADV_SPM.1 Неформальная модель политики безопасности ОО 

Элементы действий разработчика  

ADV_SPM.1.1D Разработчик должен представить модель ПБО. 

ADV_SPM.1.2D Разработчик должен демонстрировать или доказать, где это 

требуется, соответствие между функциональной спецификацией и 

моделью ПБО. 

Элементы содержания и представления свидетельств  

ADV_SPM.1.1C Модель ПБО должна быть неформальной. 

ADV_SPM.1.2C Модель ПБО должна содержать описание правил и характеристик 

всех политик ПБО, которые могут быть смоделированы. 

ADV_SPM.1.3C Модель ПБО должна включать в себя логическое обоснование, 

которое демонстрирует, что она согласована и полна относительно 

всех политик ПБО, которые могут быть смоделированы. 

ADV_SPM.1.4C Демонстрация соответствия между моделью ПБО и 

функциональной спецификацией должна показать, что все функции 

безопасности в функциональной спецификации являются 

непротиворечивыми и полными относительно модели ПБО. 

Элементы действий оценщика  

ADV_SPM.1.1Е Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

Б 5.1.6 Руководства (AGD) 

AGD_ADM.1 Руководство администратора 

Элементы действий разработчика  

AGD_ADM.1.1D Разработчик должен представить руководство администратора, 

предназначенное для персонала системного администрирования. 
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Элементы содержания и представления свидетельств  

AGD_ADM.1.1C Руководство администратора должно содержать описание 

функций администрирования и интерфейсов, доступных 

администратору ОО. 

AGD_ADM.1.2C Руководство администратора должно содержать описание того, 

как управлять ОО безопасным способом. 

AGD_ADM.1.3C Руководство администратора должно содержать предупреждения 

относительно функций и привилегий, которые следует 

контролировать в безопасной среде обработки информации. 

AGD_ADM.1.4C Руководство администратора должно содержать описание всех 

предположений о поведении пользователя, которые связаны с 

безопасной эксплуатацией ОО. 

AGD_ADM.1.5C Руководство администратора должно содержать описание всех 

параметров безопасности, контролируемых администратором, 

указывая, при необходимости, безопасные значения. 

AGD_ADM.1.6C Руководство администратора должно содержать описание каждого 

типа относящихся к безопасности событий, связанных с выполнением 

обязательных функций администрирования, включая изменение 

характеристик безопасности сущностей, контролируемых ФБО. 

AGD_ADM.1.7C Руководство администратора должно быть согласовано со всей 

другой документацией, представленной для оценки. 

AGD_ADM.1.8C Руководство администратора должно содержать описание всех 

требований безопасности к среде ИТ, которые относятся к 

администратору. 

Элементы действий оценщика  

AGD_ADM.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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AGD_USR.1 Руководство пользователя 

Элементы действий разработчика  

AGD_USR.1.1D Разработчик должен представить руководство пользователя. 

Элементы содержания и представления свидетельств  

AGD_USR.1.1C Руководство пользователя должно содержать описание функций и 

интерфейсов, которые доступны пользователям ОО, не связанным с 

администрированием. 

AGD_USR.1.2C Руководство пользователя должно содержать описание 

применения доступных пользователям функций безопасности, 

предоставляемых ОО. 

AGD_USR.1.3C Руководство пользователя должно содержать предупреждения 

относительно доступных для пользователей функций и привилегий, 

которые следует контролировать в безопасной среде обработки 

информации. 

AGD_USR.1.4C Руководство пользователя должно четко представить все 

обязанности пользователя, необходимые для безопасной эксплуатации 

ОО, включая обязанности, связанные с предположениями 

относительно действий пользователя, содержащимися в изложении 

среды безопасности ОО. 

AGD_USR.1.5C Руководство пользователя должно быть согласовано со всей 

другой документацией, представленной для оценки. 

AGD_USR.1.6C Руководство пользователя должно содержать описание всех 

требований безопасности к среде ИТ, которые имеют отношение к 

пользователю. 

Элементы действий оценщика  

AGD_USR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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Б 5.1.7 Поддержка жизненного цикла (ALC) 

ALC_DVS.1 Идентификация мер безопасности 

Элементы действий разработчика 

ALC_DVS.1.1D Разработчик должен иметь документацию по безопасности 

разработки. 

Элементы содержания и представления свидетельств 

ALC_DVS.1.1C Документация по безопасности разработки должна содержать 

описание всех физических, процедурных, относящихся к персоналу и 

других мер безопасности, которые необходимы для защиты 

конфиденциальности и целостности проекта ОО и его реализации в 

среде разработки. 

ALC_DVS.1.2C Документация по безопасности разработки должна предоставить 

свидетельство, что необходимые меры безопасности соблюдаются во 

время разработки и сопровождения ОО. 

Элементы действий оценщика 

ALC_DVS.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ALC_DVS.1.2E Оценщик должен подтвердить применение мер безопасности. 

 

ALC_FLR.1 Базовое устранение недостатков 

Элементы действий разработчика 

ALC_FLR.1.1D Разработчик должен задокументировать процедуры устранения 

недостатков. 

Элементы содержания и представления свидетельств 

ALC_FLR.1.1C Документация процедур устранения недостатков должна 

содержать описание процедур по отслеживанию всех ставших 

известными недостатков безопасности в каждой редакции ОО. 
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ALC_FLR.1.2C Процедуры устранения недостатков должны содержать требование 

представления описания природы и проявлений каждого недостатка 

безопасности, а также статуса завершения исправления этого недостатка. 

ALC_FLR.1.3C Процедуры устранения недостатков должны содержать 

требование, чтобы действия по исправлению были идентифицированы 

для каждого недостатка безопасности. 

ALC_FLR.1.4C Документация процедур устранения недостатков должна 

содержать описание методов, используемых для предоставления 

пользователям ОО информации о недостатках, материалов исправлений 

и руководства по внесению исправлений. 

Элементы действий оценщика 

ALC_FLR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ALC_LCD.1 Определение модели жизненного цикла разработчиком 

Элементы действий разработчика 

ALC_LCD.1.1D Разработчик должен установить модель жизненного цикла, 

используемую при разработке и сопровождении ОО. 

ALC_LCD.1.2D Разработчик должен представить документацию по определению 

жизненного цикла. 

Элементы содержания и представления свидетельств 

ALC_LCD.1.1C Документация по определению жизненного цикла должна 

содержать описание модели, применяемой при разработке и 

сопровождении ОО. 

ALC_LCD.1.2C Модель жизненного цикла должна обеспечить необходимый 

контроль за разработкой и сопровождением ОО. 
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Элементы действий оценщика 

ALC_LCD.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ALC_TAT.1 Полностью определенные инструментальные средства разработки 

Элементы действий разработчика 

ALC_TAT.1.1D Разработчик должен идентифицировать инструментальные 

средства разработки ОО. 

ALC_TAT.1.2D Разработчик должен задокументировать выбранные опции 

инструментальных средств разработки, зависящие от реализации. 

Элементы содержания и представления свидетельств 

ALC_TAT.1.1C Все инструментальные средства разработки, используемые для 

реализации, должны быть полностью определены. 

ALC_TAT.1.2C Документация инструментальных средств разработки должна 

однозначно определить значения всех конструкций языка, 

используемых в реализации. 

ALC_TAT.1.3C Документация инструментальных средств разработки должна 

однозначно определить значения всех опций, зависящих от 

реализации. 

Элементы действий оценщика 

ALC_TAT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

Б 5.1.8 Тестирование (ATE) 

ATE_COV.2 Анализ покрытия 

Элементы действий разработчика  

ATE_COV.2.1D Разработчик должен представить анализ покрытия тестами. 
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Элементы содержания и представления свидетельств  

ATE_COV.2.1C Анализ покрытия тестами должен демонстрировать соответствие 

между тестами, идентифицированными в тестовой документации, и 

описанием ФБО в функциональной спецификации. 

ATE_COV.2.2C Анализ покрытия тестами должен демонстрировать полное 

соответствие между описанием ФБО в функциональной 

спецификации и тестами, идентифицированными в тестовой 

документации.  

Элементы действий оценщика  

ATE_COV.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств.  

 

ATE_DPT.1 Тестирование: проект верхнего уровня 

Элементы действий разработчика  

ATE_DPT.1.1D Разработчик должен представить анализ глубины тестирования. 

Элементы содержания и представления свидетельств  

ATE_DPT.1.1C Анализ глубины должен показать достаточность тестов, 

идентифицированных в тестовой документации, для демонстрации, 

что ФБО выполняются в соответствии с проектом верхнего уровня. 

Элементы действий оценщика  

ATE_DPT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ATE_FUN.1 Функциональное тестирование 

Элементы действий разработчика  

ATE_FUN.1.1D Разработчик должен протестировать ФБО и задокументировать 

результаты. 

ATE_FUN.1.2D Разработчик должен представить тестовую документацию. 
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Элементы содержания и представления свидетельств  

ATE_FUN.1.1C Тестовая документация должна состоять из планов и описаний 

процедур тестирования, а также ожидаемых и фактических 

результатов тестирования. 

ATE_FUN.1.2C Планы тестирования должны идентифицировать проверяемые 

функции безопасности и содержать изложение целей тестирования. 

ATE_FUN.1.3C Описания процедур тестирования должны идентифицировать 

тесты, которые необходимо выполнить, и включать в себя сценарии 

для тестирования каждой функции безопасности. Эти сценарии 

должны учитывать любое влияние последовательности выполнения 

тестов на результаты других тестов. 

ATE_FUN.1.4C Ожидаемые результаты тестирования должны показать 

прогнозируемые выходные данные успешного выполнения тестов. 

ATE_FUN.1.5C Результаты выполнения тестов разработчиком должны 

демонстрировать, что каждая проверенная функция безопасности 

выполнялась в соответствии со спецификациями. 

Элементы действий оценщика  

ATE_FUN.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ATE_IND.2 Выборочное независимое тестирование 

Элементы действий разработчика  

ATE_IND.2.1D Разработчик должен представить ОО для тестирования. 

Элементы содержания и представления свидетельств  

ATE_IND.2.1C ОО должен быть пригоден для тестирования. 

ATE_IND.2.2C Разработчик должен представить набор ресурсов, эквивалентных 

использованным им при функциональном тестировании ФБО.  
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Элементы действий оценщика  

ATE_IND.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ATE_IND.2.2E Оценщик должен протестировать подмножество ФБО, как 

необходимо, чтобы подтвердить, что ОО функционирует в 

соответствии со спецификациями. 

ATE_IND.2.3E Оценщик должен выполнить выборку тестов из тестовой 

документации, чтобы верифицировать результаты тестирования, 

полученные разработчиком. 

Б 5.1.9 Оценка уязвимостей (AVA) 

AVA_MSU.2 Подтверждение правильности анализа 

Элементы действий разработчика 

AVA_MSU.2.1D Разработчик должен представить руководства по применению ОО. 

AVA_MSU.2.2D Разработчик должен задокументировать анализ руководств. 

Элементы содержания и представления свидетельств 

AVA_MSU.2.1C Руководства должны идентифицировать все возможные режимы эксплуатации 

ОО (включая действия после сбоя или ошибки в работе), их последствия и 

значение для обеспечения безопасной эксплуатации. 

AVA_MSU.2.2C Руководства должны быть полны, понятны, непротиворечивы и обоснованы. 

AVA_MSU.2.3C Руководства должны содержать список всех предположений относительно среды 

эксплуатации. 

AVA_MSU.2.4C Руководства должны содержать список всех требований к внешним мерам 

безопасности (включая внешний контроль за процедурами, физическими мерами 

и персоналом). 

AVA_MSU.2.5C Документация анализа должна демонстрировать, что руководства полны. 

Элементы действий оценщика 

AVA_MSU.2.1E Оценщик должен подтвердить, что представленная информация удовлетворяет 

всем требованиям к содержанию и представлению свидетельств. 

AVA_MSU.2.2E Оценщик должен повторить все процедуры конфигурирования и установки и 

выборочно другие процедуры для подтверждения, что ОО можно безопасно 

конфигурировать и использовать, применяя только представленные руководства. 
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AVA_MSU.2.3E Оценщик должен сделать независимое заключение, что использование руководств 

позволяет выявить все опасные состояния. 

AVA_MSU.2.4E Оценщик должен подтвердить, что документация анализа показывает 

обеспечение руководствами безопасного функционирования во всех режимах 

эксплуатации ОО. 

 

AVA_SOF.1 Оценка стойкости функции безопасности ОО 

Элементы действий разработчика 

AVA_SOF.1.1D Разработчик должен выполнить анализ стойкости функции безопасности ОО для 

каждого механизма, идентифицированного в ЗБ как имеющего утверждение 

относительно стойкости функции безопасности ОО.  

Элементы содержания и представления свидетельств 

AVA_SOF.1.1C Для каждого механизма, имеющего утверждение относительно стойкости 

функции безопасности ОО, анализ должен показать, что ее стойкость достигает 

или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ. 

AVA_SOF.1.2C Для каждого механизма, имеющего утверждение относительно конкретной 

стойкости функции безопасности ОО, анализ должен показать, что ее стойкость 

достигает или превышает конкретный показатель, определенный в ПЗ/ЗБ. 

Элементы действий оценщика 

AVA_SOF.1.1E Оценщик должен подтвердить, что представленная информация удовлетворяет 

всем требованиям к содержанию и представлению свидетельств. 

AVA_SOF.1.2E Оценщик должен подтвердить, что утверждения относительно стойкости 

корректны. 

AVA_VLA.3 Умеренно стойкий 

Элементы действий разработчика 

AVA_VLA.3.1D Разработчик должен выполнить и задокументировать анализ поставляемых 

материалов ОО по поиску путей, которыми пользователь может нарушить ПБО. 

AVA_VLA.3.2D Разработчик должен задокументировать местоположение идентифицированных 

уязвимостей. 

Элементы содержания и представления свидетельств 

AVA_VLA.3.1C Документация должна показать для всех идентифицированных уязвимостей, что 

ни одна из них не может быть использована в предполагаемой среде ОО. 

AVA_VLA.3.2C Документация должна содержать строгое обоснование, что ОО с 

идентифицированными уязвимостями является стойким к явным нападениям 

проникновения. 
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AVA_VLA.3.3C Свидетельство должно показать, что поиск уязвимостей является 

систематическим. 

Элементы действий оценщика 

AVA_VLA.3.1E Оценщик должен подтвердить, что представленная информация удовлетворяет 

всем требованиям к содержанию и представлению свидетельств. 

AVA_VLA.3.2E Оценщик должен провести тестирование проникновения, основанное на анализе 

уязвимостей, выполненном разработчиком, для обеспечения учета 

идентифицированных уязвимостей. 

AVA_VLA.3.3E Оценщик должен выполнить независимый анализ уязвимостей. 

AVA_VLA.3.4E Оценщик должен выполнить независимое тестирование проникновения, 

основанное на независимом анализе уязвимостей, и сделать независимое 

заключение о возможности использования дополнительно идентифицированных 

уязвимостей в предполагаемой среде. 

AVA_VLA.3.5E Оценщик должен сделать независимое заключение, что ОО является стойким к 

нападениям проникновения, выполняемым нарушителем, обладающим 

умеренным потенциалом нападения. 
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Б 6 ОБОСНОВАНИЕ 

В данном разделе дано обоснование целей безопасности, определенных в 

разделе 4, и требований безопасности, определенных в разделе 5 настоящего ПЗ.  

Б 6.1 Обоснование целей безопасности 

Б 6.1.1 Обоснование целей безопасности для ОО 

В таблице 6.1 приведено отображение целей безопасности для ОО на угрозы и 

политику безопасности объекта эксплуатации. 

Таблица 6.1 – Отображение целей безопасности на угрозы и политику 

безопасности объекта эксплуатации 
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Угроза-1 Х           

Угроза-2 Х           

Угроза-3  X          

Угроза-4  X          

Угроза-5    X        

Угроза-6    X        

Угроза-7       X     

Угроза-8  X          

Угроза-9         X   

Политика безопасности-1      X      

Политика безопасности-2   X         

Политика безопасности-3 X           

Политика безопасности-4        X    

Политика безопасности-5     X       

Политика безопасности-6          X  

Политика безопасности-7           X 
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Цель безопасности-1  

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-1, Угроза-2 и реализацией политики безопасности организации 

Политика безопасности-3, так как обеспечивает доступ к защищаемым активам 

только уполномоченным на это пользователям ОО и администраторам ОО, а также 

обеспечивает возможность уполномоченным пользователям ОО ограничивать права 

доступа к защищаемым активам для других пользователей ОО и администраторов 

ОО. 

 

Цель безопасности-2 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-3, Угроза-4 и Угроза-8, так как обеспечивает доступ к ОО только 

уполномоченным на это пользователям ОО и администраторам ОО, а также 

блокирование сеанса пользователя ОО и администратора ОО, осуществляемое по их 

инициативе, а также инициируемое ФБО и основанное на интервале времени 

бездействия пользователя ОО или администратора ОО. 

 

Цель безопасности-3 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-2, так как 

обеспечивает наличие надлежащих механизмов регистрации и предупреждения 

администратора ОО о любых событиях, относящихся к безопасности ОО. 

Механизмы регистрации предоставляют администраторам ОО возможность 

выборочного ознакомления с информацией о произошедших по отношению к ОО 

событиях. 

 

Цель безопасности-4 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-5 и Угроза-6, так как обеспечивает доступ к данным аудита только 
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уполномоченным администраторам ОО и предотвращает потерю данных аудита в 

случае переполнения их хранилища. 

 

Цель безопасности-5 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-5, так как 

обеспечивает недоступность информационного содержания освобождаемой памяти, 

выделяемой процессам. 

 

Цель безопасности-6 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-1, так как 

обеспечивает наличие надлежащих корректно функционирующих средств 

администрирования ОО, управляемых клиентских и серверных ОС, доступных 

только уполномоченным администраторам ОО, а также возможность модификации 

собственных аутентификационных данных уполномоченными пользователями ОО. 

 

Цель безопасности-7 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозе Угроза-7, так как обеспечивает защиту данных ФБО, поддерживая домен для 

функционирования ФБО. 

 

Цель безопасности-8 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-4, так как 

обеспечивает невозможность подмены сервисов доступа на этапе аутентификации 

администраторов ОО и пользователей ОО. 
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Цель безопасности-9 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозе Угроза-9, так как обеспечивает возможность безопасного восстановления ОО 

после сбоев и отказов программного обеспечения и оборудования ОО. 

 

Цель безопасности-10 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-6, так как 

обеспечивает возможность периодического контроля целостности ФБО и его 

данных, а также возможность собственного регламентного тестирования и 

тестирования среды функционирования ОО на предмет корректности 

функционирования. 

 

Цель безопасности-11 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-7, так как 

обеспечивает наличие механизма аутентификации, обеспечивающего адекватную 

защиту от прямого или умышленного нарушения безопасности нарушителями с 

умеренным потенциалом нападения 

Б 6.1.2 Обоснование целей безопасности для среды 

В таблице 6.2 приведено отображение целей безопасности для среды на 

предположения безопасности, угрозы и политику безопасности объекта 

эксплуатации. 
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Таблица 6.2 – Отображение целей безопасности для среды на предположения 

безопасности 
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Предположение-1         

Предположение-2  Х       

Предположение-3   Х      

Предположение-4       Х  

Предположение-5        Х 

Предположение-6    Х     

Предположение-7     Х    

Предположение-8      Х   

 

Цель для среды функционирования ОО-1 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-1, так как обеспечивает отсутствие 

на компьютере с установленным ОО нештатных программных средств, 

позволяющих осуществить несанкционированную модификацию ОО. 

 

Цель для среды функционирования ОО-2 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-2, так как обеспечивает 

осуществление доступа к ОО только из санкционированных точек доступа, 
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размещенных в контролируемой зоне, оборудованной средствами и системами 

физической защиты и охраны (контроля и наблюдения) и исключающей 

возможность бесконтрольного пребывания посторонних лиц. 

 

Цель для среды функционирования ОО-3 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-3, так как обеспечивает установку 

конфигурирование и управление ОО в соответствии с руководствами и согласно 

оцененным конфигурациям. 

 

Цель для среды функционирования ОО-4 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-6, так как обеспечивает исключение 

возможности несанкционированного физического доступа к компьютеру с 

установленным ОО. 

 

Цель для среды функционирования ОО-5 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-7, так как обеспечивает, что 

персонал, ответственный за администрирование ОО, является благонадежным и 

компетентным, и руководствуется в своей деятельности соответствующей 

документацией. 
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Цель для среды функционирования ОО-6 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-8, так как обеспечивает, что 

уполномоченные на доступ к ОО пользователи являются благонадежными, 

руководствуются в своей работе эксплуатационной документацией на ОО, а их 

совместные действия направлены исключительно на выполнение своих 

функциональных обязанностей. 

 

Цель для среды функционирования ОО-7 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-4, так как обеспечивает выполнение 

загрузки ОО в доверенной среде, предотвращающей несанкционированное 

прерывание процесса загрузки ОО и использование инструментальных средств, 

позволяющих осуществить доступ к защищаемым активам ОО в обход механизмов 

защиты. 

 

Цель для среды функционирования ОО-8 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-5, так как для предотвращения 

несанкционированного доступа к системным компонентам ОО обеспечивает 

исключение возможности запуска встроенных программ отладки. 

 

Б 6.2 Обоснование требований безопасности 

Б 6.2.1 Обоснование требований безопасности для ОО 

Б 6.2.1.1 Обоснование функциональных требований безопасности ОО 

В таблице 6.3 представлено отображение функциональных требований 

безопасности ОО на цели безопасности для ОО. 
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Таблица 6.3 – Отображение функциональных требований безопасности для ОО на 

цели безопасности для ОО 
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FAU_GEN.1   X         

FAU_GEN.2   X         

FAU_SAR.1   X         

FAU_SAR.2   X         

FAU_SAR.3   X         

FAU_SEL.1   X         

FAU_STG.1    X        

FAU_STG.3    X        

FAU_STG.4    X        

FDP_ACC.1 X           

FDP_ACF.1 X           

FDP_RIP.1     X       

FIA_AFL.1  Х         X 

FIA_ATD.1 X X X   X      

FIA_SOS.1           X 

FIA_UAU.2 Х X          

FIA_UAU.7  X          

FIA_UID.2 Х X          

FIA_USB.1 (EXT) X Х X         

FMT_MOF.1      X      

FMT_MSA.1 X     X      

FMT_MSA.3 X     X      

FMT_MTD.1      X      

FMT_MTD.2       X      

FMT_REV.1 (1)      X      
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FMT_REV.1 (2) X           

FMT_SAE.1      X      

FMT_SMR.1 X   X  X X     

FPT_AMT.1          X  

FPT_RCV.1         X   

FPT_RVM.1       X     

FPT_SEP.1       X     

FPT_STM.1   X   Х      

FPT_TST.1          X  

FTA_SSL.1  X          

FTA_SSL.2  X          

FTA_TSE.1  X          

FTP_TRP.1        X    

 

FAU_GEN.1  Генерация данных аудита 

В требованиях данного компонента выделяются данные, которые должны 

быть включены в записи аудита для подвергаемых аудиту событий, связанных с ОО. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_GEN.2  Ассоциация идентификатора пользователя 

Выполнение требований данного компонента обеспечивает возможность 

ассоциировать каждое событие, потенциально подвергаемое аудиту, с 

идентификатором учетной записи пользователя или идентификатором 

регистрационной записи пользователя, который был инициатором этого события. 
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Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_SAR.1  Просмотр аудита 

Выполнение требований данного компонента обеспечивает возможность 

предоставления уполномоченному администратору ОО всей информации аудита в 

понятном для него виде. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-3 и способствует ее достижению. 

 

FAU_SAR.2  Ограниченный просмотр аудита 

Выполнение требований данного компонента обеспечивает запрет всем 

пользователям доступ к чтению записей аудита, за исключением уполномоченных 

администраторов ОО, которым явно предоставлен доступ для чтения. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-4 и 

способствует ее достижению. 

 

FAU_SAR.3  Выборочный просмотр аудита 

Выполнение требований данного компонента обеспечивает выполнение 

поиска и сортировки данных аудита, основанных на определенных критериях 

(идентификатор пользователя). Рассматриваемый компонент сопоставлен с целью 

Цель безопасности-3 и способствует ее достижению. 

 

FAU_SEL.1  Избирательный аудит  

Выполнение требований данного компонента обеспечивает возможность  

включения и исключения событий в совокупность событий, подвергающихся 

аудиту, уполномоченным администратором ОО по определенным атрибутам 

(идентификатор пользователя). Рассматриваемый компонент сопоставлен с целью 

Цель безопасности-3 и способствует ее достижению. 
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FAU_STG.1  Защищенное хранение журнала аудита 

Выполнение требований данного компонента обеспечивает защиту хранимых 

записей аудита от несанкционированного удаления и предотвращает модификацию 

записей аудита. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-4 и способствует ее достижению. 

 

FAU_STG.3  Действия в случае возможной потери данных 

аудита 

Выполнение требований данного компонента обеспечивает выполнение 

действий, направленных на сохранение данных журнала аудита и обеспечивающих 

непрерывность процесса аудита, если журнал аудита превысит определенный 

уполномоченным администратором ОО размер. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-4 и способствует ее достижению. 

 

FAU_STG.4  Предотвращение потери данных аудита 

Выполнение требований данного компонента обеспечивает предотвращение 

событий, подвергающихся аудиту, и выполнение других действий, направленных на 

невозможность совершения дальнейших событий, связанных с безопасностью ОО, 

при переполнении журнала аудита. Рассматриваемый компонент сопоставлен с 

целью Цель безопасности-4 и способствует ее достижению. 

 

FDP_ACC.1  Ограниченное управление доступом 

Выполнение требований данного компонента обеспечивает реализацию 

политики дискреционного доступа для субъектов, именованных объектов и всех 

операций между субъектами и объектами. Рассматриваемый компонент сопоставлен 

с целью Цель безопасности-1 и способствует ее достижению. 

 

FDP_ACF.1 Управление доступом, основанное на атрибутах 

безопасности 
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Выполнение требований данного компонента обеспечивает осуществление 

политики дискреционного доступа, основываясь на атрибутах безопасности, 

определении правил доступа субъектов к объектам. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-1 и способствует ее достижению. 

 

FDP_RIP.1  Ограниченная защита остаточной информации 

Выполнение требований данного компонента обеспечивает недоступность 

любого предыдущего информационного содержания памяти при ее освобождении 

процессами. Рассматриваемый компонент сопоставлен с целью Цель безопасности-

5 и способствует ее достижению. 

 

FIA_AFL.1    Обработка отказов аутентификации 

Выполнение требований данного компонента обеспечивает ограничение 

попыток пройти процедуру аутентификации для лиц, не являющихся 

уполномоченными пользователями ОО. При достижении определенного 

администратором ОО числа неуспешных попыток аутентификации некоторого лица, 

ОО предпринимаются действия, направленные на дальнейшее предотвращение 

попыток доступа со стороны данного лица, ограниченное временным интервалом. 

Рассматриваемый компонент сопоставлен с целями Цель безопасности-2, Цель 

безопасности-11 и способствует их достижению. 

 

FIA_ATD.1  Определение атрибутов пользователя 

Выполнение требований данного компонента обеспечивает поддержание для 

каждого пользователя (пользователя ОО и администратора ОО) ряда атрибутов 

безопасности (идентификатора пользователя, принадлежность к группе). 

Рассматриваемый компонент сопоставлен с целями Цель безопасности-1, Цель 

безопасности-2, Цель безопасности-3, Цель безопасности-6 и способствует их 

достижению. 

 

FIA_SOS.1  Верификация секретов 
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Выполнение требований данного компонента обеспечивает предоставление 

механизма для верификации соответствия паролей определенным требованиям. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-11 и 

способствует ее достижению. 

 

FIA_UAU.2    Аутентификация до любых действий пользователя 

Выполнение требований данного компонента обеспечивает выполнение 

аутентификации субъекта доступа до того, как ФБО разрешат ему выполнять любые 

другие (не связанные с аутентификацией) действия. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-2 и способствует 

их достижению. 

 

FIA_UAU.7  Аутентификация с защищенной обратной связью 

Выполнение требований данного компонента обеспечивает, что во время 

выполнения аутентификации вводимый пользователем пароль отображается  в 

скрытом виде. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-2 и способствует ее достижению. 

 

FIA_UID.2  Идентификация до любых действий пользователя 

Выполнение требований данного компонента обеспечивает выполнение 

идентификации субъекта доступа до того, как ФБО разрешат ему выполнять любые 

другие (не связанные с идентификацией) действия. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-1, Цель безопасности-2 и способствует их 

достижению. 

 

FIA_USB.1 (EXT)  Связывание пользователь-субъект 

Выполнение требований данного компонента обеспечивает ассоциирование 

соответствующих атрибутов безопасности субъекта доступа с субъектами, 

действующими от имени этого субъекта доступа. Рассматриваемый компонент 
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сопоставлен с целями Цель безопасности-1, Цель безопасности-2, Цель 

безопасности-3 и способствует их достижению. 

 

FMT_MOF.1  Управление режимом выполнения функций  

Выполнение требований данного компонента обеспечивает, что ФБО 

разрешает определенные действия над функциями из числа ФБО только 

уполномоченному администратору ОО. Рассматриваемый компонент сопоставлен с 

целью Цель безопасности-6 и способствует ее достижению. 

 

FMT_MSA.1  Управление атрибутами безопасности 

Выполнение требований данного компонента обеспечивает возможность 

модифицировать атрибуты безопасности в правилах политики дискреционного 

управления доступом только уполномоченным ролям. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-6 и способствует 

их достижению. 

 

FMT_MSA.3  Инициализация статических атрибутов 

Выполнение требований данного компонента обеспечивает ограничительные 

значения по умолчанию для атрибутов безопасности, которые используются для 

осуществления политики дискреционного управления доступом, и возможность для  

уполномоченных ролей определять альтернативные значения для отмены значений 

по умолчанию. Рассматриваемый компонент сопоставлен с целями Цель 

безопасности-1, Цель безопасности-6 и способствует их достижению. 

 

FMT_MTD.1  Управление данными ФБО 

Выполнение требований данного компонента предоставляет возможность 

осуществлять определенные операции над данными ФБО только уполномоченным 

ролям. Рассматриваемый компонент сопоставлен с целью Цель безопасности-6 и 

способствует их достижению. 
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FMT_MTD.2   Управление ограничениями данных ФБО 

Выполнение требований данного компонента предоставляет возможность 

определения ограничений для порогового значения количества неуспешных 

попыток аутентификации только уполномоченной роли. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-6 и способствует их 

достижению. 

 

FMT_REV.1 (1) Отмена 

Выполнение требований данного компонента предоставляет возможность 

отмены атрибутов безопасности, ассоциированных с пользователями ОО, в пределах 

ОДФ только уполномоченному администратору ОО. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-6 и способствует ее достижению. 

 

FMT_REV.1 (2) Отмена 

Выполнение требований данного компонента предоставляет возможность 

отмены атрибутов безопасности, ассоциированных с объектами, в пределах ОДФ 

только пользователю ОО, уполномоченному согласно политике дискреционного 

управления доступом модифицировать атрибуты безопасности объекта. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-1 и 

способствует ее достижению. 

 

FMT_SAE.1  Ограниченная по времени авторизация 

Выполнение требований данного компонента предоставляет возможность 

назначать срок действия для аутентификационных данных только уполномоченным 

ролям. По истечении срока действия аутентификационных данных ФБО 

осуществляют блокирование ассоциированной с пользователем учетной записи. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-6 и 

способствует ее достижению. 

 

FMT_SMR.1  Роли безопасности 
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Данный компонент включен в ПЗ вследствие того, что все другие компоненты 

из класса FMT зависят от назначения субъекту ролей администратора ОО и 

пользователя ОО, а также других возможных ролей. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-4, Цель 

безопасности-6, Цель безопасности-7 и способствует их достижению. 

 

FPT_AMT.1  Тестирование абстрактной машины 

Данный компонент включен в ПЗ, для того, чтобы учесть зависимости 

выполнения требований компонента FPT_TST.1. Выполнение требований данного 

компонента обеспечивает тестирование правильности выполнения предположений 

безопасности, представленных базовой абстрактной машиной, при первоначальном 

запуске, периодически и по запросу уполномоченного администратора ОО. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-10 и 

способствует ее достижению. 

 

FPT_RCV.1  Ручное восстановление 

Выполнение требований данного компонента обеспечивает переход ФБО в 

режим аварийной поддержки для последующего возврата ОО в безопасное 

состояние после сбоя или прерывания обслуживания. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-9 и способствует ее достижению. 

 

FPT_RVM.1  Невозможность обхода ПБО 

Выполнение требований данного компонента обеспечивает, чтобы функции, 

осуществляющие ПБО, вызывались и  успешно выполнялись прежде, чем 

разрешается выполнение любой другой функции в пределах ОДФ. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-7 и способствует ее 

достижению. 
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FPT_SEP.1  Отделение домена ФБО 

Выполнение требований данного компонента обеспечивает для ФБО домен 

безопасности для собственного выполнения, который защищает их от 

вмешательства и искажения недоверенными субъектами. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-7 и способствует ее 

достижению. 

 

FPT_STM.1    Надежные метки времени 

Данный компонент включен в ПЗ, для того, чтобы учесть зависимости 

выполнения требований компонента FAU_GEN.1 от наличия в записях аудита 

точного указания даты и времени и для учета зависимости выполнения требований 

компонента FMT_SAE.1 от наличия времени для определения срока действия 

аутентификационных данных. Рассматриваемый компонент сопоставлен с целями 

Цель безопасности-3, Цель безопасности-6 и способствует их достижению. 

 

FPT_TST.1  Тестирование ФБО 

Выполнение требований данного компонента обеспечивает целостность 

выполнения ФБО и предоставляет администратору ОО средства верификации 

целостности кода и данных ФБО. Рассматриваемый компонент сопоставлен с целью 

Цель безопасности-10 и способствует ее достижению. 

 

FTA_SSL.1  Блокирование сеанса, инициированное ФБО 

Выполнение требований данного компонента обеспечивает блокирование 

сеанса пользователя ОО или администратора ОО после истечения интервала 

времени бездействия. Определяются действия, необходимые для разблокирования. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-2 и 

способствует ее достижению. 
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FTA_SSL.2  Блокирование, инициированное пользователем 

Выполнение требований данного компонента обеспечивает блокирование 

сеанса, инициированное пользователем ОО или администратором ОО. 

Определяются действия, необходимые для разблокирования. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-2 и способствует ее 

достижению. 

 

FTA_TSE.1  Открытие сеанса с ОО 

Выполнение требований данного компонента обеспечивает способность 

отказа ОО в открытии сеанса доступа к ОО, основываясь на идентификаторе 

пользователя, а также других атрибутах. Рассматриваемый компонент сопоставлен с 

целью Цель безопасности-2 и способствует ее достижению. 

 

FTP_TRP.1  Доверенный маршрут 

Выполнение требований данного компонента обеспечивает установление 

доверенной связи между ФБО и локальным пользователем ОО или 

администратором ОО для целей начальной аутентификации и разблокирования 

сеанса. Рассматриваемый компонент сопоставлен с целью Цель безопасности-8 и 

способствует ее достижению. 

 

Б 6.2.1.2 Обоснование требований доверия к безопасности ОО 

Включение в настоящий ПЗ ОУД4, усиленный компонентом ALC_FLR.1 «Базовое 

устранение недостатков» AVA_VLA.3 «Умеренно стойкий», является достаточным при 

определении допустимости использования ОО в информационных системах, в которых 

обрабатывается информация ограниченного доступа. 

 

Б 6.2.2 Обоснование зависимостей требований 

В таблице 6.4 представлены результаты удовлетворения зависимостей 

функциональных требований. Зависимости компонентов требований удовлетворены 
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в настоящем ПЗ либо включением компонентов, определенных в части 2 РД БИТ 

под рубрикой «Зависимости», либо включением компонентов, иерархичных по 

отношению к компонентам, определенным в части 2 РД БИТ под рубрикой 

«Зависимости». 

Таким образом, столбец 2 таблицы 6.4 является справочным и содержит 

компоненты, определенные в части 2 РД БИТ в описании компонентов требований, 

приведенных в столбце 1 таблицы 6.4, под рубрикой «Зависимости». 

Столбец 3 таблицы 6.4 показывает, какие компоненты требований были 

реально включены в настоящий ПЗ для удовлетворения зависимостей компонентов, 

приведенных в первом столбце таблицы 6.4. Компоненты требований в столбце 3 

таблицы 6.4 либо совпадают с компонентами в столбце 2 таблицы 6.4, либо 

иерархичны по отношению к ним. 

 

Таблица 6.4 – Зависимости функциональных требований 

Функциональные 

компоненты 
Зависимости по РД БИТ 

Удовлетворение 

зависимостей 

FAU_GEN.1 FPT_STM.1 FPT_STM.1 

FAU_GEN.2 FAU_GEN.1, 

FIA_UID.1 

FAU_GEN.1, 

FIA_UID.2 

FAU_SAR.1 FAU_GEN.1 FAU_GEN.1 

FAU_SAR.2 FAU_SAR.1 FAU_SAR.1 

FAU_SAR.3 FAU_SAR.1 FAU_SAR.1 

FAU_SEL.1 FAU_GEN.1, 

FMT_MTD.1 

FAU_GEN.1, 

FMT_MTD.1 

FAU_STG.1 FAU_GEN.1 FAU_GEN.1 

FAU_STG.3 FAU_STG.1 FAU_STG.1 

FAU_STG.4 FAU_STG.1 FAU_STG.1 

FDP_ACC.1 FDP_ACF.1 FDP_ACF.1 

FDP_ACF.1 FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1, 

FMT_MSA.3 

FIA_AFL.1 FIA_UAU.1 FIA_UAU.2 

FIA_UAU.2 FIA_UID.1 FIA_UID.2 
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Функциональные 

компоненты 
Зависимости по РД БИТ 

Удовлетворение 

зависимостей 

FIA_UAU.7 FIA_UAU.1 FIA_UAU.2 

FIA_USB.1 (EXT) FIA_ATD.1 FIA_ATD.1 

FMT_MOF.1 FMT_SMR.1 FMT_SMR.1 

FMT_MSA.1 (1) [FDP_ACC.1 или 

FDP_IFC.1], 

FMT_SMR.1 

FDP_ACC.1, 

FMT_SMR.1 

FMT_MSA.3 FMT_MSA.1, 

FMT_SMR.1 

FMT_MSA.1, 

FMT_SMR.1 

FMT_MTD.1 FMT_SMR.1 FMT_SMR.1 

FMT_MTD.2 FMT_MTD.1, 

FMT_SMR.1 

FMT_MTD.1, 

FMT_SMR.1 

FMT_REV.1 (1) FMT_SMR.1 FMT_SMR.1 

FMT_REV.1 (2) FMT_SMR.1 FMT_SMR.1 

FMT_SAE.1 FMT_SMR.1, 

FPT_STM.1 

FMT_SMR.1, 

FPT_STM.1 

FMT_SMR.1 FIA_UID.1 FIA_UID.2 

FPT_RCV.1 FPT_TST.1, 

AGD_ADM.1, 

ADV_SPM.1 

FPT_TST.1, 

AGD_ADM.1, 

обосновано невключение 

ADV_SPM.1 

FPT_TST.1 FPT_AMT.1 FPT_AMT.1 

FTA_SSL.1 FIA_UAU.1 FIA_UAU.2 

FTA_SSL.2 FIA_UAU.1 FIA_UAU.2 
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ПРИЛОЖЕНИЕ В 
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ 

БИТ – безопасность информационных технологий 

ЗБ – задание по безопасности 

ИС – информационная система 

ИТ – информационная технология 

НСД – несанкционированный доступ 

ОДФ – область действия функции безопасности объекта оценки 

ОО – объект оценки 

ОУД – оценочный уровень доверия 

ПБО – политика безопасности объекта оценки 

ПЗ – профиль защиты 

ПФБ – политика функции безопасности 

УК – управление конфигурацией 

ФБО – функции безопасности объекта оценки 

ФТБ – функциональные требования безопасности 
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В 1 ВВЕДЕНИЕ ПЗ 

Данный раздел содержит информацию общего характера. Подраздел 

«Идентификация ПЗ» предоставляет маркировку и описательную информацию, 

которые необходимы, чтобы контролировать и идентифицировать ПЗ и ОО, к 

которому оно относится. Подраздел «Аннотация ПЗ» содержит общую 

характеристику ПЗ, позволяющую определить применимость ОО, к которому 

относится настоящее ПЗ, в конкретной ситуации. В подразделе «Соглашения» 

дается описание операций конкретизации компонентов требований безопасности 

ИТ. В подразделе «Термины и определения» представлены определения основных 

терминов, специфичных для данного ПЗ. В подразделе «Организация ПЗ» дается 

пояснение организации документа. 

В 1.1 Идентификация ПЗ 

Название ПЗ: Безопасность информационных технологий. Изделия 

информационных технологий. Система публичного 

доступа к общесистемным и прикладным компонентам 

программной платформы, содержащимся в фонде 

алгоритмов и программ. Профиль защиты. 

Семейство ПЗ: Изделия ИТ. 

Функциональна

я группа: 

Система публичного доступа к общесистемным и 

прикладным компонентам национальной программной 

платформы, содержащимся в фонде алгоритмов и 

программ. 

Версия ПЗ: Версия 1.0. 

Обозначение 

ПЗ: 

ИЗД_ИТ.РПЗТ.ОУД4.ПЗ. 

Идентификаци Система публичного доступа к общесистемным и 
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я ОО: прикладным компонентам национальной программной 

платформы, содержащимся в фонде алгоритмов и 

программ. 

Уровень 

доверия: 

ОУД4, усиленный компонентами ALC_FLR.1 «Базовое 

устранение недостатков», AVA_VLA. 3 «Умеренно 

стойкий». 

Идентификаци

я РД БИТ: 

Руководящий документ. Безопасность информационных 

технологий. Критерии оценки безопасности 

информационных технологий. Часть 1: Введение и общая 

модель, ФСТЭК (Гостехкомиссия) России, 2002. 

Руководящий документ. Безопасность информационных 

технологий. Критерии оценки безопасности 

информационных технологий. Часть 2: Функциональные 

требования безопасности, ФСТЭК (Гостехкомиссия) 

России, 2002. 

Руководящий документ. Безопасность информационных 

технологий. Критерии оценки безопасности 

информационных технологий. Часть 3: Требования доверия 

к безопасности, ФСТЭК (Гостехкомиссия) России, 2002. 

 

Ключевые 

слова: 

Система публичного доступа к общесистемным и 

прикладным компонентам национальной программной 

платформы, содержащимся в фонде алгоритмов и 

программ, репозиторий, средство защиты информации, 

дискреционное управление доступом, профиль защиты, 

ОУД4. 
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В 1.2 Аннотация ПЗ 

Настоящий ПЗ определяет требования безопасности для Системы публичного 

доступа к общесистемным и прикладным компонентам национальной программной 

платформы, содержащимся в фонде алгоритмов и программ (далее – объект оценки). 

В 1.3 Соглашения 

Руководящий документ ФСТЭК (Гостехкомиссии) России «Безопасность 

информационных технологий. Критерии оценки безопасности информационных 

технологий» (далее – РД БИТ) допускает выполнение определенных в части 2 РД 

БИТ операций над функциональными требованиями. Соответственно в настоящем 

ПЗ используются операции «уточнение», «выбор», «назначение» и «итерация». 

Операция «уточнение» используется для добавления к требованию некоторых 

подробностей (деталей) и, таким образом, ограничивает диапазон возможностей его 

удовлетворения. Результат операции «уточнение» в настоящем ПЗ обозначается 

полужирным текстом. 

Операция «выбор» используется для выбора одного или нескольких 

элементов из перечня в формулировке требования. Результат операции «выбор» в 

настоящем ПЗ обозначается подчеркнутым курсивным текстом. 

Операция «назначение» используется для присвоения конкретного значения 

ранее неконкретизированному параметру. Операция «назначение» обозначается 

заключением значения параметра в квадратные скобки, [назначаемое значение].  

В настоящем ПЗ используются компоненты функциональных требований 

безопасности, включающие частично выполненные операции «назначение» и 

предполагающие завершение операций в ЗБ. В данных компонентах незавершенная 

часть операции «назначения» обозначается как [назначение: область 

предполагаемых значений]. 

В настоящем ПЗ используются компоненты функциональных требований 

безопасности, включающие незавершенные операции «назначение» в которых 

область предполагаемых значений уточнена по отношению к исходному 

компоненту из части 2 РД БИТ. В данных компонентах операции «назначения» с 
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уточненной областью предполагаемых значений обозначаются как [назначение: 

уточненная область предполагаемых значений]. 

Операция «итерация» используется для более чем однократного 

использования компонента функциональных требований безопасности ИТ при 

различном выполнении разрешенных операций (уточнение, выбор, назначение). 

Выполнение «итерации» сопровождается помещением номера итерации, 

заключенного в круглые скобки, после краткого имени соответствующего 

компонента, (номер итерации). 

Замечания по применению предназначены либо для разъяснения назначения 

некоторого требования, идентификации вариантов реализации, либо для 

определения условий выполнения требования. В случае использования, замечания 

по применению следуют за компонентом требования. 

Настоящий профиль защиты содержит ряд незавершенных операций над 

компонентами функциональных требований безопасности. Эти операции должны 

быть завершены в задании по безопасности на конкретную реализацию Системы 

публичного доступа к общесистемным и прикладным компонентам национальной 

программной платформы, содержащимся в фонде алгоритмов и программ. 

В 1.4 Термины и определения 

В настоящем ПЗ применяются следующие термины с соответствующими 

определениями. 

Активы: Информация и ресурсы, подлежащие защите. 

Аутентификационные данные: информация, используемая для 

верификации предъявленного идентификатора. 

Аутентификация: Процесс установления подлинности информации, 

предъявленной администратором безопасности и пользователем ИС при 

регистрации. 

Данные ФБО: Данные, созданные ФБО или для ФБО, которые могут 

повлиять на выполнение ФБО. 

Доступность: Состояние безопасности активов (информации), 
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характеризуемое их готовностью к использованию по запросу 

уполномоченных лиц, объектов или субъектов, а также возможностью их 

восстановления в случае сбоя (отказа). 

Задание по безопасности: Совокупность требований безопасности и 

спецификаций, предназначенная для использования в качестве основы для 

оценки конкретного изделия ИТ. 

Конфиденциальность: Состояние безопасности активов 

(информации), характеризуемое их защищенностью от 

несанкционированного доступа и/или раскрытия их содержания 

неуполномоченным лицам, объектам или процессам. 

Область действия ФБО: Совокупность возможных взаимодействий с 

ОО или в его пределах, которые подчинены правилам ПБО. 

Объект оценки: подлежащее оценке изделие ИТ с документацией. 

Политика безопасности объекта эксплуатации: Совокупность 

руководящих принципов, правил, процедур и практических приемов в 

области безопасности, которыми руководствуется организация в своей 

деятельности. 

Политика безопасности ОО: Совокупность правил, определяющих 

режим обеспечения безопасности ОО и представляемых в виде набора 

функциональных требований безопасности. 

Политика функции безопасности: Политика безопасности, 

осуществляемая ФБ. 

Пользователь: Любая сущность (человек-пользователь или внешний 

объект изделия ИТ) вне ОО, которая взаимодействует с ОО. 

Изделие ИТ: Программное, программно-аппаратное или аппаратное 

обеспечение изделий ИТ, специально разработанное для использования в 

составе ИС 

Профиль защиты: Совокупность требований безопасности для 

некоторого типа изделий ИТ. 

Репозиторий: Место хранения и поддержки данных. Чаще всего 
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данные в репозитории хранятся в виде файлов, доступных для дальнейшего 

распространения по сети. 

Уполномоченный администратор: Уполномоченный пользователь, 

ответственный за эксплуатацию ОО.  

Функция безопасности: Функциональные возможности части или 

частей изделия ИТ, обеспечивающие выполнение подмножества 

взаимосвязанных функциональных требований безопасности. 

Целостность: Состояние безопасности активов (информации), 

характеризуемое их полнотой и защищенностью от несанкционированного 

изменения (модификации). 

В 1.5 Организация ПЗ 

Раздел 1 «Введение ПЗ» содержит информацию управления 

документооборотом и описательную информацию, необходимые для 

идентификации ПЗ и ОО, к которому оно относится. 

Раздел 2 «Описание ОО» содержит описание функциональных возможностей 

ОО, среды функционирования ОО и границ ОО, служащее цели лучшего понимания  

требований безопасности и дающее представление о типе изделия ИТ. 

Раздел 3 «Среда безопасности ОО» содержит описание аспектов среды 

безопасности ОО. В данном разделе определяется совокупность угроз, имеющих 

отношение к безопасному функционированию ОО, политика безопасности объекта 

эксплуатации, которой должен следовать ОО, и предположения (обязательные 

условия) безопасного использования ОО. 

В разделе 4 «Цели безопасности» определена совокупность целей 

безопасности для ОО и среды функционирования ОО. 

В разделе 5 «Требования безопасности ИТ» на основе частей 2 и 3 РД БИТ 

определены, соответственно, функциональные требования безопасности ИТ и 

требования доверия к безопасности ОО. 
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В Разделе 6 «Обоснование» демонстрируется, что ПЗ специфицирует полную 

и взаимосвязанную совокупность требований безопасности ИТ, что ОО учитывает 

идентифицированные аспекты среды безопасности ИТ.  
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В 2 ОПИСАНИЕ ОО 

Объектом оценки в настоящем ПЗ является система публичного доступа к 

общесистемным и прикладным компонентам национальной программной 

платформы, содержащимся в фонде алгоритмов и программ. 

Назначение Объекта оценки - доставка общесистемных и прикладных 

компонентов национальной программной платформы на компьютер пользователя. 

В 2.1 Тип изделия ИТ 

Объект оценки представляет собой систему публичного доступа к 

общесистемным и прикладным компонентам национальной программной 

платформы, содержащимся в фонде алгоритмов и программ общего назначения 

(репозиторию). Репозиторий - место хранения общесистемных и прикладных 

компонент национальной программной платформы, в виде файлов, доступных для 

дальнейшего распространения, а также метаинформации об указанных компонентах 

(наименование, описание назначения, номер версии, разработчик, сведения о 

классификации и категоризации компоненты, перечни зависимых компонент и др.). 

Объекту оценки может обеспечивать ограничение доступа к репозиторию, 

например, может использоваться отдельный репозиторий для организации 

тестирования новых версий общесистемных и прикладных компонент национальной 

программной платформы, доступ к которому будет предоставлен ограниченному 

кругу лиц. 

Объект оценки может быть размещен на специализированном сервере, доступ 

к которым осуществляется через сети общего доступа, на сервере в ЛВС объекта. 

Репозиторий может размещаться на отдельном сервере, а также на съемном 

носителе информации. В целях обеспечения доступности общесистемных и 

прикладных компонент национальной программной платформы, хранящихся в 

репозитории, копии репозитория могут размещаться на дополнительных 

(дублирующих, зеркальных) серверах. 
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В 2.2 Основные функциональные возможности ОО 

В ОО должен быть реализован ряд функциональных возможностей и средств, 

позволяющих обеспечить безопасность ИТ, надежность ОО, а также упрощающих 

администрирование ОО и управление ОО. В данном подразделе представлено 

краткое описание предполагаемых функциональных возможностей и средств. 

Объект оценки должен содержать следующие компоненты: 

- Web-сервер публичного доступа; 

- средство интеграции с операционной системой; 

- средство интеграции с эталонной средой разработки, сборки обновления 

операционной системы; 

- средство работы со статистикой загрузки решений пользователями; 

- средство обеспечения масштабирования системы; 

- средство создания репозиториев ограниченного доступа; 

- средства идентификации, аутентификации и авторизации пользователей 

репозиториев ограниченного доступа. 

В 2.2.1 Основные функциональные возможности 

В ОО должны быть включены средства, позволяющие защитить выбранные 

файлы, приложения и ресурсы. В число таких средств входят списки управления 

доступом, группы безопасности и механизмы централизованного управления 

параметрами безопасности, а также инструменты, позволяющие настраивать эти 

средства и управлять ими. 

Доступ к функциям добавления, модификации и удаления компонент 

хранящихся в репозитории должен предоставляться только ограниченному кругу 

лиц, в том числе с использованием усиленным мер по защите информации: запрет 

удаленного доступа для выполнения функций, использование надежных средств 

идентификации и аутентификации и др. 

ОО должен поддерживать следующий функционал: 

- обеспечивать web-доступ пользователей к каталогу общесистемных и 

прикладных решений; 
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- обеспечивать классификацию и категоризацию общесистемных и 

прикладных решений; 

- обеспечивать простой интуитивно-понятный способ установки требуемого 

решения на компьютер пользователя; 

- обеспечивать подсчет статистики установки решений на компьютеры 

пользователей; 

- обеспечивать информирование пользователя о наличии обновлений к 

используемым им решениям и степени их критичности для установки; 

- обеспечивать возможность как ручного обновления отдельных программ, 

так и автоматического обновления операционной системы и всех установленных на 

ней программ с автоматическим разрешением зависимостей обновлений; 

- обеспечивать возможность создания как публичных репозиториев 

программного обеспечения, так и репозиториев ограниченного доступа; 

- обеспечивать возможность идентификации, аутентификации и авторизации 

пользователей репозиториев ограниченного доступа; 

- иметь возможность горизонтального масштабирования путем увеличения 

числа функционирующих серверов; 

- обеспечивать авторизацию пользователей посредством протокола OpenID 

2.0. 

В 2.2.2 Аудит событий безопасности  

Объект оценки должен обеспечивать набор средств аудита, предназначенных 

для мониторинга и обнаружения нежелательных условий, которые могут 

возникнуть, а также событий, которые могут произойти в вычислительной среде. 

Мониторинг относящихся к безопасности событий должен позволять обнаруживать 

нарушителей безопасности, а также выявлять попытки несанкционированного 

доступа к ОО или доступа к защищаемым активам. В частности, определяя 

политику аудита, уполномоченный администратор ОО должен иметь возможность 

осуществлять аудит только необходимых типов событий безопасности, таких как 

создание и удаление пользователей ОО или неудачные попытки подключения 
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пользователей к ОО. Запись результатов аудита событий безопасности должна 

осуществляться в журналы регистрации событий аудита, доступ к которому должен 

быть разрешен только уполномоченному администратору ОО. Просмотр журналов 

регистрации событий аудита должен выполняется с использованием средств ОО 

(специализированных инструментальных средств). Данные средства должны 

предоставлять возможность мониторинга и регистрации только тех событий аудита, 

которые удовлетворяют заданным критериям, что позволит ограничить объем 

данных, собираемых о событиях безопасности. 

В 2.2.3 Дискреционное управление доступом 

В ОО доступ к защищаемым активам должен быть разрешен только 

уполномоченным на это пользователям ОО. Модель защиты ОО должна включать 

компоненты, которые реализуют контроль субъектов доступа и действий, 

предпринимаемых конкретной сущностью по отношению к объекту доступа. 

Каждый пользователь, осуществляющий взаимодействие с ОО, должен быть 

представлен  в нем регистрационной записью, определяющей сущностей, имеющих 

право доступа к ОО, так и его объектам. Для ОО должна поддерживаться таблица 

(список дискреционного управления доступом), в которой определены права 

доступа к объектам ОО. Список дискреционного управления доступом должен 

включать перечень пользователей (ролей), которым разрешен доступ к объекту, а 

также набор допустимых над объектом действий. 

В 2.2.4 Управление ролями  

Использование ролей упрощает управление доступом к защищаемым активам, 

позволяя назначать разрешения и права группе пользователей, а не отдельной 

учетной записи. Таким образом, исходя из потребностей в доступе к новым активам, 

пользователь ОО может быть включен в состав участников определенной роли или 

исключен из участия в указанной роли. 

Объект оценки должен поддерживать ряд предопределенных ролей, 

создаваемых в момент установки ОО. Членство в данных ролях должно 
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предоставлять право выполнять ряд административных и системных задач, таких 

как управление файлами и устройствами резервного копирования, установка и 

изменение параметров конфигурации ОО. Помимо предопределенных ролей в ОО 

должна быть предусмотрена возможность создания и дальнейшего использования 

ролей, определяемых пользователями ОО, которые позволяют устанавливать 

специфичные для конкретной группы пользователей ОО права доступа при работе с 

ОО. 

В 2.2.5 Основные функциональные возможности повышения надежности 

Объект оценки должен обеспечивать надежную защиту данных от 

непредвиденных сбоев отказов системы, подмены и несанкционированному 

внесению изменений в элементы ОО, обеспечивая возможности по повышению 

надежности.  

В 2.2.6 Средства администрирования, управления и поддержки 

В состав ОО должны быть интегрированы графические средства 

администрирования и/или утилиты командной строки, обеспечивающие 

эффективное полномасштабное и гибкое управление (в том числе мониторинг) ОО. 



257 

В 3 СРЕДА БЕЗОПАСНОСТИ ОО 

Данный раздел содержит описание следующих аспектов среды безопасности 

ОО: 

- предположений относительно предопределенного использования ОО и 

аспектов безопасности среды ОО; 

- угроз безопасности, которым нужно противостоять средствами ОО; 

- политики безопасности объекта эксплуатации, которой должен следовать 

ОО. 

 

В 3.1 Предположения безопасности 

В 3.1.1 Предположения относительно предопределенного использования 

ОО 

Предположение-1 

Должно быть обеспечено отсутствие на сервере с установленным ОО 

нештатных программных средств, позволяющих осуществить 

несанкционированную модификацию ОО. 

 

Предположение-2 

Должны быть обеспечены эксплуатация, конфигурирование и управление ОО 

в соответствии с руководствами и согласно оцененным конфигурациям. 

 

Предположение-3 

Эксплуатация ОО должна проходить в защищѐнной среде, предотвращающей 

несанкционированные действия в отношении ОО и использование 

инструментальных средств, позволяющих осуществить доступ к защищаемым 

активам ОО в обход механизмов защиты. 
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В 3.1.2 Предположения относительно среды функционирования ОО 

Предположение, связанное с физической защитой ОО 

Предположение-4 

Для предотвращения несанкционированного физического доступа ОО должен 

располагаться в контролируемой зоне, оборудованной средствами и системами 

физической защиты и охраны (контроля и наблюдения) и исключающей 

возможность бесконтрольного пребывания посторонних лиц. 

 

Предположения, имеющие отношение к субъектам доступа 

Предположение-5 

Персонал, ответственный за администрирование ОО, должен быть 

благонадежным и компетентным, и руководствоваться в своей деятельности 

соответствующей документацией. 

 

Предположение-6 

Уполномоченные на доступ к ОО пользователи должны руководствоваться 

эксплуатационной документацией на ОО, а их действия должны быть направлены 

исключительно на выполнение штатных функций ОО. 

 

В 3.2 Угрозы 

В настоящем ПЗ определены следующие угрозы, которым противостоит ОО. 

Угроза-1 

1. Аннотация угрозы – осуществление доступа к данным, хранящимся в 

репозитариях, неуполномоченными на это пользователями ОО. 

2. Источники угрозы – пользователи ОО. 

3. Способ реализации угрозы – осуществление доступа к данным, 

хранящимся в репозитариях, удаленно, в том числе, с использованием средств 

поддерживающих возможность взаимодействия с ОО. 
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4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к данным, связанные с возможностью предоставления доступа к 

пользовательским данным неуполномоченным на это пользователям ОО. 

5. Вид активов, потенциально подверженных угрозе – данные, хранящиеся 

в репозитариях. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, достоверность, доступность.  

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с данными, хранящиеся в репозитариях, несанкционированная 

модификация (в том числе подмена) данных; несанкционированное удаление 

данных. 

 

Угроза-2 

1. Аннотация угрозы – осуществление доступа к ОО сторонними субъектами 

и возможность несанкционированного управления и ознакомления с защищаемой 

информацией, хранящейся на объектах ОО (файлах, папках, и т.п.). 

2. Источники угрозы – сторонние субъекты (пользователи сторонних по 

отношению к ОО систем). 

3. Способ реализации угрозы – осуществление удаленного доступа к ОО с 

использованием средств, поддерживающих возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью осуществления доступа к ОО сторонними 

субъектами. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

данные, хранящиеся в репозитариях. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемыми 

данными ФБО и данные, хранящиеся в репозитариях. 
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Угроза-3 

1. Аннотация угрозы – осуществление доступа к ОО пользователем ОО или 

администратором ОО под видом другого уполномоченного пользователя ОО или 

администратора ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к ОО локально с 

использованием средств ОО, а также удаленно, в том числе, с использованием 

средств, поддерживающих возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью доступа к ОО под видом других 

уполномоченных пользователей и администраторов ОО. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

данные, хранящиеся в репозитариях. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность. 

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемыми 

данными ФБО и данными, хранящимися в репозитариях; невозможность 

однозначного сопоставления совершенных в ОО действий с пользователем, 

совершившим данные действия. 

Угроза-4 

1. Аннотация угрозы – осуществление доступа к данным аудита ОО 

пользователями ОО и неуполномоченными на это администраторами ОО и 

возможность несанкционированного удаления и модификации данных аудита ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способы реализации угрозы – осуществление доступа к данным аудита 

ОО локально с использованием средств ОО, а также удаленно, в том числе, с 

использованием средств поддерживающих возможность взаимодействия с ОО. 
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4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к данным аудита, связанные с возможностью осуществления доступа к 

данным аудита пользователями ОО и неуполномоченными на это администраторами 

ОО. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – подконтрольность, 

целостность, конфиденциальность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля действий пользователей ОО и администраторов ОО, а 

также контроля процесса функционирования ОО в целом; навязывание 

администраторам ОО, ответственным за контроль данных аудита ОО, ложных 

(модифицированных) данных аудита; несанкционированное ознакомление о 

произошедших в ОО событиях. 

 

Угроза-5 

1. Аннотация угрозы – потеря данных аудита ОО вследствие переполнения 

выделенного для задач аудита хранилища информации. 

2. Источники угрозы – события, подвергаемые аудиту. 

3. Способ реализации угрозы – переполнение выделенного для задач аудита 

хранилища информации. 

4. Используемые уязвимости – недостатки механизмов защиты данных 

аудита ОО, связанные с невозможностью предотвращения потери данных аудита из-

за переполнения хранилища данных аудита ОО. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – целостность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля произошедших в ОО событий. 

 

Угроза-6 
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1. Аннотация угрозы – осуществление доступа к данным ФБО 

неуполномоченными на это пользователями ОО и администраторами ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к данным ФБО 

локально с использованием средств ОО, а также удаленно, в том числе, с 

использованием средств поддерживающих возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов защиты данных ФБО, 

связанные с возможностью несанкционированного доступа. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, доступность, достоверность.  

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с данными ФБО (конфигурационные файлы, служебная информация и 

т.п.); навязывание ОО ложных (модифицированных) данных ФБО; нарушение 

режимов функционирования ОО. 

 

Угроза-7 

1. Аннотация угрозы – нарушение режимов функционирования ОО, а также 

потеря или искажение данных ФБО и пользовательских данных вследствие сбоев и 

отказов программного обеспечения и оборудования ОО. 

2. Источники угрозы – программное обеспечение и оборудование ОО. 

3. Способ реализации угрозы – сбои и отказы программного обеспечения и 

оборудования ОО. 

4. Используемые уязвимости – недостатки механизмов защиты ОО от сбоев 

и отказов программного обеспечение и оборудования ОО; недостатки механизмов 

безопасного восстановления ОО после сбоев и отказов программного обеспечения и 

оборудования ОО. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

данные, хранящиеся в репозитариях; программное обеспечение ОО. 
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6. Нарушаемое свойство безопасности активов – целостность, доступность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; потеря и искажение данных ФБО и данных, хранящиеся в 

репозитариях. 

 

В 3.3 Политика безопасности объекта эксплуатации 

Объект оценки должен следовать приведенным ниже правилам политики 

безопасности объекта эксплуатации. 

Политика безопасности-1 

Должно быть обеспечено наличие надлежащих корректно функционирующих 

средств администрирования ОО, доступных только уполномоченным 

администраторам ОО. Уполномоченным пользователям ОО должна быть 

предоставлена возможность модификации собственных аутентификационных 

данных. 

Политика безопасности-2 

Должны быть обеспечены надлежащая регистрация и предупреждение 

администратора ОО о любых событиях, относящихся к безопасности ОО. Должна 

быть обеспечена возможность для администратора ОО выборочного ознакомления с 

информацией о произошедших по отношению к ОО событиях. 

Политика безопасности-3  

Должна быть обеспечена возможность для уполномоченных на это 

администраторов ОО ограничивать права доступа к защищаемым активам для 

других пользователей ОО и администраторов ОО. 
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Политика безопасности-4 

Должна быть обеспечена невозможность подмены сервисов доступа на этапе 

аутентификации администраторов ОО и пользователей ОО. 

Политика безопасности-5 

Должна быть обеспечена возможность периодического контроля целостности 

ФБО и его данных, а также возможность регламентного тестирования ОО и среды 

функционирования ОО на предмет корректности функционирования. 

Политика безопасности-6 

Должен быть предоставлен механизм аутентификации. 
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В 4 ЦЕЛИ БЕЗОПАСНОСТИ 

В 4.1 Цели безопасности для ОО 

В данном разделе дается описание целей безопасности для ОО. 

Цель безопасности-1 

Разграничение доступа к защищаемым активам 

ОО должен обеспечивать доступ к защищаемым активам только 

уполномоченным на это пользователям ОО и администраторам ОО. ОО должен 

обеспечивать возможность уполномоченным на это администраторам ОО 

ограничивать права доступа к защищаемым активам для других пользователей ОО и 

администраторов ОО других категорий. 

 

Цель безопасности-2 

Разграничение доступа к ОО  

ОО должен обеспечивать доступ к ОО только уполномоченным на это 

пользователям ОО и администраторам ОО. Должны быть предусмотрены 

механизмы блокирования сеанса пользователя ОО и администратора ОО, 

осуществляемого по их инициативе, а также инициируемого ФБО и основанного на 

интервале времени бездействия пользователя ОО или администратора ОО, либо 

основанного на ином мехзанизме взаимодействия с ОО. 

 

Цель безопасности-3 

Аудит событий 

ОО должен располагать надлежащими механизмами регистрации и 

предупреждения администратора ОО о любых событиях, относящихся к 

безопасности ОО. Механизмы регистрации должны предоставлять уполномоченным 

администраторам ОО возможность выборочного ознакомления с информацией о 

произошедших по отношению к ОО событиях. 
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Цель безопасности-4 

Защита данных аудита 

ОО должен обеспечивать защиту данных аудита от несанкционированного 

использования, предоставляя доступ к данным аудита только уполномоченным 

администраторам ОО, и предотвращать потерю данных аудита в случае 

переполнения их хранилища или по другим причинам. 

 

Цель безопасности-5 

Наличие средств администрирования 

ОО должен располагать надлежащими корректно функционирующими 

средствами администрирования ОО, доступными только уполномоченным 

администраторам ОО. ОО должен предоставить для уполномоченных пользователей 

ОО возможность модификации собственных аутентификационных данных. 

 

Цель безопасности-6 

Защита данных ФБО 

ОО должен обеспечивать защиту данных ФБО, поддерживая внутренний 

каталог пользователей (домен) для функционирования ФБО.  

 

Цель безопасности-7 

Доверенная аутентификация 

ОО должен обеспечить невозможность подмены сервисов доступа на этапе 

аутентификации администраторов ОО и пользователей ОО. 

 

Цель безопасности-8 

Безопасное восстановление 

Должна быть обеспечена возможность безопасного восстановления ОО после 

сбоев и отказов программного обеспечения и оборудования ОО. 

 

Цель безопасности-9 
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Контроль функционирования 

ОО должен предоставлять возможность периодического контроля целостности 

ФБО и его данных, а также возможность собственного регламентного тестирования 

и тестирования среды функционирования ОО на предмет корректности 

функционирования. 

 

Цель безопасности-10 

Функция безопасности 

ОО должен предоставлять механизм аутентификации. 

 

В 4.2 Цели безопасности для среды 

В данном разделе дается описание целей безопасности для среды 

функционирования ОО. 

Цель для среды функционирования ОО-1 

Доверительная среда функционирования 

Должно быть обеспечено отсутствие на компьютере с установленным ОО 

нештатных программных средств, позволяющих осуществить 

несанкционированную модификацию ОО. 

 

Цель для среды функционирования ОО-2  

Эксплуатация ОО  

Должны быть обеспечены установка, конфигурирование и управление ОО в 

соответствии с руководствами и согласно оцененным конфигурациям. 

 

Цель для среды функционирования ОО-3  

Физическая защита ОО 

Должна быть исключена возможность несанкционированного физического 

доступа к компьютеру с установленным ОО. 
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Цель для среды функционирования ОО-4  

Требования к администраторам ОО 

Персонал, ответственный за администрирование ОО, должен быть 

благонадежным и компетентным, и руководствоваться в своей деятельности 

соответствующей документацией. 

 

Цель для среды функционирования ОО-5  

Требования к пользователям ОО 

Уполномоченные на доступ к ОО пользователи должны быть 

благонадежными, руководствоваться в своей работе эксплуатационной 

документацией на ОО, а их совместные действия должны быть направлены 

исключительно на выполнение своих функциональных обязанностей. 

 

Цель для среды функционирования ОО-6  

Доверенная загрузка 

Должна быть обеспечена загрузка ОО в доверенной среде, предотвращающей 

несанкционированное прерывание процесса загрузки ОО и использование 

инструментальных средств, позволяющих осуществить доступ к защищаемым 

активам 
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В 5 ТРЕБОВАНИЯ БЕЗОПАСНОСТИ ИТ 

В данном разделе ПЗ представлены требования безопасности ИТ, которым 

должен удовлетворять ОО. Функциональные требования безопасности, 

представленные в настоящем ПЗ, основаны на функциональных компонентах из 

части 2 РД БИТ, а также включают один функциональный компонент, 

сформулированный в явном виде. Требования доверия основаны на компонентах 

требований доверия из части 3 РД БИТ и представлены в настоящем ПЗ в виде 

оценочного уровня доверия ОУД4, усиленный компонентами ALC_FLR.1 «Базовое 

устранение недостатков», AVA_VLA. 3 «Умеренно стойкий». Функция 

безопасности «Аутентификация» реализуется механизмом паролей.  

В 5.1 Требования безопасности для ОО 

В 5.1.1 Функциональные требования безопасности ОО 

Функциональные компоненты из части 2 РД БИТ, на которых основаны 

функциональные требования безопасности ОО, а также компонент 

сформулированных в явном виде расширенных ФТБ приведены в таблице 5.1. 

 

Таблица 5.1 – Функциональные компоненты, на которых основаны ФТБ ОО 

Идентификатор 

компонента требований 
Название компонента требований 

FAU_GEN.1 Генерация данных аудита 

FAU_GEN.2 Ассоциация идентификатора пользователя 

FAU_SAR.1 Просмотр аудита 

FAU_SAR.2 Ограниченный просмотр аудита 

FAU_SAR.3 Выборочный просмотр аудита 

FAU_SEL.1 Избирательный аудит 

FAU_STG.1 Защищенное хранение журнала аудита 

FAU_STG.3 Действия в случае возможной потери данных аудита 

FAU_STG.4 Предотвращение потери данных аудита 
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Идентификатор 

компонента требований 
Название компонента требований 

FDP_ACC.1 Ограниченное управление доступом 

FDP_ACF.1 Управление доступом, основанное на атрибутах 

безопасности 

FIA_AFL.1 Обработка отказов аутентификации 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_SOS.1 Верификация секретов 

FIA_UAU.2 Аутентификация до любых действий пользователя 

FIA_UAU.7 Аутентификация с защищенной обратной связью 

FIA_UID.2 Идентификация до любых действий пользователя 

FIA_USB.1 (EXT) Связывание пользователь-субъект 

FMT_MOF.1 Управление режимом выполнения функций безопасности 

FMT_MSA.1 Управление атрибутами безопасности 

FMT_MSA.3 Инициализация статических атрибутов 

FMT_MTD.1 Управление данными ФБО 

FMT_MTD.2 Управление ограничениями данных ФБО 

FMT_REV.1 Отмена 

FMT_SAE.1 Ограниченная по времени авторизация 

FMT_SMR.1 Роли безопасности 

FPT_AMT.1 Тестирование абстрактной машины 

FPT_RCV.1 Ручное восстановление 

FPT_RVM.1 Невозможность обхода ПБО 

FPT_SEP.1 Отделение домена ФБО 

FPT_STM.1 Надежные метки времени 

FPT_TST.1 Тестирование ФБО 

FTA_SSL.1 Блокирование сеанса, инициированное ФБО 

FTA_SSL.2 Блокирование, инициированное пользователем 

FTA_TSE.1 Открытие сеанса с ОО 

FTP_TRP.1 Доверенный маршрут 
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В 5.1.1.1 Аудит безопасности (FAU) 

FAU_GEN.1 Генерация данных аудита 

FAU_GEN.1.1 ФБО должны быть способны генерировать запись аудита для 

следующих событий, потенциально подвергаемых аудиту: 

а) запуск и завершение выполнения функций аудита; 

б) [события, приведенные во втором столбце таблицы 5.2, а также 

[назначение: другие специально определенные события, 

потенциально подвергаемые аудиту]]. 

FAU_GEN.1.2 ФБО должны регистрировать в каждой записи аудита, по меньшей 

мере, следующую информацию: 

а) дата и время события, тип события, идентификатор субъекта и 

результат события (успешный или неуспешный); 

б) для каждого типа событий, потенциально подвергаемых аудиту, из 

числа определенных в функциональных компонентах, которые 

включены в ПЗ, [информацию, определенную в третьем столбце 

таблицы 5.2, а также [назначение: другую относящуюся к аудиту 

информацию]]. 

Зависимости: FPT_STM.1 «Надежные метки времени». 

Таблица 5.2 – События, подлежащие аудиту 

Компонент Событие Детализация 

FAU_SAR.1 Чтение информации из записей аудита  

FAU_SAR.2 Неуспешные попытки читать информацию 

из записей аудита 

 

 

FAU_SEL.1 Все модификации конфигурации аудита, 

происходящие во время сбора данных 

аудита 

 

FAU_STG.3 Формирование предупреждения после 

превышения порога заполнения журнала 

аудита 

 



272 

Компонент Событие Детализация 

FAU_STG.4 Предотвращение регистрации событий или 

выполнение останова ОО при 

переполнении журнала аудита 

 

FDP_ACF.1 Все запросы на выполнение операций на 

объекте, на который распространяется 

политика дискреционного управления 

доступом 

Идентификатор 

объекта 

FIA_AFL.1 Достижение определенного 

уполномоченным администратором числа 

неуспешных попыток доступа к ОО 

 

FIA_SOS.1 Отклонение или принятие ФБО любого 

проверенного пароля 

 

FIA_UAU.2 Все случаи использования механизма 

аутентификации 

 

FIA_UID.2 Все случаи использования механизма 

идентификации пользователя, включая 

представленный идентификатор 

пользователя 

 

FIA_USB.1 (EXT) Успешное или неуспешное связывание 

атрибутов безопасности пользователя с 

субъектом (например, успешное или 

неуспешное создание субъекта) 

 

FMT_MOF.1 Все модификации режимов 

функционирования функций, указанных в 

компоненте FMT_MOF.1 

 

FMT_MSA.1 Все модификации значений атрибутов 

безопасности, перечисленных в элементе 

FDP_ACF.1.1 компонента FDP_ACF.1 

 

FMT_MSA.3 Модификации настройки по умолчанию 

ограничительных правил политики 

дискреционного управления доступом. Все 

модификации начальных значений 

атрибутов безопасности, используемых в 
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Компонент Событие Детализация 

политике дискреционного управления 

доступом 

FMT_MTD.1 Все модификации значений данных ФБО  

FMT_MTD.2 Модификация порового значения 

количества неуспешных попыток 

аутентификации 

 

FMT_REV.1 (1) Все попытки отменить атрибуты 

безопасности, ассоциированные с 

пользователями ОО 

 

FMT_REV.1 (2) Все попытки отменить атрибуты 

безопасности, ассоциированные с 

объектами 

 

FMT_SAE.1 Назначение срока действия для 

аутентификационных данных. 

Блокирование ассоциированной с 

пользователем учетной записи 

 

FMT_SMR.1 Модификация группы пользователей – 

исполнителей роли пользователя ОО и 

администратора ОО. Каждое 

использование прав, предоставляемых 

ролью пользователя ОО и администратора 

ОО 

Роль 

FPT_AMT.1 Выполнение тестирования аппаратной 

среды и результаты тестирования 

 

FPT_RCV.1 Сбой и прерывание обслуживания Тип сбоя и 

прерывания 

FPT_STM.1 Изменения внутреннего представления 

времени 

 

FPT_TST.1 Выполнение и результаты 

самотестирования ФБО 

 

FTA_SSL.1 Все попытки разблокирования 

интерактивного сеанса 

 

FTA_SSL.2 Все попытки разблокирования  
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Компонент Событие Детализация 

интерактивного сеанса 

FTA_TSE.1 Все попытки открытия сеанса 

пользователя 

 

FTP_TRP.1 Попытки аутентификации и 

разблокирования 

 

 

FAU_GEN.2 Ассоциация идентификатора пользователя 

FAU_GEN.2.1 ФБО должны быть способны ассоциировать каждое событие, 

потенциально подвергаемое аудиту, с идентификатором пользователя, 

который был инициатором этого события. 

Зависимости: FAU_GEN.1 «Генерация данных аудита», 

FIA_UID.2 «Идентификация до любых действий пользователя». 

 

FAU_SAR.1 Просмотр аудита 

FAU_SAR.1.1 ФБО должны предоставлять [уполномоченному администратору 

ОО] возможность читать [всю информацию аудита] из записей аудита. 

FAU_SAR.1.2 ФБО должны предоставлять записи аудита в виде, позволяющем 

уполномоченному администратору ОО воспринимать содержащуюся 

в них информацию. 

Зависимости: FAU_GEN.1 «Генерация данных аудита». 

 

FAU_SAR.2 Ограниченный просмотр аудита 

FAU_SAR.2.1 ФБО должны запретить всем пользователям доступ к чтению 

записей аудита, за исключением уполномоченных администраторов 

ОО, которым явно предоставлен доступ для чтения. 

Зависимости: FAU_SAR.1 «Просмотр аудита». 

 

FAU_SAR.3 Выборочный просмотр аудита 

FAU_SAR.3.1 ФБО должны предоставлять возможность выполнить поиск, 

сортировку данных аудита, основанные на 
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[ 

следующих атрибутах: 

а) идентификатор пользователя; 

б) [назначение: другие критерии] 

]. 

Зависимости: FAU_SAR.1 «Просмотр аудита». 

 

FAU_SEL.1 Избирательный аудит 

FAU_SEL.1.1 ФБО должны быть способны к включению событий, потенциально 

подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, 

или к их исключению из этой совокупности по следующим атрибутам: 

а) идентификатор пользователя; 

б) [назначение: список дополнительных атрибутов, на которых 

основана избирательность аудита]. 

Зависимости: FAU_GEN.1 «Генерация данных аудита», 

FMT_MTD.1 «Управление данными ФБО». 

 

FAU_STG.1 Защищенное хранение журнала аудита 

FAU_STG.1.1 ФБО должны защищать хранимые записи аудита от 

несанкционированного удаления. 

FAU_STG.1.2 ФБО должны быть способны к предотвращению модификации 

записей аудита. 

Зависимости: FAU_GEN.1 «Генерация данных аудита». 

 

FAU_STG.3 Действия в случае возможной потери данных аудита 

FAU_STG.3.1 ФБО должны выполнить [назначение: действия, направленные 

на сохранение данных журнала аудита и обеспечивающие 

непрерывность процесса аудита], если журнал аудита превысит 

[установленный уполномоченным администратором ОО размер]. 
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Зависимости: FAU_STG.1 «Защищенное хранение журнала аудита». 

 

FAU_STG.4 Предотвращение потери данных аудита 

FAU_STG.4.1 ФБО должны предотвращать события, подвергающиеся аудиту, 

исключая предпринимаемые уполномоченным администратором ОО и 

[назначение: действия, направленные на невозможность совершения 

дальнейших событий, связанных с безопасностью ОО], при 

переполнении журнала аудита. 

Зависимости: FAU_STG.1 «Защищенное хранение журнала аудита». 

 

В 5.1.1.2 Защита данных пользователя (FDP) 

FDP_ACC.1 Ограниченное управление доступом 

FDP_ACC.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом] для  

[ 

а) [назначение: список субъектов ОО], действующих от имени 

пользователей; 

б) [назначение: список именованных объектов ОО];  

в) [назначение: список операций между субъектами и объектами] 

]. 

Зависимости: FDP_ACF.1 «Управление доступом, основанное на атрибутах 

безопасности». 

 

FDP_ACF.1 Управление доступом, основанное на атрибутах безопасности 

FDP_ACF.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом] к объектам, основываясь на  

[ 

следующем: 
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а) ассоциированные с субъектом идентификатор учетной записи 

пользователя, принадлежность к группе (группам); 

б) следующие, ассоциированные с объектами, атрибуты управления 

доступом: [назначение: список атрибутов управления доступом, 

которые должны обеспечить возможность: 

 ассоциировать разрешение или запрет на выполнение 

операций с идентификаторами одного или более 

пользователей; 

 ассоциировать разрешение или запрет на выполнение 

операций с идентификаторами одной или более групп; 

 ассоциировать разрешение или запрет на выполнение 

операций по умолчанию] 

]. 

FDP_ACF.1.2 ФБО должны реализовать следующие правила определения того, 

разрешена ли операция управляемого субъекта на управляемом объекте: 

[назначение: набор правил, определяющих политику дискреционного 

управления доступом, в которых: 

а) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения в случаях, когда 

идентификатор субъекта соответствует идентификатору, 

определенному в атрибутах управления доступом объекта; 

б) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения в случаях, когда 

субъект входит в состав группы, идентификатор которой, 

определен в атрибутах управления доступом объекта; 

в) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения по умолчанию в 

случаях, когда  идентификатор субъекта не соответствует 

определенному в атрибутах управления доступом объекта и 
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субъект входит в состав группы, идентификатор которой, не 

определен в атрибутах управления доступом объекта 

]. 

FDP_ACF.1.3 ФБО должны явно разрешать доступ субъектов к объектам, 

основываясь на следующих дополнительных правилах: [назначение: 

правила, основанные на атрибутах безопасности, которые явно 

разрешают доступ субъектов к объектам]. 

FDP_ACF.1.4 ФБО должны явно отказывать в доступе субъектов к объектам, 

основываясь на следующих дополнительных правилах: [назначение: 

правила, основанные на атрибутах безопасности, которые явно 

запрещают доступ субъектов к объектам]. 

Зависимости: FDP_ACC.1 «Ограниченное управление доступом», 

FMT_MSA.3 «Инициализация статических атрибутов». 

 

В 5.1.1.3 Идентификация и аутентификация (FIA) 

FIA_AFL.1 Обработка отказов аутентификации 

FIA_AFL.1.1 ФБО должны обнаруживать, когда произойдет [назначение: 

определенное уполномоченным администратором ОО число] 

неуспешных попыток аутентификации [с момента последней успешной 

попытки аутентификации пользователя]. 

FIA_AFL.1.2 При достижении определенного в элементе FIA_AFL.1.1 числа 

неуспешных попыток аутентификации ФБО должны: [назначение: 

список действий, направленных на дальнейшее предотвращение 

попыток доступа со стороны субъекта, ограниченное временным 

интервалом]. 

Зависимости: FIA_UAU.2 «Аутентификация до любых действий пользователя». 

Замечание по применению: 

 Конкретизация данного требования совместно с требованием FIA_SOS.1 в ЗБ 

должна обеспечивать возможность для механизмов безопасности, реализующих 
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функции безопасности «Аутентификация», предоставлять адекватную защиту от 

нарушения безопасности ОО нарушителем с низким потенциалом нападения. 

 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_ATD.1.1 ФБО должны поддерживать для каждого пользователя следующий 

список атрибутов безопасности:  

[ 

а) идентификатор пользователя; 

б) принадлежность к группе; 

в) [назначение: другие атрибуты безопасности пользователя] 

]. 

Зависимости: отсутствуют. 

Замечание по применению: 

 Под пользователями в настоящем компоненте требований понимаются все 

идентифицированные в FMT_SMR.1 роли. 

 

FIA_SOS.1 Верификация секретов  

FIA_SOS.1.1 ФБО должны предоставить механизм для верификации того, что 

пароли на доступ к ОО отвечают [назначение: определенная метрика 

качества паролей, включающая требования к длине паролей, 

требования по запрещению использования определенных комбинаций 

символов, а также требования к категории используемых символов]. 

Зависимости: отсутствуют. 

Замечание по применению: 

 Конкретизация данного требования совместно с требованием FIA_AFL.1 в ЗБ 

должна обеспечивать возможность для механизмов безопасности, реализующих 

функции безопасности «Аутентификация», предоставлять адекватную защиту от 

нарушения безопасности ОО нарушителем с низким потенциалом нападения. 
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FIA_UAU.2 Аутентификация до любых действий пользователя 

FIA_UAU.2.1 ФБО должны требовать, чтобы каждый субъект доступа был 

успешно аутентифицирован до разрешения любого действия, 

выполняемого при посредничестве ФБО от имени этого субъекта 

доступа. 

Зависимости: FIA_UID.2 «Идентификация до любых действий пользователя». 

 

FIA_UAU.7 Аутентификация с защищенной обратной связью 

FIA_UAU.7.1 ФБО должны предоставлять субъекту доступа [возможность 

ввода аутентификационной информации в скрытом виде] во время 

выполнения аутентификации. 

Зависимости: FIA_UAU.2 «Идентификация до любых действий пользователя». 

 

FIA_UID.2 Идентификация до любых действий пользователя 

FIA_UID.2.1 ФБО должны требовать, чтобы каждый субъект доступа был 

успешно идентифицирован до разрешения любого действия, 

выполняемого при посредничестве ФБО от имени этого субъекта 

доступа. 

Зависимости: отсутствуют. 

 

FIA_USB.1 (EXT) Связывание пользователь-субъект 

FIA_USB.1.1 (EXT) ФБО должны ассоциировать следующие атрибуты 

безопасности пользователя с субъектами, действующими от имени 

этого пользователя: 

а) идентификатор пользователя, который ассоциируется с 

возможными для аудита событиями; 

б) идентификатор или идентификаторы пользователя, 

используемые для осуществления политики дискреционного 

управления доступом; 
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в) принадлежность к группе или группам, используемая для 

осуществления политики дискреционного управления 

доступом; 

г) [назначение: любые другие атрибуты безопасности 

пользователя]. 

FIA_USB.1.2 (EXT) ФБО должны устанавливать следующие правила начальной 

ассоциации атрибутов безопасности пользователя с субъектами, 

действующими от имени пользователя: 

а) [назначение: правила начальной ассоциации]. 

FIA_USB.1.3 (EXT) ФБО должны устанавливать следующие правила, 

определяющие возможность изменения атрибутов безопасности 

пользователя, ассоциированных с субъектами, действующими от 

имени пользователя: 

а) [назначение: правила изменения атрибутов]. 

Зависимости: FIA_ATD.1 «Определение атрибутов пользователя». 

 

В 5.1.1.4 Управление безопасностью (FMT)  

FMT_MOF.1  Управление режимом выполнения функций 

безопасности 

FMT_MOF.1.1 ФБО должны предоставлять возможность определять режим 

выполнения, модифицировать режим выполнения функций, связанных 

с: 

[ 

а) аудитом; 

б) [назначение: другие функции] 

]  

только [уполномоченному администратору ОО]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 
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FMT_MSA.1 Управление атрибутами безопасности 

FMT_MSA.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом], предоставляющую возможность 

модифицировать атрибуты безопасности, [перечисленные в элементе 

FDP_ACF.1.1 компонента FDP_ACF.1], только [назначение: 

уполномоченные идентифицированные роли]. 

Зависимости: FDP_ACC.1 «Ограниченное управление доступом», 

FMT_SMR.1 «Роли безопасности». 

 

FMT_MSA.3 Инициализация статических атрибутов 

FMT_MSA.3.1 ФБО должны осуществлять [политику дискреционного 

управления доступом], предусматривающую ограничительные 

значения по умолчанию для атрибутов безопасности, которые 

используются для осуществления политики дискреционного 

управления доступом. 

FMT_MSA.3.2 ФБО должны позволять [назначение: уполномоченные 

идентифицированные роли] определять альтернативные начальные 

значения для отмены значений по умолчанию при создании объекта. 

Зависимости: FMT_MSA.1 «Управление атрибутами безопасности», 

FMT_SMR.1 «Роли безопасности». 

 

FMT_MTD.1  Управление данными ФБО 

FMT_MTD.1.1 ФБО должны предоставлять возможность [выполнения операций, 

указанных во втором столбце таблицы 5.3, а также [назначение: 

другие операции]] над данными, [указанными в третьем столбце 

таблицы 5.3, а также [назначение: список других данных ФБО]] только 

[назначение: уполномоченные идентифицированные роли]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 
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Таблица 5.3 – Управляемые данные ФБО 

Компонент Операция Данные ФБО 

FAU_GEN.1 удаление, очистка, 

создание 

журнал аудита 

FAU_STG.3 установление, 

модификация 

размер журнала аудита 

FIA_ATD.1 установление, 

модификация 

атрибуты безопасности пользователя 

FIA_UAU.2 установление, 

модификация 

аутентификационные данные 

(пароль) 

FIA_UID.2 установление, 

модификация 

идентификатор пользователя 

FIA_USB.1 (EXT) переопределение заданные по умолчанию атрибуты 

безопасности пользователя 

FPT_STM.1 модификация представление времени 

 

FMT_MTD.2  Управление ограничениями данных ФБО 

FMT_MTD.2.1 ФБО должны предоставлять определение ограничений для 

[порогового значения количества неуспешных попыток 

аутентификации] только [назначение: уполномоченные 

идентифицированные роли]. 

FMT_MTD.2.2 ФБО должны предпринять следующие действия при достижении 

или превышении данными ФБО установленных выше ограничений: 

[назначение: список действий, направленных на предотвращение 

попыток аутентификации]. 

Зависимости: FMT_MTD.1 «Управление данными ФБО», 

FMT_SMR.1 «Роли безопасности». 

FMT_REV.1 (1) Отмена 

FMT_REV.1.1 ФБО должны предоставлять возможность отмены атрибутов 

безопасности, ассоциированных с пользователями ОО, 

администраторами ОО и объектами, в пределах ОДФ только 

[уполномоченному администратору ОО]. 
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FMT_REV.1.2 ФБО должны осуществлять следующие правила: 

[ 

а) отмена полномочий у пользователей ОО и администраторов ОО 

на доступ к объектам должна вступать в силу при следующем 

сеансе работы пользователя ОО и администратора ОО; 

б) отмена прав доступа к объекту (модификация списка 

дискреционного доступа) должна происходить немедленно и 

вступать в силу до любых попыток доступа к объекту, следующих 

за отменой прав доступа; 

в) [назначение: другие правила отмены] 

]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_REV.1 (2) Отмена 

FMT_REV.1.1 ФБО должны предоставлять возможность отмены атрибутов 

безопасности, ассоциированных с объектами, в пределах ОДФ только 

[назначение: пользователи, уполномоченные на изменение атрибутов 

безопасности в соответствии с политикой дискреционного 

управления доступом]. 

FMT_REV.1.2 ФБО должны осуществлять следующие правила:  

[ 

а) отмена прав доступа к объекту (модификация списка 

дискреционного доступа) должна происходить немедленно и 

вступать в силу до любых попыток доступа к объекту, следующих 

за отменой прав доступа; 

б) [назначение: другие правила отмены] 

]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 
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FMT_SAE.1 Ограниченная по времени авторизация 

FMT_SAE.1.1 ФБО должны предоставлять возможность назначать срок 

действия для [аутентификационных данных] только [назначение: 

уполномоченные идентифицированные роли]. 

FMT_SAE.1.2 Для каждого из этих атрибутов безопасности ФБО должны быть 

способны к [блокированию ассоциированной с пользователем учетной 

записи] по истечении ее срока действия. 

Зависимости: FMT_SMR.1 «Роли безопасности», 

FPT_STM.1 «Надежные метки времени». 

 

FMT_SMR.1  Роли безопасности 

FMT_SMR.1.1 ФБО должны поддерживать следующие роли: 

[ 

а) администратор ОО; 

б) пользователь ОО; 

в) [назначение: другие уполномоченные идентифицированные роли] 

]. 

FMT_SMR.1.2 ФБО должны быть способны ассоциировать субъектов доступа с 

ролями. 

Зависимости: FIA_UID.2 «Выбор момента идентификации». 

 

В 5.1.1.5 Защита ФБО (FPT) 

FPT_AMT.1 Тестирование абстрактной машины 

FPT_AMT.1.1 ФБО должны выполнять пакет тестовых программ при 

первоначальном запуске, периодически во время нормального 

функционирования, по запросу уполномоченного администратора ОО 

для демонстрации правильности выполнения предположений 

безопасности, обеспечиваемых абстрактной машиной, которая является 

базовой для ФБО. 
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Зависимости: отсутствуют. 

 

FPT_RCV.1 Ручное восстановление 

FPT_RCV.1.1 После сбоя или прерывания обслуживания ФБО должны перейти в 

режим аварийной поддержки, который предоставляет возможность 

возврата ОО к безопасному состоянию. 

Зависимости: FPT_TST.1 «Тестирование ФБО», 

AGD_ADM.1 «Руководство администратора». 

 

FPT_RVM.1 Невозможность обхода ПБО 

FPT_RVM.1.1 ФБО должны обеспечить, чтобы функции, осуществляющие ПБО, 

вызывались и успешно выполнялись прежде, чем разрешается 

выполнение любой другой функции в пределах ОДФ. 

Зависимости: отсутствуют. 

FPT_SEP.1 Отделение домена ФБО 

FPT_SEP.1.1 ФБО должны поддерживать домен безопасности для собственного 

выполнения, защищающий их от вмешательства и искажения 

недоверенными субъектами. 

FPT_SEP.1.2 ФБО должны реализовать разделение между доменами 

безопасности субъектов в ОДФ. 

Зависимости: отсутствуют. 

 

FPT_STM.1 Надежные метки времени 

FPT_STM.1.1 ФБО должны быть способны предоставлять надежные метки 

времени для собственного использования. 

Зависимости: отсутствуют. 

 

FPT_TST.1 Тестирование ФБО 

FPT_TST.1.1 ФБО должны выполнять пакет программ самотестирования при 

запуске и периодически в процессе нормального функционирования для 

демонстрации правильного выполнения ФБО. 
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FPT_TST.1.2 ФБО должны предоставить уполномоченным пользователям 

возможность верифицировать целостность данных ФБО. 

FPT_TST.1.3 ФБО должны предоставить уполномоченным пользователям 

возможность верифицировать целостность хранимого выполняемого кода 

ФБО. 

Зависимости: FPT_AMT.1 «Тестирование абстрактной машины». 

 

В 5.1.1.6 Доступ к ОО (FTA) 

FTA_SSL.1 Блокирование сеанса, инициированное ФБО 

FTA_SSL.1.1 ФБО должны блокировать интерактивный сеанс после [истечения 

интервала времени бездействия пользователя ОО или администратора 

ОО], для чего предпринимаются следующие действия: 

а) очистка или перезапись устройств отображения, придание их 

текущему содержанию нечитаемого вида; 

б) блокирование любых действий по доступу к данным 

пользователя/устройствам отображения, кроме необходимых для 

разблокирования сеанса. 

FTA_SSL.1.2 ФБО должны требовать, чтобы до разблокирования сеанса 

произошли следующие события: [повторная аутентификация 

пользователя ОО или администратора ОО]. 

Зависимости: FIA_UAU.2 «Аутентификация до любых действий пользователя». 

 

FTA_SSL.2 Блокирование, инициированное пользователем 

FTA_SSL.2.1 ФБО должны допускать инициированное пользователем ОО или 

администратором ОО блокирование своего собственного 

интерактивного сеанса, для чего предпринимаются следующие 

действия: 

а) очистка или перезапись устройств отображения, придание их 

текущему содержанию нечитаемого вида; 
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б) блокирование любых действий по доступу к данным 

пользователя/устройствам отображения, кроме необходимых для 

разблокирования сеанса. 

FTA_SSL.2.2 ФБО должны требовать, чтобы до разблокирования сеанса 

произошли следующие события: [повторная аутентификация 

пользователя ОО или администратора ОО]. 

Зависимости: FIA_UAU.2 «Аутентификация до любых действий пользователя». 

 

FTA_TSE.1 Открытие сеанса с ОО 

FTA_TSE.1.1 ФБО должны быть способны отказать в открытии сеанса, 

основываясь на следующем:  

[ 

а) идентификатор пользователя; 

б) [назначение: другие атрибуты] 

]. 

Зависимости: отсутствуют. 

 

В 5.1.1.7 Доверенный маршрут/канал (FTP) 

FTP_TRP.1 Доверенный маршрут 

FTP_TRP.1.1 ФБО должны предоставлять маршрут связи между собой и локальным 

пользователем ОО или администратором ОО, который логически 

отличим от других маршрутов связи и обеспечивает уверенную 

идентификацию его конечных сторон, а также защиту передаваемых 

данных от модификации или раскрытия. 

FTP_TRP.1.2 ФБО должны позволить локальным пользователям ОО или 

администраторам ОО инициировать связь через доверенный маршрут. 

FTP_TRP.1.3 ФБО должны требовать использования доверенного маршрута для 

начальной аутентификации пользователя ОО или администратора 

ОО [и разблокирования сеанса]. 

Зависимости: отсутствуют. 
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В 5.1.2 Требования доверия к безопасности ОО 

Требования доверия к безопасности ОО взяты из части 3 РД БИТ и образуют 

ОУД4, усиленный компонентами ALC_FLR.1 «Базовое устранение недостатков», 

AVA_VLA. 3 «Умеренно стойкий» (см. таблицу 5.5). 

 

Таблица 5.5 – Требования доверия к безопасности ОО 

Классы доверия 

Идентификаторы 

компонентов 

доверия 

Названия компонентов доверия 

Управление 

конфигурацией 

ACM_AUT.1 Частичная автоматизация УК 

ACM_CAP.4 Поддержка генерации, процедуры приемки 

ACM_SCP. 2 Охват УК отслеживания проблем  

Поставка и 

эксплуатация 

ADO_DEL.2 Обнаружение модификации 

ADO_IGS.1 Процедуры установки, генерации и запуска 

Разработка 

ADV_FSP. 2  Полностью определенные внешние интерфейсы  

ADV_HLD. 2 
Детализация вопросов безопасности в проекте 

верхнего уровня  

ADV_IMP.1 Подмножество реализации ФБО 

ADV_LLD.1 Описательный проект нижнего уровня 

ADV_RCR. 1 Неформальная демонстрация соответствия  

ADV_SPM. 1 Неформальная модель политики безопасности ОО 

Руководства 

AGD_ADM.1  Руководство администратора 

AGD_USR.1  Руководство пользователя 

Поддержка 

жизненного цикла 

ALC_DVS.1 Идентификация мер безопасности 

ALC_FLR. 1 Базовое устранение недостатков 

ALC_LCD. 1 
Определение модели жизненного цикла 

разработчиком  

ALC_TAT. 1 
Полностью определенные инструментальные 

средства разработки  

Тестирование ATE_COV.2 Анализ покрытия 



290 

Классы доверия 

Идентификаторы 

компонентов 

доверия 

Названия компонентов доверия 

ATE_DPT.1 Тестирование: проект верхнего уровня 

ATE_FUN.1 Функциональное тестирование 

ATE_IND.2 Выборочное независимое тестирование 

Оценка уязвимостей 

AVA_MSU.2 Подтверждение правильности анализа 

AVA_SOF.1 Оценка стойкости функции безопасности ОО 

AVA_VLA. 3 Умеренно стойкий  

 

В 5.1.3 Управление конфигурацией (ACM) 

ACM_AUT.1 Частичная автоматизация УК 

Элементы действий разработчика  

ACM_AUT.1.1D Разработчик должен использовать систему УК. 

ACM_AUT.1.2D Разработчик должен представить план УК. 

Элементы содержания и представления свидетельств  

ACM_AUT.1.1C Система УК должна предоставить автоматизированные средства, с 

использованием которых в представлении реализации ОО 

производятся только санкционированные изменения. 

ACM_AUT.1.2C Система УК должна предоставить автоматизированные средства 

для поддержки генерации ОО. 

ACM_AUT.1.3C План УК должен содержать описание автоматизированных 

инструментальных средств, используемых в системе УК. 

ACM_AUT.1.4C План УК должен содержать описание, как автоматизированные 

инструментальные средства используются в системе УК. 

Элементы действий оценщика  

ACM_AUT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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ACM_CAP.4 Поддержка генерации, процедуры приемки 

Элементы действий разработчика  

ACM_CAP.4.1D Разработчик должен предоставить маркировку для ОО. 

ACM_CAP.4.2D Разработчик должен использовать систему УК. 

ACM_CAP.4.3D Разработчик должен представить документацию УК. 

Элементы содержания и представления свидетельств  

ACM_CAP.4.1C Маркировка ОО должна быть уникальна для каждой версии ОО. 

ACM_CAP.4.2C ОО должен быть помечен маркировкой. 

ACM_CAP.4.3C Документация УК должна включать в себя список конфигурации, 

план УК и план приемки. 

ACM_CAP.4.4C Список конфигурации должен содержать описание элементов 

конфигурации, входящих в ОО. 

ACM_CAP.4.5C Документация УК должна содержать описание метода, 

используемого для уникальной идентификации элементов 

конфигурации. 

ACM_CAP.4.6C Система УК должна уникально идентифицировать все элементы 

конфигурации. 

ACM_CAP.4.7С План УК должен содержать описание, как используется система 

УК. 

ACM_CAP.4.8С Свидетельство должно демонстрировать, что система УК 

действует в соответствии с планом УК. 

ACM_CAP.4.9С Документация УК должна содержать свидетельство, что система 

УК действительно сопровождала и продолжает эффективно 

сопровождать все элементы конфигурации. 

ACM_CAP.4.10С Система УК должна предусмотреть такие меры, при которых в 

элементах конфигурации могут быть сделаны только 

санкционированные изменения. 

ACM_CAP.4.11C Система УК должна поддерживать генерацию ОО. 
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ACM_CAP.4.12C План приемки должен содержать описание процедур, 

используемых для приемки модифицированного или вновь 

созданного элемента конфигурации как части ОО. 

Элементы действий оценщика  

ACM_CAP.4.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ACM_SCP.2 Охват УК отслеживания проблем 

Элементы действий разработчика  

ACM_SCP.3.1D Разработчик должен представить документацию УК. 

Элементы содержания и представления свидетельств  

ACM_SCP.2.1C Документация УК должна показать, что система УК, как минимум, 

отслеживает: представление реализации ОО, проектную 

документацию, тестовую документацию, документацию пользователя, 

документацию администратора, документацию УК и недостатки 

безопасности. 

ACM_SCP.2.2C Документация УК должна содержать описание, как элементы 

конфигурации отслеживаются системой УК. 

Элементы действий оценщика  

ACM_SCP.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

В 5.1.4 Поставка и эксплуатация (ADO) 

ADO_DEL.2 Обнаружение модификации 

Элементы действий разработчика  

ADO_DEL.2.1D Разработчик должен задокументировать процедуры поставки ОО 

или его частей пользователю. 
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ADO_DEL.2.2 Разработчик должен использовать процедуры поставки. 

Элементы содержания и представления свидетельств  

ADO_DEL.2.1C Документация поставки должна содержать описание всех 

процедур, необходимых для поддержки безопасности при 

распространении версий к местам использования. 

ADO_DEL.2.2C Документация поставки должна содержать описание, как 

различные процедуры и технические меры обеспечивают 

обнаружение модификаций или любого расхождения между 

оригиналом разработчика и версией, полученной в месте 

использования. 

ADO_DEL.2.3C Документация поставки должна содержать описание, как 

различные процедуры позволяют обнаружить попытку подмены от 

имени разработчика, даже в тех случаях, когда разработчик ничего не 

отсылал к месту использования. 

Элементы действий оценщика  

ADO_DEL.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADO_IGS.1 Процедуры установки, генерации и запуска 

Элементы действий разработчика  

ADO_IGS.1.1D Разработчик должен задокументировать процедуры, необходимые 

для безопасной установки, генерации и запуска ОО. 

Элементы содержания и представления свидетельств  

ADO_IGS.1.1C Документация должна содержать описание последовательности 

действий, необходимых для безопасной установки, генерации и 

запуска ОО. 

Элементы действий оценщика  

ADO_IGS.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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ADO_IGS.1.2E Оценщик должен сделать независимое заключение, что процедуры 

установки, генерации и запуска приводят к безопасной конфигурации. 

 

В 5.1.5 Разработка (ADV) 

ADV_FSP.2 Полностью определенные внешние интерфейсы 

Элементы действий разработчика  

ADV_FSP.2.1D Разработчик должен представить функциональную спецификацию. 

Элементы содержания и представления свидетельств  

ADV_FSP.2.1C Функциональная спецификация должна содержать неформальное 

описание ФБО и их внешних интерфейсов. 

ADV_FSP.2.2C Функциональная спецификация должна быть внутренне 

непротиворечивой. 

ADV_FSP.2.3C Функциональная спецификация должна содержать описание 

назначения и методов использования всех внешних интерфейсов 

ФБО, обеспечивая полную детализацию всех результатов, нештатных 

ситуаций и сообщений об ошибках. 

ADV_FSP.2.4C Функциональная спецификация должна полностью представить 

ФБО. 

ADV_FSP.2.5C Функциональная спецификация должна включать в себя 

логическое обоснование, что ФБО полностью представлены. 

Элементы действий оценщика  

ADV_FSP.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_FSP.2.2E Оценщик должен сделать независимое заключение, что 

функциональная спецификация - точное и полное отображение 

функциональных требований безопасности ОО. 
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ADV_HLD.2 Детализация вопросов безопасности в проекте верхнего уровня 

Элементы действий разработчика  

ADV_HLD.3.1D Разработчик должен представить проект верхнего уровня ФБО. 

Элементы содержания и представления свидетельств  

 

ADV_HLD.2.1C Представление проекта верхнего уровня должно быть 

неформальным. 

ADV_HLD.2.2C Проект верхнего уровня должен быть внутренне 

непротиворечивым. 

ADV_HLD.2.3C Проект верхнего уровня должен содержать описание структуры 

ФБО в терминах подсистем. 

ADV_HLD.2.4C Проект верхнего уровня должен содержать описание 

функциональных возможностей безопасности, предоставленных 

каждой подсистемой ФБО. 

ADV_HLD.2.5C Проект верхнего уровня должен идентифицировать все базовые 

аппаратные, программно-аппаратные и/или программные средства, 

требуемые для реализации ФБО, с представлением функций, 

обеспечиваемых поддержкой механизмов защиты, реализуемых этими 

средствами. 

ADV_HLD.2.6C Проект верхнего уровня должен идентифицировать все 

интерфейсы для подсистем ФБО. 

ADV_HLD.2.7C Проект верхнего уровня должен идентифицировать, какие из 

интерфейсов подсистем ФБО являются видимыми извне. 

ADV_HLD.2.8C Проект верхнего уровня должен содержать описание назначения и 

методов использования всех интерфейсов подсистем ФБО, 

обеспечивая, где это необходимо, детализацию результатов, 

нештатных ситуаций и сообщений об ошибках. 

ADV_HLD.2.9C Проект верхнего уровня должен содержать описание разделения 

ОО на подсистемы, осуществляющие ПБО, и прочие. 
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Элементы действий оценщика  

ADV_HLD.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_HLD.2.2E Оценщик должен сделать независимое заключение, что проект 

верхнего уровня - точное и полное отображение функциональных 

требований безопасности ОО. 

 

ADV_IMP.1 Подмножество реализации ФБО 

Элементы действий разработчика  

ADV_IMP.1.1D Разработчик должен обеспечить представление реализации для 

выбранного подмножества ФБО. 

Элементы содержания и представления свидетельств  

ADV_IMP.1.1C Представление реализации должно однозначно определить ФБО 

на таком уровне детализации, что ФБО могут быть созданы без 

дальнейших проектных решений. 

ADV_IMP.1.2C Представление реализации должно быть внутренне 

непротиворечивым. 

Элементы действий оценщика  

ADV_IMP.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_IMP.1.2E Оценщик должен сделать независимое заключение, что наименее 

абстрактное представление ФБО – точное и полное отображение 

функциональных требований безопасности ОО. 

 

ADV_LLD.1 Описательный проект нижнего уровня 

Элементы действий разработчика  

ADV_LLD.1.1D Разработчик должен представить проект нижнего уровня ФБО. 
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Элементы содержания и представления свидетельств  

ADV_LLD.1.1C Представление проекта нижнего уровня должно быть 

неформальным. 

ADV_LLD.1.2C Проект нижнего уровня должен быть внутренне 

непротиворечивым. 

ADV_LLD.1.3C Проект нижнего уровня должен содержать описание ФБО в 

терминах модулей. 

ADV_LLD.1.4C Проект нижнего уровня должен содержать описание назначения 

каждого модуля. 

ADV_LLD.1.5C Проект нижнего уровня должен определить взаимосвязи между 

модулями в терминах предоставляемых функциональных 

возможностей безопасности и зависимостей от других модулей. 

ADV_LLD.1.6C Проект нижнего уровня должен содержать описание, как 

предоставляется каждая из функций, осуществляющих ПБО. 

ADV_LLD.1.7C Проект нижнего уровня должен идентифицировать все 

интерфейсы модулей ФБО. 

ADV_LLD.1.8C Проект нижнего уровня должен идентифицировать, какие из 

интерфейсов модулей ФБО являются видимыми извне. 

ADV_LLD.1.9C Проект нижнего уровня должен содержать описание назначения и 

методов использования всех интерфейсов модулей ФБО, 

предоставляя, при необходимости, детализацию результатов, 

нештатных ситуаций и сообщений об ошибках. 

ADV_LLD.1.10C Проект нижнего уровня должен содержать описание разделения 

ОО на модули, осуществляющие ПБО, и прочие. 

Элементы действий оценщика  

ADV_LLD.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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ADV_LLD.1.2E Оценщик должен сделать независимое заключение, что проект 

нижнего уровня – точное и полное отображение функциональных 

требований безопасности ОО. 

 

ADV_RCR.1 Неформальная демонстрация соответствия 

Элементы действий разработчика  

ADV_RCR.1.1D Разработчик должен представить анализ соответствия между 

всеми смежными парами имеющихся представлений ФБО. 

Элементы содержания и представления свидетельств  

ADV_RCR.1.1C Для каждой смежной пары имеющихся представлений ФБО анализ 

должен демонстрировать, что все функциональные возможности 

более абстрактного представления ФБО, относящиеся к безопасности, 

правильно и полностью уточнены в менее абстрактном представлении 

ФБО. 

Элементы действий оценщика  

ADV_RCR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_SPM.1 Неформальная модель политики безопасности ОО 

Элементы действий разработчика  

ADV_SPM.1.1D Разработчик должен представить модель ПБО. 

ADV_SPM.1.2D Разработчик должен демонстрировать или доказать, где это 

требуется, соответствие между функциональной спецификацией и 

моделью ПБО. 

Элементы содержания и представления свидетельств  

ADV_SPM.1.1C Модель ПБО должна быть неформальной. 

ADV_SPM.1.2C Модель ПБО должна содержать описание правил и характеристик 

всех политик ПБО, которые могут быть смоделированы. 
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ADV_SPM.1.3C Модель ПБО должна включать в себя логическое обоснование, 

которое демонстрирует, что она согласована и полна относительно 

всех политик ПБО, которые могут быть смоделированы. 

ADV_SPM.1.4C Демонстрация соответствия между моделью ПБО и 

функциональной спецификацией должна показать, что все функции 

безопасности в функциональной спецификации являются 

непротиворечивыми и полными относительно модели ПБО. 

Элементы действий оценщика  

ADV_SPM.1.1Е Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

В 5.1.6 Руководства (AGD) 

AGD_ADM.1 Руководство администратора 

Элементы действий разработчика  

AGD_ADM.1.1D Разработчик должен представить руководство администратора, 

предназначенное для персонала системного администрирования. 

Элементы содержания и представления свидетельств  

AGD_ADM.1.1C Руководство администратора должно содержать описание 

функций администрирования и интерфейсов, доступных 

администратору ОО. 

AGD_ADM.1.2C Руководство администратора должно содержать описание того, 

как управлять ОО безопасным способом. 

AGD_ADM.1.3C Руководство администратора должно содержать предупреждения 

относительно функций и привилегий, которые следует 

контролировать в безопасной среде обработки информации. 

AGD_ADM.1.4C Руководство администратора должно содержать описание всех 

предположений о поведении пользователя, которые связаны с 

безопасной эксплуатацией ОО. 
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AGD_ADM.1.5C Руководство администратора должно содержать описание всех 

параметров безопасности, контролируемых администратором, 

указывая, при необходимости, безопасные значения. 

AGD_ADM.1.6C Руководство администратора должно содержать описание каждого 

типа относящихся к безопасности событий, связанных с выполнением 

обязательных функций администрирования, включая изменение 

характеристик безопасности сущностей, контролируемых ФБО. 

AGD_ADM.1.7C Руководство администратора должно быть согласовано со всей 

другой документацией, представленной для оценки. 

AGD_ADM.1.8C Руководство администратора должно содержать описание всех 

требований безопасности к среде ИТ, которые относятся к 

администратору. 

Элементы действий оценщика  

AGD_ADM.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

AGD_USR.1 Руководство пользователя 

Элементы действий разработчика  

AGD_USR.1.1D Разработчик должен представить руководство пользователя. 

Элементы содержания и представления свидетельств  

AGD_USR.1.1C Руководство пользователя должно содержать описание функций и 

интерфейсов, которые доступны пользователям ОО, не связанным с 

администрированием. 

AGD_USR.1.2C Руководство пользователя должно содержать описание 

применения доступных пользователям функций безопасности, 

предоставляемых ОО. 

AGD_USR.1.3C Руководство пользователя должно содержать предупреждения 

относительно доступных для пользователей функций и привилегий, 
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которые следует контролировать в безопасной среде обработки 

информации. 

AGD_USR.1.4C Руководство пользователя должно четко представить все 

обязанности пользователя, необходимые для безопасной эксплуатации 

ОО, включая обязанности, связанные с предположениями 

относительно действий пользователя, содержащимися в изложении 

среды безопасности ОО. 

AGD_USR.1.5C Руководство пользователя должно быть согласовано со всей 

другой документацией, представленной для оценки. 

AGD_USR.1.6C Руководство пользователя должно содержать описание всех 

требований безопасности к среде ИТ, которые имеют отношение к 

пользователю. 

Элементы действий оценщика  

AGD_USR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

В 5.1.7 Поддержка жизненного цикла (ALC) 

ALC_DVS.1 Идентификация мер безопасности 

Элементы действий разработчика 

ALC_DVS.1.1D Разработчик должен иметь документацию по безопасности 

разработки. 

Элементы содержания и представления свидетельств 

ALC_DVS.1.1C Документация по безопасности разработки должна содержать 

описание всех физических, процедурных, относящихся к персоналу и 

других мер безопасности, которые необходимы для защиты 

конфиденциальности и целостности проекта ОО и его реализации в 

среде разработки. 
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ALC_DVS.1.2C Документация по безопасности разработки должна предоставить 

свидетельство, что необходимые меры безопасности соблюдаются во 

время разработки и сопровождения ОО. 

Элементы действий оценщика 

ALC_DVS.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ALC_DVS.1.2E Оценщик должен подтвердить применение мер безопасности. 

 

ALC_FLR.1 Базовое устранение недостатков 

Элементы действий разработчика 

ALC_FLR.1.1D Разработчик должен задокументировать процедуры устранения 

недостатков. 

Элементы содержания и представления свидетельств 

ALC_FLR.1.1C Документация процедур устранения недостатков должна 

содержать описание процедур по отслеживанию всех ставших 

известными недостатков безопасности в каждой редакции ОО. 

ALC_FLR.1.2C Процедуры устранения недостатков должны содержать требование 

представления описания природы и проявлений каждого недостатка 

безопасности, а также статуса завершения исправления этого недостатка. 

ALC_FLR.1.3C Процедуры устранения недостатков должны содержать 

требование, чтобы действия по исправлению были идентифицированы 

для каждого недостатка безопасности. 

ALC_FLR.1.4C Документация процедур устранения недостатков должна 

содержать описание методов, используемых для предоставления 

пользователям ОО информации о недостатках, материалов исправлений 

и руководства по внесению исправлений. 
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Элементы действий оценщика 

ALC_FLR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ALC_LCD.1 Определение модели жизненного цикла разработчиком 

Элементы действий разработчика 

ALC_LCD.1.1D Разработчик должен установить модель жизненного цикла, 

используемую при разработке и сопровождении ОО. 

ALC_LCD.1.2D Разработчик должен представить документацию по определению 

жизненного цикла. 

Элементы содержания и представления свидетельств 

ALC_LCD.1.1C Документация по определению жизненного цикла должна 

содержать описание модели, применяемой при разработке и 

сопровождении ОО. 

ALC_LCD.1.2C Модель жизненного цикла должна обеспечить необходимый 

контроль за разработкой и сопровождением ОО. 

Элементы действий оценщика 

ALC_LCD.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ALC_TAT.1 Полностью определенные инструментальные средства разработки 

Элементы действий разработчика 

ALC_TAT.1.1D Разработчик должен идентифицировать инструментальные 

средства разработки ОО. 

ALC_TAT.1.2D Разработчик должен задокументировать выбранные опции 

инструментальных средств разработки, зависящие от реализации. 
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Элементы содержания и представления свидетельств 

ALC_TAT.1.1C Все инструментальные средства разработки, используемые для 

реализации, должны быть полностью определены. 

ALC_TAT.1.2C Документация инструментальных средств разработки должна 

однозначно определить значения всех конструкций языка, 

используемых в реализации. 

ALC_TAT.1.3C Документация инструментальных средств разработки должна 

однозначно определить значения всех опций, зависящих от 

реализации. 

Элементы действий оценщика 

ALC_TAT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

В 5.1.8 Тестирование (ATE) 

ATE_COV.2 Анализ покрытия 

Элементы действий разработчика  

ATE_COV.2.1D Разработчик должен представить анализ покрытия тестами. 

Элементы содержания и представления свидетельств  

ATE_COV.2.1C Анализ покрытия тестами должен демонстрировать соответствие 

между тестами, идентифицированными в тестовой документации, и 

описанием ФБО в функциональной спецификации. 

ATE_COV.2.2C Анализ покрытия тестами должен демонстрировать полное 

соответствие между описанием ФБО в функциональной 

спецификации и тестами, идентифицированными в тестовой 

документации.  
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Элементы действий оценщика  

ATE_COV.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств.  

 

ATE_DPT.1 Тестирование: проект верхнего уровня 

Элементы действий разработчика  

ATE_DPT.1.1D Разработчик должен представить анализ глубины тестирования. 

Элементы содержания и представления свидетельств  

ATE_DPT.1.1C Анализ глубины должен показать достаточность тестов, 

идентифицированных в тестовой документации, для демонстрации, 

что ФБО выполняются в соответствии с проектом верхнего уровня. 

Элементы действий оценщика  

ATE_DPT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ATE_FUN.1 Функциональное тестирование 

Элементы действий разработчика  

ATE_FUN.1.1D Разработчик должен протестировать ФБО и задокументировать 

результаты. 

ATE_FUN.1.2D Разработчик должен представить тестовую документацию. 

Элементы содержания и представления свидетельств  

ATE_FUN.1.1C Тестовая документация должна состоять из планов и описаний 

процедур тестирования, а также ожидаемых и фактических 

результатов тестирования. 

ATE_FUN.1.2C Планы тестирования должны идентифицировать проверяемые 

функции безопасности и содержать изложение целей тестирования. 

ATE_FUN.1.3C Описания процедур тестирования должны идентифицировать 

тесты, которые необходимо выполнить, и включать в себя сценарии 
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для тестирования каждой функции безопасности. Эти сценарии 

должны учитывать любое влияние последовательности выполнения 

тестов на результаты других тестов. 

ATE_FUN.1.4C Ожидаемые результаты тестирования должны показать 

прогнозируемые выходные данные успешного выполнения тестов. 

ATE_FUN.1.5C Результаты выполнения тестов разработчиком должны 

демонстрировать, что каждая проверенная функция безопасности 

выполнялась в соответствии со спецификациями. 

Элементы действий оценщика  

ATE_FUN.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ATE_IND.2 Выборочное независимое тестирование 

Элементы действий разработчика  

ATE_IND.2.1D Разработчик должен представить ОО для тестирования. 

Элементы содержания и представления свидетельств  

ATE_IND.2.1C ОО должен быть пригоден для тестирования. 

ATE_IND.2.2C Разработчик должен представить набор ресурсов, эквивалентных 

использованным им при функциональном тестировании ФБО.  

Элементы действий оценщика  

ATE_IND.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ATE_IND.2.2E Оценщик должен протестировать подмножество ФБО, как 

необходимо, чтобы подтвердить, что ОО функционирует в 

соответствии со спецификациями. 

ATE_IND.2.3E Оценщик должен выполнить выборку тестов из тестовой 

документации, чтобы верифицировать результаты тестирования, 

полученные разработчиком. 
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В 5.1.9 Оценка уязвимостей (AVA) 

AVA_MSU.2 Подтверждение правильности анализа 

Элементы действий разработчика 

AVA_MSU.2.1D Разработчик должен представить руководства по применению ОО. 

AVA_MSU.2.2D Разработчик должен задокументировать анализ руководств. 

Элементы содержания и представления свидетельств 

AVA_MSU.2.1C Руководства должны идентифицировать все возможные режимы 

эксплуатации ОО (включая действия после сбоя или ошибки в 

работе), их последствия и значение для обеспечения безопасной 

эксплуатации. 

AVA_MSU.2.2C Руководства должны быть полны, понятны, непротиворечивы и 

обоснованы. 

AVA_MSU.2.3C Руководства должны содержать список всех предположений 

относительно среды эксплуатации. 

AVA_MSU.2.4C Руководства должны содержать список всех требований к 

внешним мерам безопасности (включая внешний контроль за 

процедурами, физическими мерами и персоналом). 

AVA_MSU.2.5C Документация анализа должна демонстрировать, что руководства 

полны. 

Элементы действий оценщика 

AVA_MSU.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_MSU.2.2E Оценщик должен повторить все процедуры конфигурирования и 

установки и выборочно другие процедуры для подтверждения, что ОО 

можно безопасно конфигурировать и использовать, применяя только 

представленные руководства. 

AVA_MSU.2.3E Оценщик должен сделать независимое заключение, что 

использование руководств позволяет выявить все опасные состояния. 
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AVA_MSU.2.4E Оценщик должен подтвердить, что документация анализа 

показывает обеспечение руководствами безопасного 

функционирования во всех режимах эксплуатации ОО. 

 

AVA_SOF.1 Оценка стойкости функции безопасности ОО 

Элементы действий разработчика 

AVA_SOF.1.1D Разработчик должен выполнить анализ стойкости функции 

безопасности ОО для каждого механизма, идентифицированного в ЗБ 

как имеющего утверждение относительно стойкости функции 

безопасности ОО.  

Элементы содержания и представления свидетельств 

AVA_SOF.1.1C Для каждого механизма, имеющего утверждение относительно 

стойкости функции безопасности ОО, анализ должен показать, что ее 

стойкость достигает или превышает минимальный уровень стойкости, 

определенный в ПЗ/ЗБ. 

AVA_SOF.1.2C Для каждого механизма, имеющего утверждение относительно 

конкретной стойкости функции безопасности ОО, анализ должен 

показать, что ее стойкость достигает или превышает конкретный 

показатель, определенный в ПЗ/ЗБ. 

Элементы действий оценщика 

AVA_SOF.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_SOF.1.2E Оценщик должен подтвердить, что утверждения относительно 

стойкости корректны. 

AVA_VLA.3 Умеренно стойкий 

Элементы действий разработчика 

AVA_VLA.3.1D Разработчик должен выполнить и задокументировать анализ 

поставляемых материалов ОО по поиску путей, которыми 

пользователь может нарушить ПБО. 
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AVA_VLA.3.2D Разработчик должен задокументировать местоположение 

идентифицированных уязвимостей. 

Элементы содержания и представления свидетельств 

AVA_VLA.3.1C Документация должна показать для всех идентифицированных 

уязвимостей, что ни одна из них не может быть использована в 

предполагаемой среде ОО. 

AVA_VLA.3.2C Документация должна содержать строгое обоснование, что ОО с 

идентифицированными уязвимостями является стойким к явным 

нападениям проникновения. 

AVA_VLA.3.3C Свидетельство должно показать, что поиск уязвимостей является 

систематическим. 

Элементы действий оценщика 

AVA_VLA.3.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_VLA.3.2E Оценщик должен провести тестирование проникновения, 

основанное на анализе уязвимостей, выполненном разработчиком, для 

обеспечения учета идентифицированных уязвимостей. 

AVA_VLA.3.3E Оценщик должен выполнить независимый анализ уязвимостей. 

AVA_VLA.3.4E Оценщик должен выполнить независимое тестирование 

проникновения, основанное на независимом анализе уязвимостей, и 

сделать независимое заключение о возможности использования 

дополнительно идентифицированных уязвимостей в предполагаемой 

среде. 

AVA_VLA.3.5E Оценщик должен сделать независимое заключение, что ОО 

является стойким к нападениям проникновения, выполняемым 

нарушителем, обладающим умеренным потенциалом нападения. 
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В 6 ОБОСНОВАНИЕ 

В данном разделе дано обоснование целей безопасности, определенных в 

разделе 4, и требований безопасности, определенных в разделе 5 настоящего ПЗ.  

 

В 6.1 Обоснование целей безопасности 

В 6.1.1 Обоснование целей безопасности для ОО 

В таблице 6.1 приведено отображение целей безопасности для ОО на угрозы и 

политику безопасности объекта эксплуатации. 

 

Таблица 6.1 – Отображение целей безопасности на угрозы и политику безопасности 

объекта эксплуатации 
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Угроза-1 Х          

Угроза-2  X         

Угроза-3  X         

Угроза-4    X       

Угроза-5    X       

Угроза-6      X     

Угроза-7        X   

Политика безопасности-1     X      

Политика безопасности-2   X        

Политика безопасности-3 X          

Политика безопасности-4       X    
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Политика безопасности-5         X  

Политика безопасности-6          X 

 

Цель безопасности-1  

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозе Угроза-1 и реализацией политики безопасности организации Политика 

безопасности-3, так как обеспечивает доступ к защищаемым активам только 

уполномоченным на это пользователям ОО и администраторам ОО, а также 

обеспечивает возможность уполномоченным пользователям ОО ограничивать права 

доступа к защищаемым активам для других пользователей ОО и администраторов 

ОО. 

 

Цель безопасности-2 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-2 и Угроза-3, так как обеспечивает доступ к ОО только 

уполномоченным на это пользователям ОО и администраторам ОО, а также 

блокирование сеанса пользователя ОО и администратора ОО, осуществляемое по их 

инициативе, а также инициируемое ФБО и основанное на интервале времени 

бездействия пользователя ОО или администратора ОО. 

 

Цель безопасности-3 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-2, так как 

обеспечивает наличие надлежащих механизмов регистрации и предупреждения 

администратора ОО о любых событиях, относящихся к безопасности ОО. 
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Механизмы регистрации предоставляют администраторам ОО возможность 

выборочного ознакомления с информацией о произошедших по отношению к ОО 

событиях. 

 

Цель безопасности-4 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-4 и Угроза-5, так как обеспечивает доступ к данным аудита только 

уполномоченным администраторам ОО и предотвращает потерю данных аудита в 

случае переполнения их хранилища. 

 

Цель безопасности-5 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-1, так как 

обеспечивает наличие надлежащих корректно функционирующих средств 

администрирования ОО, доступных только уполномоченным администраторам ОО, 

а также возможность модификации собственных аутентификационных данных 

уполномоченными пользователями ОО. 

 

Цель безопасности-6 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозе Угроза-6, так как обеспечивает защиту данных ФБО, поддерживая домен для 

функционирования ФБО. 

 

Цель безопасности-7 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-4, так как 

обеспечивает невозможность подмены сервисов доступа на этапе аутентификации 

администраторов ОО и пользователей ОО. 
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Цель безопасности-8 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозе Угроза-7, так как обеспечивает возможность безопасного восстановления ОО 

после сбоев и отказов программного обеспечения и оборудования ОО. 

 

Цель безопасности-9 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-5, так как 

обеспечивает возможность периодического контроля целостности ФБО и его 

данных, а также возможность собственного регламентного тестирования и 

тестирования среды функционирования ОО на предмет корректности 

функционирования. 

 

Цель безопасности-10 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-6, так как 

обеспечивает наличие механизма аутентификации, обеспечивающего адекватную 

защиту от прямого или умышленного нарушения безопасности нарушителями с 

умеренным потенциалом нападения 

 

В 6.1.2 Обоснование целей безопасности для среды 

В таблице 6.2 приведено отображение целей безопасности для среды на 

предположения безопасности, угрозы и политику безопасности объекта 

эксплуатации. 
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Таблица 6.2 – Отображение целей безопасности для среды на предположения 

безопасности 

 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-1
 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-2
 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-3
 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-4
 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-5
 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-6
 

Предположение-1 Х      

Предположение-2  Х     

Предположение-3      Х 

Предположение-4   Х    

Предположение-5    Х   

Предположение-6     Х  

 

Цель для среды функционирования ОО-1 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-1, так как обеспечивает отсутствие 

на компьютере с установленным ОО нештатных программных средств, 

позволяющих осуществить несанкционированную модификацию ОО. 

 

Цель для среды функционирования ОО-2 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-2, так как обеспечивает установку 

конфигурирование и управление ОО в соответствии с руководствами и согласно 

оцененным конфигурациям. 
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Цель для среды функционирования ОО-3 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-4, так как обеспечивает исключение 

возможности несанкционированного физического доступа к компьютеру с 

установленным ОО. 

 

Цель для среды функционирования ОО-4 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-5, так как обеспечивает, что 

персонал, ответственный за администрирование ОО, является благонадежным и 

компетентным, и руководствуется в своей деятельности соответствующей 

документацией. 

 

Цель для среды функционирования ОО-5 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-6 иной документацией на ОО, а их 

совместные действия направлены исключительно на выполнение своих 

функциональных обязанностей. 

 

Цель для среды функционирования ОО-6 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-3, так как обеспечивает выполнение 

загрузки ОО в доверенной среде, предотвращающей несанкционированное 

прерывание процесса загрузки ОО и использование инструментальных средств, 

позволяющих осуществить доступ к защищаемым активам ОО в обход механизмов 

защиты. 
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В 6.2 Обоснование требований безопасности 

В 6.2.1 Обоснование требований безопасности для ОО 

В 6.2.1.1 Обоснование функциональных требований безопасности ОО 

В таблице 6.3 представлено отображение функциональных требований 

безопасности ОО на цели безопасности для ОО. 

 

Таблица 6.3 – Отображение функциональных требований безопасности для 

ОО на цели безопасности для ОО 
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FAU_GEN.1   X        

FAU_GEN.2   X        

FAU_SAR.1   X        

FAU_SAR.2   X        

FAU_SAR.3   X        

FAU_SEL.1   X        

FAU_STG.1    X       

FAU_STG.3    X       

FAU_STG.4    X       

FDP_ACC.1 X          

FDP_ACF.1 X          

FIA_AFL.1  Х        X 

FIA_ATD.1 X X X  X      

FIA_SOS.1          X 

FIA_UAU.2 Х X         

FIA_UAU.7  X         
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FIA_UID.2 Х X         

FIA_USB.1 (EXT) X Х X        

FMT_MOF.1     X      

FMT_MSA.1 X    X      

FMT_MSA.3 X    X      

FMT_MTD.1     X      

FMT_MTD.2      X      

FMT_REV.1 (1)     X      

FMT_REV.1 (2) X          

FMT_SAE.1     X      

FMT_SMR.1 X   X X X     

FPT_AMT.1         X  

FPT_RCV.1        X   

FPT_RVM.1      X     

FPT_SEP.1      X     

FPT_STM.1   X  Х      

FPT_TST.1         X  

FTA_SSL.1  X         

FTA_SSL.2  X         

FTA_TSE.1  X         

FTP_TRP.1       X    

 

FAU_GEN.1  Генерация данных аудита 

В требованиях данного компонента выделяются данные, которые должны 

быть включены в записи аудита для подвергаемых аудиту событий, связанных с ОО. 
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Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_GEN.2  Ассоциация идентификатора пользователя 

Выполнение требований данного компонента обеспечивает возможность 

ассоциировать каждое событие, потенциально подвергаемое аудиту, с 

идентификатором учетной записи пользователя или идентификатором 

регистрационной записи пользователя, который был инициатором этого события. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_SAR.1  Просмотр аудита 

Выполнение требований данного компонента обеспечивает возможность 

предоставления уполномоченному администратору ОО всей информации аудита в 

понятном для него виде. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-3 и способствует ее достижению. 

 

FAU_SAR.2  Ограниченный просмотр аудита 

Выполнение требований данного компонента обеспечивает запрет всем 

пользователям доступ к чтению записей аудита, за исключением уполномоченных 

администраторов ОО, которым явно предоставлен доступ для чтения. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-4 и 

способствует ее достижению. 

 

FAU_SAR.3  Выборочный просмотр аудита 

Выполнение требований данного компонента обеспечивает выполнение 

поиска и сортировки данных аудита, основанных на определенных критериях 

(идентификатор пользователя). Рассматриваемый компонент сопоставлен с целью 

Цель безопасности-3 и способствует ее достижению. 
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FAU_SEL.1  Избирательный аудит  

Выполнение требований данного компонента обеспечивает возможность  

включения и исключения событий в совокупность событий, подвергающихся 

аудиту, уполномоченным администратором ОО по определенным атрибутам 

(идентификатор пользователя). Рассматриваемый компонент сопоставлен с целью 

Цель безопасности-3 и способствует ее достижению. 

 

FAU_STG.1  Защищенное хранение журнала аудита 

Выполнение требований данного компонента обеспечивает защиту хранимых 

записей аудита от несанкционированного удаления и предотвращает модификацию 

записей аудита. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-4 и способствует ее достижению. 

 

FAU_STG.3  Действия в случае возможной потери данных 

аудита 

Выполнение требований данного компонента обеспечивает выполнение 

действий, направленных на сохранение данных журнала аудита и обеспечивающих 

непрерывность процесса аудита, если журнал аудита превысит определенный 

уполномоченным администратором ОО размер. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-4 и способствует ее достижению. 

 

FAU_STG.4  Предотвращение потери данных аудита 

Выполнение требований данного компонента обеспечивает предотвращение 

событий, подвергающихся аудиту, и выполнение других действий, направленных на 

невозможность совершения дальнейших событий, связанных с безопасностью ОО, 

при переполнении журнала аудита. Рассматриваемый компонент сопоставлен с 

целью Цель безопасности-4 и способствует ее достижению. 
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FDP_ACC.1  Ограниченное управление доступом 

Выполнение требований данного компонента обеспечивает реализацию 

политики дискреционного доступа для субъектов, именованных объектов и всех 

операций между субъектами и объектами. Рассматриваемый компонент сопоставлен 

с целью Цель безопасности-1 и способствует ее достижению. 

 

FDP_ACF.1 Управление доступом, основанное на атрибутах 

безопасности 

Выполнение требований данного компонента обеспечивает осуществление 

политики дискреционного доступа, основываясь на атрибутах безопасности, 

определении правил доступа субъектов к объектам. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-1 и способствует ее достижению. 

 

FIA_AFL.1    Обработка отказов аутентификации 

Выполнение требований данного компонента обеспечивает ограничение 

попыток пройти процедуру аутентификации для лиц, не являющихся 

уполномоченными пользователями ОО. При достижении определенного 

администратором ОО числа неуспешных попыток аутентификации некоторого лица, 

ОО предпринимаются действия, направленные на дальнейшее предотвращение 

попыток доступа со стороны данного лица, ограниченное временным интервалом. 

Рассматриваемый компонент сопоставлен с целями Цель безопасности-2, Цель 

безопасности-10 и способствует их достижению. 

 

FIA_ATD.1  Определение атрибутов пользователя 

Выполнение требований данного компонента обеспечивает поддержание для 

каждого пользователя (пользователя ОО и администратора ОО) ряда атрибутов 

безопасности (идентификатора пользователя, принадлежность к группе). 

Рассматриваемый компонент сопоставлен с целями Цель безопасности-1, Цель 

безопасности-2, Цель безопасности-3, Цель безопасности-5 и способствует их 

достижению. 
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FIA_SOS.1  Верификация секретов 

Выполнение требований данного компонента обеспечивает предоставление 

механизма для верификации соответствия паролей определенным требованиям. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-10 и 

способствует ее достижению. 

 

FIA_UAU.2    Аутентификация до любых действий пользователя 

Выполнение требований данного компонента обеспечивает выполнение 

аутентификации субъекта доступа до того, как ФБО разрешат ему выполнять любые 

другие (не связанные с аутентификацией) действия. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-2 и способствует 

их достижению. 

 

FIA_UAU.7  Аутентификация с защищенной обратной связью 

Выполнение требований данного компонента обеспечивает, что во время 

выполнения аутентификации вводимый пользователем пароль отображается  в 

скрытом виде. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-2 и способствует ее достижению. 

 

FIA_UID.2  Идентификация до любых действий пользователя 

Выполнение требований данного компонента обеспечивает выполнение 

идентификации субъекта доступа до того, как ФБО разрешат ему выполнять любые 

другие (не связанные с идентификацией) действия. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-1, Цель безопасности-2 и способствует их 

достижению. 

 

FIA_USB.1 (EXT)  Связывание пользователь-субъект 

Выполнение требований данного компонента обеспечивает ассоциирование 

соответствующих атрибутов безопасности субъекта доступа с субъектами, 
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действующими от имени этого субъекта доступа. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-2, Цель 

безопасности-3 и способствует их достижению. 

 

FMT_MOF.1  Управление режимом выполнения функций  

Выполнение требований данного компонента обеспечивает, что ФБО 

разрешает определенные действия над функциями из числа ФБО только 

уполномоченному администратору ОО. Рассматриваемый компонент сопоставлен с 

целью Цель безопасности-5 и способствует ее достижению. 

 

FMT_MSA.1  Управление атрибутами безопасности 

Выполнение требований данного компонента обеспечивает возможность 

модифицировать атрибуты безопасности в правилах политики дискреционного 

управления доступом только уполномоченным ролям. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-5 и способствует 

их достижению. 

 

FMT_MSA.3  Инициализация статических атрибутов 

Выполнение требований данного компонента обеспечивает ограничительные 

значения по умолчанию для атрибутов безопасности, которые используются для 

осуществления политики дискреционного управления доступом, и возможность для  

уполномоченных ролей определять альтернативные значения для отмены значений 

по умолчанию. Рассматриваемый компонент сопоставлен с целями Цель 

безопасности-1, Цель безопасности-5 и способствует их достижению. 

 

FMT_MTD.1  Управление данными ФБО 

Выполнение требований данного компонента предоставляет возможность 

осуществлять определенные операции над данными ФБО только уполномоченным 

ролям. Рассматриваемый компонент сопоставлен с целью Цель безопасности-5 и 

способствует их достижению. 
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FMT_MTD.2   Управление ограничениями данных ФБО 

Выполнение требований данного компонента предоставляет возможность 

определения ограничений для порогового значения количества неуспешных 

попыток аутентификации только уполномоченной роли. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-5 и способствует их 

достижению. 

 

FMT_REV.1 (1) Отмена 

Выполнение требований данного компонента предоставляет возможность 

отмены атрибутов безопасности, ассоциированных с пользователями ОО, в пределах 

ОДФ только уполномоченному администратору ОО. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-5 и способствует ее достижению. 

 

FMT_REV.1 (2) Отмена 

Выполнение требований данного компонента предоставляет возможность 

отмены атрибутов безопасности, ассоциированных с объектами, в пределах ОДФ 

только пользователю ОО, уполномоченному согласно политике дискреционного 

управления доступом модифицировать атрибуты безопасности объекта. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-1 и 

способствует ее достижению. 

 

FMT_SAE.1  Ограниченная по времени авторизация 

Выполнение требований данного компонента предоставляет возможность 

назначать срок действия для аутентификационных данных только уполномоченным 

ролям. По истечении срока действия аутентификационных данных ФБО 

осуществляют блокирование ассоциированной с пользователем учетной записи. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-5 и 

способствует ее достижению. 
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FMT_SMR.1  Роли безопасности 

Данный компонент включен в ПЗ вследствие того, что все другие компоненты 

из класса FMT зависят от назначения субъекту ролей администратора ОО и 

пользователя ОО, а также других возможных ролей. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-4, Цель 

безопасности-5, Цель безопасности-6 и способствует их достижению. 

 

FPT_AMT.1  Тестирование абстрактной машины 

Данный компонент включен в ПЗ, для того, чтобы учесть зависимости 

выполнения требований компонента FPT_TST.1. Выполнение требований данного 

компонента обеспечивает тестирование правильности выполнения предположений 

безопасности, представленных базовой абстрактной машиной, при первоначальном 

запуске, периодически и по запросу уполномоченного администратора ОО. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-9 и 

способствует ее достижению. 

 

FPT_RCV.1  Ручное восстановление 

Выполнение требований данного компонента обеспечивает переход ФБО в 

режим аварийной поддержки для последующего возврата ОО в безопасное 

состояние после сбоя или прерывания обслуживания. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-8 и способствует ее достижению. 

 

FPT_RVM.1  Невозможность обхода ПБО 

Выполнение требований данного компонента обеспечивает, чтобы функции, 

осуществляющие ПБО, вызывались и  успешно выполнялись прежде, чем 

разрешается выполнение любой другой функции в пределах ОДФ. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-6 и способствует ее 

достижению. 
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FPT_SEP.1  Отделение домена ФБО 

Выполнение требований данного компонента обеспечивает для ФБО домен 

безопасности для собственного выполнения, который защищает их от 

вмешательства и искажения недоверенными субъектами. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-6 и способствует ее 

достижению. 

 

FPT_STM.1    Надежные метки времени 

Данный компонент включен в ПЗ, для того, чтобы учесть зависимости 

выполнения требований компонента FAU_GEN.1 от наличия в записях аудита 

точного указания даты и времени и для учета зависимости выполнения требований 

компонента FMT_SAE.1 от наличия времени для определения срока действия 

аутентификационных данных. Рассматриваемый компонент сопоставлен с целями 

Цель безопасности-3, Цель безопасности-5 и способствует их достижению. 

 

FPT_TST.1  Тестирование ФБО 

Выполнение требований данного компонента обеспечивает целостность 

выполнения ФБО и предоставляет администратору ОО средства верификации 

целостности кода и данных ФБО. Рассматриваемый компонент сопоставлен с целью 

Цель безопасности-9 и способствует ее достижению. 

 

FTA_SSL.1  Блокирование сеанса, инициированное ФБО 

Выполнение требований данного компонента обеспечивает блокирование 

сеанса пользователя ОО или администратора ОО после истечения интервала 

времени бездействия. Определяются действия, необходимые для разблокирования. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-2 и 

способствует ее достижению. 

 

FTA_SSL.2  Блокирование, инициированное пользователем 
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Выполнение требований данного компонента обеспечивает блокирование 

сеанса, инициированное пользователем ОО или администратором ОО. 

Определяются действия, необходимые для разблокирования. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-2 и способствует ее 

достижению. 

 

FTA_TSE.1  Открытие сеанса с ОО 

Выполнение требований данного компонента обеспечивает способность 

отказа ОО в открытии сеанса доступа к ОО, основываясь на идентификаторе 

пользователя, а также других атрибутах. Рассматриваемый компонент сопоставлен с 

целью Цель безопасности-2 и способствует ее достижению. 

 

FTP_TRP.1  Доверенный маршрут 

Выполнение требований данного компонента обеспечивает установление 

доверенной связи между ФБО и локальным пользователем ОО или 

администратором ОО для целей начальной аутентификации и разблокирования 

сеанса. Рассматриваемый компонент сопоставлен с целью Цель безопасности-7 и 

способствует ее достижению. 

 

В 6.2.1.2 Обоснование требований доверия к безопасности ОО 

Включение в настоящий ПЗ ОУД4, усиленный компонентом ALC_FLR.1 

«Базовое устранение недостатков» AVA_VLA.3 «Умеренно стойкий», является 

достаточным при определении допустимости использования ОО в информационных 

системах, в которых обрабатывается информация ограниченного доступа. 

 

В 6.2.2 Обоснование зависимостей требований 

В таблице 6.4 представлены результаты удовлетворения зависимостей 

функциональных требований. Зависимости компонентов требований удовлетворены 
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в настоящем ПЗ либо включением компонентов, определенных в части 2 РД БИТ 

под рубрикой «Зависимости», либо включением компонентов, иерархичных по 

отношению к компонентам, определенным в части 2 РД БИТ под рубрикой 

«Зависимости». 

Таким образом, столбец 2 таблицы 6.4 является справочным и содержит 

компоненты, определенные в части 2 РД БИТ в описании компонентов требований, 

приведенных в столбце 1 таблицы 6.4, под рубрикой «Зависимости». 

Столбец 3 таблицы 6.4 показывает, какие компоненты требований были 

реально включены в настоящий ПЗ для удовлетворения зависимостей компонентов, 

приведенных в первом столбце таблицы 6.4. Компоненты требований в столбце 3 

таблицы 6.4 либо совпадают с компонентами в столбце 2 таблицы 6.4, либо 

иерархичны по отношению к ним. 

 

Таблица 6.4 – Зависимости функциональных требований 

Функциональные 

компоненты 
Зависимости по РД БИТ 

Удовлетворение 

зависимостей 

FAU_GEN.1 FPT_STM.1 FPT_STM.1 

FAU_GEN.2 FAU_GEN.1, 

FIA_UID.1 

FAU_GEN.1, 

FIA_UID.2 

FAU_SAR.1 FAU_GEN.1 FAU_GEN.1 

FAU_SAR.2 FAU_SAR.1 FAU_SAR.1 

FAU_SAR.3 FAU_SAR.1 FAU_SAR.1 

FAU_SEL.1 FAU_GEN.1, 

FMT_MTD.1 

FAU_GEN.1, 

FMT_MTD.1 

FAU_STG.1 FAU_GEN.1 FAU_GEN.1 

FAU_STG.3 FAU_STG.1 FAU_STG.1 

FAU_STG.4 FAU_STG.1 FAU_STG.1 

FDP_ACC.1 FDP_ACF.1 FDP_ACF.1 

FDP_ACF.1 FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1, 

FMT_MSA.3 

FIA_AFL.1 FIA_UAU.1 FIA_UAU.2 
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Функциональные 

компоненты 
Зависимости по РД БИТ 

Удовлетворение 

зависимостей 

FIA_UAU.2 FIA_UID.1 FIA_UID.2 

FIA_UAU.7 FIA_UAU.1 FIA_UAU.2 

FIA_USB.1 (EXT) FIA_ATD.1 FIA_ATD.1 

FMT_MOF.1 FMT_SMR.1 FMT_SMR.1 

FMT_MSA.1 (1) [FDP_ACC.1 или 

FDP_IFC.1], 

FMT_SMR.1 

FDP_ACC.1, 

FMT_SMR.1 

FMT_MSA.3 FMT_MSA.1, 

FMT_SMR.1 

FMT_MSA.1, 

FMT_SMR.1 

FMT_MTD.1 FMT_SMR.1 FMT_SMR.1 

FMT_MTD.2 FMT_MTD.1, 

FMT_SMR.1 

FMT_MTD.1, 

FMT_SMR.1 

FMT_REV.1 (1) FMT_SMR.1 FMT_SMR.1 

FMT_REV.1 (2) FMT_SMR.1 FMT_SMR.1 

FMT_SAE.1 FMT_SMR.1, 

FPT_STM.1 

FMT_SMR.1, 

FPT_STM.1 

FMT_SMR.1 FIA_UID.1 FIA_UID.2 

FPT_RCV.1 FPT_TST.1, 

AGD_ADM.1, 

ADV_SPM.1 

FPT_TST.1, 

AGD_ADM.1, 

обосновано невключение 

ADV_SPM.1 

FPT_TST.1 FPT_AMT.1 FPT_AMT.1 

FTA_SSL.1 FIA_UAU.1 FIA_UAU.2 

FTA_SSL.2 FIA_UAU.1 FIA_UAU.2 
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ПРИЛОЖЕНИЕ Г 

(обязательное) 
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ 

БИТ – безопасность информационных технологий 

ЗБ – задание по безопасности 

ИС – информационная система 

ИТ – информационная технология 

НСД – несанкционированный доступ 

ОДФ – область действия функции безопасности объекта оценки 

ОО – объект оценки 

ОС – операционная система 

ОУД – оценочный уровень доверия 

ПБО – политика безопасности объекта оценки 

ПЗ – профиль защиты 

ПФБ – политика функции безопасности 

УК – управление конфигурацией 

ФБО – функции безопасности объекта оценки 

ФТБ – функциональные требования безопасности 
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Г 1 ВВЕДЕНИЕ ПЗ 

Данный раздел содержит информацию общего характера. Подраздел 

«Идентификация ПЗ» предоставляет маркировку и описательную информацию, 

которые необходимы, чтобы контролировать и идентифицировать ПЗ и ОО, к 

которому оно относится. Подраздел «Аннотация ПЗ» содержит общую 

характеристику ПЗ, позволяющую определить применимость ОО, к которому 

относится настоящее ПЗ, в конкретной ситуации. В подразделе «Соглашения» 

дается описание операций конкретизации компонентов требований безопасности 

ИТ. В подразделе «Термины и определения» представлены определения основных 

терминов, специфичных для данного ПЗ. В подразделе «Организация ПЗ» дается 

пояснение организации документа. 

 

Г 1.1 Идентификация ПЗ 

Название ПЗ: Безопасность информационных технологий. 

Изделия информационных технологий. 

Эталонная среда разработки. Профиль защиты. 

Семейство ПЗ: Изделия ИТ. 

Функциональная 

группа: 

Среды разработки. 

Версия ПЗ: Версия 1.0. 

Обозначение ПЗ: ИЗД_ИТ.ЭСР.ОУД4.ПЗ. 

Идентификация ОО: Эталонная среда разработки. 

Уровень доверия: ОУД4, усиленный компонентами ALC_FLR.1 

«Базовое устранение недостатков», AVA_VLA. 3 

«Умеренно стойкий». 
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Идентификация РД 

БИТ: 

Руководящий документ. Безопасность 

информационных технологий. Критерии оценки 

безопасности информационных технологий. 

Часть 1: Введение и общая модель, ФСТЭК 

(Гостехкомиссия) России, 2002. 

Руководящий документ. Безопасность 

информационных технологий. Критерии оценки 

безопасности информационных технологий. 

Часть 2: Функциональные требования 

безопасности, ФСТЭК (Гостехкомиссия) России, 

2002. 

Руководящий документ. Безопасность 

информационных технологий. Критерии оценки 

безопасности информационных технологий. 

Часть 3: Требования доверия к безопасности, 

ФСТЭК (Гостехкомиссия) России, 2002. 

 

Ключевые слова: Эталонная среда разработки, средство защиты 

информации, профиль защиты, ОУД4. 

 

Г 1.2 Аннотация ПЗ 

Настоящий ПЗ определяет требования безопасности для Эталонной среды 

разработки (далее – объект оценки). 

Объект оценки представляет собой полнофункциональную среду разработки, 

сборки и обновления операционной системы и прикладных приложений на основе 

свободного программного обеспечения, обеспечивающую надежную 

инфраструктурную платформу высокой производительности для создания, 

развертывания и поддержки производственных программных продуктов. 
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Среды разработки, соответствующие настоящему профилю защиты, могут 

использоваться в информационных системах, обрабатывающих конфиденциальную 

информацию. 

 

Г 1.3 Соглашения 

Руководящий документ ФСТЭК (Гостехкомиссии) России «Безопасность 

информационных технологий. Критерии оценки безопасности информационных 

технологий» (далее – РД БИТ) допускает выполнение определенных в части 2 РД 

БИТ операций над функциональными требованиями. Соответственно в настоящем 

ПЗ используются операции «уточнение», «выбор», «назначение» и «итерация». 

Операция «уточнение» используется для добавления к требованию некоторых 

подробностей (деталей) и, таким образом, ограничивает диапазон возможностей его 

удовлетворения. Результат операции «уточнение» в настоящем ПЗ обозначается 

полужирным текстом. 

Операция «выбор» используется для выбора одного или нескольких 

элементов из перечня в формулировке требования. Результат операции «выбор» в 

настоящем ПЗ обозначается подчеркнутым курсивным текстом. 

Операция «назначение» используется для присвоения конкретного значения 

ранее неконкретизированному параметру. Операция «назначение» обозначается 

заключением значения параметра в квадратные скобки, [назначаемое значение].  

В настоящем ПЗ используются компоненты функциональных требований 

безопасности, включающие частично выполненные операции «назначение» и 

предполагающие завершение операций в ЗБ. В данных компонентах незавершенная 

часть операции «назначения» обозначается как [назначение: область 

предполагаемых значений]. 

В настоящем ПЗ используются компоненты функциональных требований 

безопасности, включающие незавершенные операции «назначение» в которых 

область предполагаемых значений уточнена по отношению к исходному 

компоненту из части 2 РД БИТ. В данных компонентах операции «назначения» с 
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уточненной областью предполагаемых значений обозначаются как [назначение: 

уточненная область предполагаемых значений]. 

Операция «итерация» используется для более чем однократного 

использования компонента функциональных требований безопасности ИТ при 

различном выполнении разрешенных операций (уточнение, выбор, назначение). 

Выполнение «итерации» сопровождается помещением номера итерации, 

заключенного в круглые скобки, после краткого имени соответствующего 

компонента, (номер итерации). 

Замечания по применению предназначены либо для разъяснения назначения 

некоторого требования, идентификации вариантов реализации, либо для 

определения условий выполнения требования. В случае использования, замечания 

по применению следуют за компонентом требования. 

Настоящий профиль защиты содержит ряд незавершенных операций над 

компонентами функциональных требований безопасности. Эти операции должны 

быть завершены в задании по безопасности на конкретную реализацию ОС. 

 

Г 1.4 Термины и определения 

В настоящем ПЗ применяются следующие термины с соответствующими 

определениями. 

Активы: Информация и ресурсы, подлежащие защите. 

Аутентификационные данные: информация, используемая для 

верификации предъявленного идентификатора. 

Аутентификация: Процесс установления подлинности информации, 

предъявленной администратором безопасности и пользователем ИС при 

регистрации. 

Данные ФБО: Данные, созданные ФБО или для ФБО, которые могут 

повлиять на выполнение ФБО. 

Доступность: Состояние безопасности активов (информации), 

характеризуемое их готовностью к использованию по запросу 
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уполномоченных лиц, объектов или субъектов, а также возможностью их 

восстановления в случае сбоя (отказа). 

Задание по безопасности: Совокупность требований безопасности и 

спецификаций, предназначенная для использования в качестве основы для 

оценки конкретного изделия ИТ. 

Конфиденциальность: Состояние безопасности активов 

(информации), характеризуемое их защищенностью от 

несанкционированного доступа и/или раскрытия их содержания 

неуполномоченным лицам, объектам или процессам. 

Область действия ФБО: Совокупность возможных взаимодействий с 

ОО или в его пределах, которые подчинены правилам ПБО. 

Объект оценки: подлежащее оценке изделие ИТ с документацией. 

Политика безопасности объекта эксплуатации: Совокупность 

руководящих принципов, правил, процедур и практических приемов в 

области безопасности, которыми руководствуется организация в своей 

деятельности. 

Политика безопасности ОО: Совокупность правил, определяющих 

режим обеспечения безопасности ОО и представляемых в виде набора 

функциональных требований безопасности. 

Политика функции безопасности: Политика безопасности, 

осуществляемая ФБ. 

Пользователь: Любая сущность (человек-пользователь или внешний 

объект изделия ИТ) вне ОО, которая взаимодействует с ОО. 

Изделие ИТ: Программное, программно-аппаратное или аппаратное 

обеспечение изделий ИТ, специально разработанное для использования в 

составе ИС 

Профиль защиты: Совокупность требований безопасности для 

некоторого типа изделий ИТ. 

Уполномоченный администратор: Уполномоченный пользователь, 

ответственный за эксплуатацию ОО.  



337 

Функция безопасности: Функциональные возможности части или 

частей изделия ИТ, обеспечивающие выполнение подмножества 

взаимосвязанных функциональных требований безопасности. 

Целостность: Состояние безопасности активов (информации), 

характеризуемое их полнотой и защищенностью от несанкционированного 

изменения (модификации). 

 

Г 1.5 Организация ПЗ 

Раздел 1 «Введение ПЗ» содержит информацию управления 

документооборотом и описательную информацию, необходимые для 

идентификации ПЗ и ОО, к которому оно относится. 

Раздел 2 «Описание ОО» содержит описание функциональных возможностей 

ОО, среды функционирования ОО и границ ОО, служащее цели лучшего понимания  

требований безопасности и дающее представление о типе изделия ИТ. 

Раздел 3 «Среда безопасности ОО» содержит описание аспектов среды 

безопасности ОО. В данном разделе определяется совокупность угроз, имеющих 

отношение к безопасному функционированию ОО, политика безопасности объекта 

эксплуатации, которой должен следовать ОО, и предположения (обязательные 

условия) безопасного использования ОО. 

В разделе 4 «Цели безопасности» определена совокупность целей 

безопасности для ОО и среды функционирования ОО. 

В разделе 5 «Требования безопасности ИТ» на основе частей 2 и 3 РД БИТ 

определены, соответственно, функциональные требования безопасности ИТ и 

требования доверия к безопасности ОО. 

В Разделе 6 «Обоснование» демонстрируется, что ПЗ специфицирует полную 

и взаимосвязанную совокупность требований безопасности ИТ, что ОО учитывает 

идентифицированные аспекты среды безопасности ИТ.  
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Г 2 ОПИСАНИЕ ОО 

Объектом оценки в настоящем ПЗ является эталонная среда разработки, 

сборки и обновления операционной системы и прикладных приложений. 

Г 2.1 Тип изделия ИТ 

Эталонная среда разработки, сборки и обновления операционной системы и 

прикладных приложений на основе свободного программного обеспечения является 

интегрированной средой разработки. 

Интегрированная среда разработки - это совокупность программных средств, 

поддерживающая все этапы разработки программного обеспечения от написания 

исходного текста программы до ее компиляции и отладки, и обеспечивающая 

простое и быстрое взаимодействие с другими инструментальными средствами. 

Цель использования интегрированной среды разработки заключается в том, 

чтобы объединить утилиты командной строки в одном средстве, которое позволит 

повысить производительность при разработке программного обеспечения. С 

помощью интегрированной среды разработки программист может редактировать, 

компилировать и запускать программы, не покидая интегрированной среды 

разработки. 

Использование интегрированной среды разработки для разработки 

программного обеспечения является прямой противоположностью способа, в 

котором используются отдельные несвязанные инструменты, такие как текстовый 

редактор, компилятор и другие, взаимодействие между которыми осуществляется 

пользователем вручную через интерфейс командной строки, что существенно 

повышает вероятность ошибки и трудоемкость разработки. 

 

Г 2.2 Основные функциональные возможности ОО 

В ОО должен быть реализован ряд функциональных возможностей и средств, 

позволяющих обеспечить безопасность ИТ, надежность ОО, а также упрощающих 
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администрирование ОО и управление ОО. В данном подразделе представлено 

краткое описание предполагаемых функциональных возможностей и средств. 

ОО должен содержать следующие основные программные компоненты: 

- распределѐнная система управления версиями исходного кода; 

- средство обеспечения хранения исходных и бинарных пакетов программ; 

- средство автоматической сборки пакетов из системы контроля версий в 

хранилище; 

- средство управления очередью заданий на сборку; 

- средство автоматического тестирования неухудшения характеристик 

хранилища (замкнутость по зависимостям в том числе — бинарных пакетов по всем 

предоставляемыми используемым символам) 

- средство автоматического формирования пакетов с отладочной 

информацией с поддержкой зависимостей между ними; 

- средство работы с персональными дополнениями к хранилищу; 

- средство проведения масштабных экспериментов над хранилищем; 

- средство проведение автоматического интеграционного тестирования на 

основе виртуальных машин: 

- Web-интерфейс сборочной системы; 

- средства интеграции со внешними системами управления версий 

программного обеспечения на базе cvs, svn, git; 

- средства горизонтального масштабирования системы; 

- средства управления сборкой для различных версий дистрибутивов и 

аппаратных платформ; 

- XML-RPC API для интеграции с внешними системами; 

- средства идентификации, аутентификации и авторизации пользователей, 

разграничение доступа пользователей, назначение различных полномочий 

пользователей на выполнение операций вплоть до уровня отдельных пакетов; 

- средства ведения журнала операций с возможностью полного аудита 

событий в системе. 
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Г 2.2.1 Основные функциональные возможности 

В ОО должны быть включены средства, позволяющие защитить выбранные 

файлы, приложения и ресурсы. В число таких средств входят списки управления 

доступом, группы безопасности и механизмы централизованного управления 

параметрами безопасности, а также инструменты, позволяющие настраивать эти 

средства и управлять ими. Вместе они обеспечивают мощную и гибкую 

инфраструктуру управления доступом.  

ОО должен поддерживать следующий функционал: 

- сборка пакетов хранилища из распределѐнной системы управления 

версиями программного обеспечения; 

- интеграция со внешними системами управления версий программного 

обеспечения на базе cvs, svn, git; 

- контроль наследования сборок пакетов хранилища в распределѐнной 

системе управления версиями программного обеспечения; 

- автоматическая сборка (роботы) для нескольких различных классов пакетов 

программ; 

- поддержка одновременной работы с несколькими версиями дистрибутива, 

возможность параллельной сборки отдельных пакетов как для всех версий, так и для 

определенного подмножества; 

- поддержка одновременной работы с сборочными системами разных 

аппаратных архитектур, возможность параллельной сборки пакетов как для всех 

архитектур, так и для определенного подмножества; 

- простое масштабирование среды сборки за счет подключения 

дополнительных серверов для выполнения сборки без переконфигурирования 

остальной части системы; 

- среда автоматического интеграционного тестирования на базе виртуальных 

машин; 

- полное замыкание бинарных архитектурно-зависимых пакетов по 

предоставляемым и используемым символам; 
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- возможность создания пакетов с отладочной информацией и с поддержкой 

зависимостей между такими пакетами; 

- контроль неухудшения характеристик хранилища по критерию 

пересобираемости пакетов; 

- поддержка клонирования хранилища для проведения масштабного 

эксперимента над значительной частью пакетов хранилища; 

- поддержка персональных дополнений к хранилищу (пакеты, не 

опубликованные в хранилище, но совместимые с ним); 

- Web-интерфейс сборочной системы (мониторинг состояния сборочной 

очереди, отправка заданий на сборку); 

- наличие XML-RPC API для интеграции с внешними системами; 

- наличие средств идентификации, аутентификации и авторизации 

пользователей, разграничение доступа пользователей, назначение различных 

полномочий пользователей на выполнение операций вплоть до уровня отдельных 

пакетов; 

- ведение журнала операций и возможность полного аудита событий в 

системе. 

 

Г 2.2.2 Аудит событий безопасности  

Объект оценки должен обеспечивать набор средств аудита, предназначенных 

для мониторинга и обнаружения нежелательных условий, которые могут 

возникнуть, а также событий, которые могут произойти в вычислительной среде. 

Мониторинг относящихся к безопасности событий должен позволять обнаруживать 

нарушителей безопасности, а также выявлять попытки несанкционированного 

доступа к ОО или доступа к защищаемым активам. В частности, определяя 

политику аудита, уполномоченный администратор ОО должен иметь возможность 

осуществлять аудит только необходимых типов событий безопасности, таких как 

создание и удаление пользователей ОО или неудачные попытки подключения 

пользователей к ОО. Запись результатов аудита событий безопасности должна 
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осуществляться в журналы регистрации событий аудита, доступ к которому должен 

быть разрешен только уполномоченному администратору ОО. Просмотр журналов 

регистрации событий аудита должен выполняется с использованием средств ОО 

(специализированных инструментальных средств). Данные средства должны 

предоставлять возможность мониторинга и регистрации только тех событий аудита, 

которые удовлетворяют заданным критериям, что позволит ограничить объем 

данных, собираемых о событиях безопасности. 

 

Г 2.2.3 Дискреционное управление доступом 

В ОО доступ к защищаемым активам должен быть разрешен только 

уполномоченным на это пользователям ОО. Модель защиты ОО должна включать 

компоненты, которые реализуют контроль субъектов доступа и действий, 

предпринимаемых конкретной сущностью по отношению к объекту доступа. 

Каждый пользователь, осуществляющий взаимодействие с ОО, должен быть 

представлен  в нем регистрационной записью, определяющей сущностей, имеющих 

право доступа к ОО, так и его объектам. Для ОО должна поддерживаться таблица 

(список дискреционного управления доступом), в которой определены права 

доступа к объектам ОО. Список дискреционного управления доступом должен 

включать перечень пользователей (ролей), которым разрешен доступ к объекту, а 

также набор допустимых над объектом действий. 

 

Г 2.2.4 Управление ролями  

Использование ролей упрощает управление доступом к защищаемым активам, 

позволяя назначать разрешения и права группе пользователей, а не отдельной 

учетной записи. Таким образом, исходя из потребностей в доступе к новым активам, 

пользователь ОО может быть включен в состав участников определенной роли или 

исключен из участия в указанной роли. 
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Объект оценки должен поддерживать ряд предопределенных ролей, 

создаваемых в момент установки ОО. Членство в данных ролях должно 

предоставлять право выполнять ряд административных и системных задач, таких 

как управление файлами и устройствами резервного копирования, установка и 

изменение параметров конфигурации ОО. Помимо предопределенных ролей в ОО 

должна быть предусмотрена возможность создания и дальнейшего использования 

ролей, определяемых пользователями ОО, которые позволяют устанавливать 

специфичные для конкретной группы пользователей ОО права доступа при работе с 

ОО. 

 

Г 2.2.5 Основные функциональные возможности повышения надежности 

Объект оценки должен обеспечивать надежную защиту данных от 

непредвиденных сбоев отказов системы, подмены и несанкционированному 

внесению изменений в элементы ОО, обеспечивая возможности по повышению 

надежности.  

 

Г 2.2.6 Средства администрирования, управления и поддержки 

В состав ОО должны быть интегрированы графические средства 

администрирования и/или утилиты командной строки, обеспечивающие 

эффективное полномасштабное и гибкое управление (в том числе мониторинг) ОО. 
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Г 3 СРЕДА БЕЗОПАСНОСТИ ОО 

Данный раздел содержит описание следующих аспектов среды безопасности ОО: 

- предположений относительно предопределенного использования ОО и 

аспектов безопасности среды ОО; 

- угроз безопасности, которым нужно противостоять средствами ОО; 

- политики безопасности объекта эксплуатации, которой должен следовать ОО. 

 

Г 3.1 Предположения безопасности 

Г 3.1.1 Предположения относительно предопределенного использования 

ОО 

Предположение-1 

Должно быть обеспечено отсутствие на компьютере с установленным ОО 

нештатных программных средств, позволяющих осуществить 

несанкционированную модификацию ОО. 

 

Предположение-2  

Доступ к ОО должен осуществляться только из санкционированных точек 

доступа, размещенных в контролируемой зоне, оборудованной средствами и 

системами физической защиты и охраны (контроля и наблюдения) и исключающей 

возможность бесконтрольного пребывания посторонних лиц. 

 

Предположение-3  

Должно быть обеспечено взаимодействие ОО только с доверенными изделия 

(системами) ИТ, ПБО которых скоординированы с ПБО рассматриваемого ОО. 
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Предположение-4  

Должны быть обеспечены установка, конфигурирование и управление ОО в 

соответствии с руководствами и согласно оцененным конфигурациям. 

 

Предположение-5  

Аутентификация субъектов, осуществляющих попытку доступа к ОО, должна 

осуществляться с использованием механизмов ОС, под управлением которой 

функционирует ОО. 

 

Предположение-6  

Функционирование ОО должно осуществляться в среде функционирования, 

предоставляющей механизм аутентификации. 

 

Предположение-7  

Должны быть предусмотрены мероприятия, направленные на восстановление 

безопасного состояния ОО в случае сбоя (отказа) программного и аппаратного 

обеспечения ОО. 

 

Г 3.1.2 Предположения относительно среды функционирования ОО 

Предположение, связанное с физической защитой ОО 

Предположение-8  

Для предотвращения несанкционированного физического доступа компьютер 

с установленным ОО должен располагаться в контролируемой зоне, оборудованной 

средствами и системами физической защиты и охраны (контроля и наблюдения) и 

исключающей возможность бесконтрольного пребывания посторонних лиц. 

 

Предположения, имеющее отношение к персоналу 

Предположение-9  



346 

Персонал, ответственный за администрирование ОО, должен пройти проверку 

на благонадежность и компетентность, а также в своей деятельности должен 

руководствоваться соответствующей документацией. 

 

Предположение-10  

Уполномоченные на доступ к ОО пользователи должны пройти проверку на 

благонадежность, а их совместные действия должны быть направлены 

исключительно на выполнение своих функциональных обязанностей. 

 

Г 3.2 Угрозы 

Г 3.2.1 Угрозы, которым противостоит ОО 

В настоящем ПЗ определены следующие угрозы, которым необходимо 

противостоять средствами ОО. 

Угроза-1  

1. Аннотация угрозы – осуществление доступа к информации, размещаемой 

на объектах ОО, неуполномоченными на это пользователями ОО. 

2. Источники угрозы – пользователи ОО. 

3. Способ реализации угрозы – осуществление доступа к информации, 

размещаемой на объектах ОО, с использованием приложений, поддерживающих 

возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к объектам ОО, связанные с возможностью предоставления доступа к 

информации, размещаемой на объектах ОО, неуполномоченным на это 

пользователям ОО. 

5. Вид активов, потенциально подверженных угрозе – информация, 

размещаемая на объектах ОО. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, достоверность, доступность.  
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7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с информацией, размещаемой на объектах ОО; несанкционированная 

модификация информации (в том числе подмена), размещаемой на объектах ОО; 

несанкционированное удаление информации, размещаемой на объектах ОО. 

 

Угроза-2  

1. Аннотация угрозы – осуществление доступа к ОО сторонними субъектами 

и возможность несанкционированного управления и ознакомления с защищаемой 

информацией ОО. 

2. Источники угрозы – сторонние субъекты (пользователи других 

экземпляров ОО, пользователи сторонних по отношению к ОО систем). 

3. Способ реализации угрозы – осуществление доступа к ОО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью осуществления доступа к ОО сторонними 

субъектами. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

защищаемая информация ОО. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемой 

информацией, ОО. 

 

Угроза-3  

1. Аннотация угрозы – осуществление доступа к ОО пользователем ОО или 

администратором ОО под видом другого уполномоченного пользователя ОО или 

администратора ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 
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3. Способ реализации угрозы – осуществление доступа к ОО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО; 

осуществление доступа к ОО с использованием инструментальных средств, 

входящих в состав ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью доступа к ОО под видом других 

уполномоченных пользователей и администраторов ОО. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

защищаемая информация ОО. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность. 

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемой 

информацией ОО; невозможность однозначного сопоставления совершенных в ОО 

действий с субъектом, совершившим данные действия. 

 

Угроза-4  

1. Аннотация угрозы – осуществление доступа к данным аудита ОО 

пользователями ОО и неуполномоченными на это администраторами ОО и 

возможность несанкционированного удаления и модификации данных аудита ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способы реализации угрозы – осуществление доступа к данным аудита 

ОО с использованием приложений, поддерживающих возможность взаимодействия 

с ОО; осуществление доступа к данным аудита с использованием инструментальных 

средств, входящих в состав ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к данным аудита, связанные с возможностью осуществления доступа к 

данным аудита пользователями ОО и неуполномоченными на это администраторами 

ОО. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 
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6. Нарушаемые свойства безопасности активов – подконтрольность, 

целостность, конфиденциальность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля действий пользователей ОО и администраторов ОО, а 

также контроля процесса функционирования ОО в целом; навязывание 

администраторам ОО, ответственным за контроль данных аудита ОО, ложных 

(модифицированных) данных аудита; несанкционированное ознакомление о 

произошедших в ОО событиях. 

 

Угроза-5  

1. Аннотация угрозы – потеря данных аудита ОО вследствие переполнения 

выделенного для задач аудита хранилища информации. 

2. Источники угрозы – события, подвергаемые аудиту. 

3. Способ реализации угрозы – переполнение выделенного для задач аудита 

хранилища информации. 

4. Используемые уязвимости – недостатки механизмов защиты данных 

аудита ОО, связанные с невозможностью предотвращения потери данных аудита из-

за переполнения хранилища данных аудита ОО. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – целостность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля произошедших в ОО событий. 

 

Угроза-6  

1. Аннотация угрозы – потеря данных аудита ОО вследствие исчерпания 

свободного дискового пространства. 

2. Источники угрозы – события, подвергаемые аудиту. 

3. Способ реализации угрозы – исчерпание свободного дискового 

пространства. 
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4. Используемые уязвимости – недостатки механизмов защиты данных 

аудита ОО, связанные с невозможностью предотвращения потери данных аудита из-

за исчерпания свободного дискового пространства. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – целостность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля произошедших в ОО событий. 

 

Угроза-7  

1. Аннотация угрозы – осуществление доступа к данным ФБО 

пользователями ОО и неуполномоченными на это администраторами ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к данным ФБО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО; 

осуществление доступа к данным ФБО с использованием инструментальных 

средств, входящих в состав ОО. 

4. Используемые уязвимости – недостатки механизмов защиты данных ФБО, 

связанные с возможностью несанкционированного доступа. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, доступность, достоверность.  

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с данными ФБО (конфигурационные файлы, конфиденциальная 

информация и т.п.); навязывание ОО ложных (модифицированных) данных ФБО; 

нарушение режимов функционирования ОО. 

 

Угроза-8  

1. Аннотация угрозы – использование ресурсов ОО неуполномоченными на 

это субъектами. 
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2. Источники угрозы – субъекты, действующие от имени пользователей ОО и 

администраторов ОО. 

3. Способ реализации угрозы – неограниченное использование свободных 

ресурсов ОО субъектами, действующими от имени пользователей ОО и 

администраторов ОО. 

4. Используемые уязвимости – недостатки механизмов защиты ресурсов ОО, 

связанные с возможностью несанкционированного использования. 

5. Вид активов, потенциально подверженных угрозе – ресурсы ОО. 

6. Нарушаемое свойство безопасности активов – доступность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО, связанное с недостаточностью свободных ресурсов ОО. 

 

Г 3.2.2 Угрозы, которым противостоит среда 

В настоящем ПЗ определены следующие угрозы, которым необходимо 

противостоять средствами среды функционирования ОО. 

Угроза-9  

1. Аннотация угрозы – осуществление доступа к ОО сторонними субъектами 

и возможность несанкционированного управления и ознакомления с защищаемой 

информацией ОО. 

2. Источники угрозы – сторонние субъекты (пользователи других 

экземпляров ОО, пользователи сторонних по отношению к ОО систем). 

3. Способ реализации угрозы – осуществление доступа к ОО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью осуществления доступа к ОО сторонними 

субъектами. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

защищаемая информация, хранящаяся в ОО. 
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6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемой 

информацией. 

 

Угроза-10  

1. Аннотация угрозы – осуществление доступа к ОО пользователем ОО или 

администратором ОО под видом другого уполномоченного пользователя ОО или 

администратора ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к ОО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО; 

осуществление доступа к ОО с использованием инструментальных средств, 

входящих в состав ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью доступа к ОО под видом других 

уполномоченных пользователей и администраторов ОО. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

защищаемая информация ОО. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность 

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемой 

информацией; невозможность однозначного сопоставления совершенных в ОО 

действий с субъектом, совершившим данные действия. 

 

Угроза-11  

1. Аннотация угрозы – использование ресурсов ОО неуполномоченными на 

использование субъектами в нарушение политики безопасности. 
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2. Источники угрозы – субъекты, действующие от имени пользователей ОО и 

администраторов ОО. 

3. Способ реализации угрозы – неограниченное использование свободных 

ресурсов ОО субъектами, действующими от имени пользователей ОО и 

администраторов ОО. 

4. Используемые уязвимости – недостатки механизмов защиты ресурсов ОО, 

связанные с возможностью несанкционированного использования. 

5. Вид активов, потенциально подверженных угрозе – ресурсы ОО. 

6. Нарушаемое свойство безопасности активов – доступность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО, связанное с недостаточностью свободных ресурсов ОО. 

 

Г 3.3 Политика безопасности объекта эксплуатации 

Объект оценки должен следовать приведенным ниже правилам политики 

безопасности объекта эксплуатации. 

Политика безопасности-1  

Должны быть в наличии надлежащие корректно функционирующие средства 

администрирования, доступные только уполномоченным администраторам ОО. 

 

Политика безопасности-2  

Должны быть обеспечены надлежащая регистрация и предупреждение 

администратора ОО о любых событиях, относящихся к безопасности ОО. Должна 

быть обеспечена возможность для администратора ОО выборочного ознакомления с 

информацией о произошедших в ОО событиях. 

 

Политика безопасности-3  

Должна быть обеспечена возможность для уполномоченных администраторов 

ОО определять доступность объектов ОО для других пользователей ОО. 
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Политика безопасности-4  

Должна быть обеспечена привязка по времени событий, подвергаемых аудиту. 
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Г 4 ЦЕЛИ БЕЗОПАСНОСТИ 

Г 4.1 Цели безопасности для ОО 

В данном разделе дается описание целей безопасности для ОО. 

Цель безопасности-1 

Разграничение доступа к объектам ОО 

ОО должен обеспечивать доступ к объектам ОО только уполномоченным на 

это пользователям ОО. ОО должен обеспечивать возможность уполномоченным на 

это администраторам ОО определять доступность объектов ОО для других 

пользователей ОО. 

 

Цель безопасности-2 

Разграничение доступа к ОО  

ОО должен обеспечивать доступ к ОО только уполномоченным на это 

пользователям. 

 

Цель безопасности-3 

Аудит событий 

ОО должен располагать надлежащими механизмами регистрации и 

предупреждения администратора ОО о любых событиях, относящихся к 

безопасности ОО. Механизмы регистрации должны предоставлять администраторам 

ОО возможность выборочного ознакомления с информацией о произошедших в ОО 

событиях. 

 

Цель безопасности-4 

Защита данных аудита 

ОО должен обеспечивать доступ к данным аудита только уполномоченным 

администраторам ОО и предотвращать потерю данных аудита в случае 
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переполнения их хранилища, а также в случае невозможности дальнейшего ведения 

аудита вследствие исчерпания свободного дискового пространства. 

 

Цель безопасности-5  

Наличие средств администрирования 

ОО должен располагать надлежащими корректно функционирующими 

средствами администрирования, доступными только уполномоченным 

администраторам ОО. 

 

Цель безопасности-6  

Защита данных ФБО и ресурсов ОО 

ОО должен обеспечивать защиту данных ФБО и ресурсов ОО, поддерживая 

домен для функционирования ФБО. 

 

Г 4.2 Цели безопасности для среды 

В данном разделе дается описание целей безопасности для среды 

функционирования ОО. 

Цель для среды функционирования ОО-1 

Доверительная среда функционирования 

Должно быть обеспечено отсутствие на компьютере с установленным ОО 

нештатных программных средств, позволяющих осуществить 

несанкционированную модификацию ОО. 

 

Цель для среды функционирования ОО-2  

Контролируемые точки доступа 

Доступ к ОО должен осуществляться только из санкционированных точек 

доступа, размещенных в контролируемой зоне, т.е. охраняемой территории и 

помещении, оборудованной средствами и системами физической защиты и охраны 
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(контроля и наблюдения) и исключающей возможность бесконтрольного 

пребывания посторонних лиц. 

 

Цель для среды функционирования ОО-3 

Взаимодействие с доверенными системами 

Должно быть обеспечено взаимодействие ОО только с доверенными изделия 

(системами) ИТ, ПБО которых скоординированы с ПБО рассматриваемого ОО. 

 

Цель для среды функционирования ОО-4  

Эксплуатация ОО  

Должны быть обеспечены установка, конфигурирование и управление ОО в 

соответствии с руководствами и согласно оцененным конфигурациям. 

 

Цель для среды функционирования ОО-5  

Аутентификация с использованием механизмов ОС 

Аутентификация субъектов, осуществляющих попытку доступа к ОО, должна 

осуществляться с использованием механизмов ОС, под управлением которой 

функционирует ОО. 

 

Цель для среды функционирования ОО-6  

Функция безопасности 

Функционирование ОО должно осуществляться в среде функционирования, 

предоставляющей механизм аутентификации. 

 

Цель для среды функционирования ОО-7  

Физическая защита ОО 

Для предотвращения несанкционированного физического доступа компьютер 

с установленным ОО должен располагаться в контролируемой зоне, оборудованной 

средствами и системами физической защиты и охраны (контроля и наблюдения) и 

исключающей возможность бесконтрольного пребывания посторонних лиц. 
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Цель для среды функционирования ОО-8  

Требования к администраторам ОО 

Персонал, ответственный за администрирование ОО, должен пройти проверку 

на благонадежность и компетентность, а также в своей деятельности должен 

руководствоваться соответствующей документацией. 

 

Цель для среды функционирования ОО-9  

Требования к пользователям ОО 

Уполномоченные на доступ к ОО пользователи должны пройти проверку на 

благонадежность, а их совместные действия должны быть направлены 

исключительно на выполнение своих функциональных обязанностей. 

 

Цель для среды функционирования ОО-10  

Защита данных ФБО и ресурсов ОО 

Должна быть обеспечена защита данных ФБО и ресурсов ОО, а также 

поддержка домена для функционирования ФБО. 

 

Цель для среды функционирования ОО-11  

Поддержка аудита 

Должна быть обеспечена поддержка средств аудита, используемых в ОО, и 

предоставление для них надлежащего источника меток времени. 

 

Цель для среды функционирования ОО-12  

Восстановление ОО 

Должны быть предусмотрены мероприятия, направленные на восстановление 

безопасного состояния ОО в случае сбоя (отказа) программного и аппаратного 

обеспечения ОО. 
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Г 5 ТРЕБОВАНИЯ БЕЗОПАСНОСТИ ИТ 

В данном разделе ПЗ представлены требования безопасности ИТ, которым 

должен удовлетворять ОО и его среда. Функциональные требования, 

представленные в настоящем ПЗ, основаны на функциональных компонентах из 

части 2 РД БИТ. Требования доверия основаны на компонентах требований доверия 

из части 3 РД БИТ и представлены в настоящем ПЗ в виде оценочного уровня 

доверия ОУД4, усиленный компонентами ALC_FLR.1 «Базовое устранение 

недостатков», AVA_VLA. 3 «Умеренно стойкий». 

 

Г 5.1 Требования безопасности для ОО 

Г 5.1.1 Функциональные требования безопасности ОО 

Функциональные компоненты из части 2 РД БИТ, на которых основаны 

функциональные требования безопасности ОО, приведены в таблице 5.1. 

 

Таблица 5.1 – Функциональные компоненты, на которых основаны ФТБ ОО 

Идентификатор 

компонента требований 
Название компонента требований 

FAU_GEN.1 Генерация данных аудита 

FAU_GEN.2 Ассоциация идентификатора пользователя 

FAU_SAR.1 Просмотр аудита 

FAU_SAR.2 Ограниченный просмотр аудита 

FAU_SAR.3 Выборочный просмотр аудита 

FAU_SEL.1 Избирательный аудит 

FAU_STG.1 Защищенное хранение журнала аудита 

FAU_STG.3 Действия в случае возможной потери данных аудита 

FAU_STG.4 Предотвращение потери данных аудита 

FDP_ACC.1 Ограниченное управление доступом 

FDP_ACF.1 Управление доступом, основанное на атрибутах 
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Идентификатор 

компонента требований 
Название компонента требований 

безопасности 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_UID.2 Идентификация до любых действий пользователя 

FIA_USB.1 Связывание пользователь-субъект 

FMT_MOF.1 Управление режимом выполнения функций безопасности 

FMT_MSA.1 Управление атрибутами безопасности 

FMT_MSA.3 Инициализация статических атрибутов 

FMT_MTD.1 Управление данными ФБО 

FMT_REV.1 Отмена 

FMT_SMR.1 Роли безопасности 

FPT_RVM.1 Невозможность обхода ПБО 

FPT_SEP.1 Отделение домена ФБО 

FTA_TSE.1 Открытие сеанса с ОО 

 

Г 5.1.1.1 Аудит безопасности (FAU) 

FAU_GEN.1 Генерация данных аудита 

FAU_GEN.1.1 ФБО должны быть способны генерировать запись аудита для 

следующих событий, потенциально подвергаемых аудиту: 

а) запуск и завершение выполнения функций аудита; 

б) все события, потенциально подвергаемые аудиту, на неопределенном 

уровне аудита; 

в) [события, приведенные во втором столбце таблицы 5.2, а также 

[назначение: другие специально определенные события, 

потенциально подвергаемые аудиту]]. 

FAU_GEN.1.2 ФБО должны регистрировать в каждой записи аудита, по меньшей 

мере, следующую информацию: 

а) дата и время события, тип события, идентификатор субъекта и 

результат события (успешный или неуспешный); 
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б) для каждого типа событий, потенциально подвергаемых аудиту, из 

числа определенных в функциональных компонентах, которые 

включены в ПЗ, [информацию, определенную в третьем столбце 

таблицы 5.2, а также [назначение: другую относящуюся к аудиту 

информацию]]. 

Зависимости: FPT_STM.1 «Надежные метки времени». 

 

Таблица 5.2 – События, подлежащие аудиту 

Компонент Событие Детализация 

FAU_GEN.1 Запуск и завершение выполнения 

функций аудита 

 

FAU_SEL.1 Все модификации конфигурации аудита, 

происходящие во время сбора данных 

аудита 

 

FAU_STG.3 Предпринимаемые действия после 

превышения порога заполнения журнала 

аудита 

 

FAU_STG.4 Факт останова ОО при отсутствии 

свободного дискового пространства для 

создания журнала аудита 

 

FDP_ACF.1 Все запросы на выполнение операций на 

именованном объекте, на который 

распространяется политика 

дискреционного управления доступом 

Идентификатор объекта 

FIA_UID.2 Все случаи использования механизма 

идентификации субъектов доступа 

 

FIA_USB.1 Факт создания пользователя  

FMT_MOF.1 Все модификации режима выполнения 

аудита 

 

FMT_MSA.1 Все модификации значений атрибутов 

безопасности, используемых в политике 

дискреционного управления доступом 

 

FMT_MSA.3 Модификации настройки по умолчанию  
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Компонент Событие Детализация 

ограничительных правил, все 

модификации начальных значений 

атрибутов безопасности, которые 

используются для политики 

дискреционного управления доступом 

FMT_MTD.1 Все модификации значений данных ФБО  

FMT_REV.1 (1) Все попытки отмены полномочий у 

пользователей ОО на доступ к объектам, 

отмены прав доступа к объекту 

(модификация списка дискреционного 

доступа) 

 

FMT_REV.1 (2) Все попытки отмены прав доступа к 

объекту (модификация списка 

дискреционного доступа) 

 

FMT_SMR.1 Модификация множества 

администраторов ОО и пользователей 

ОО и других определенных ролей 

 

FTA_TSE.1 Все попытки открытия сеанса доступа к 

ОО со стороны субъектов 

 

 

FAU_GEN.2 Ассоциация идентификатора пользователя 

FAU_GEN.2.1 ФБО должны быть способны ассоциировать каждое событие, 

потенциально подвергаемое аудиту, с идентификатором пользователя, 

который был инициатором этого события. 

Зависимости: FAU_GEN.1 «Генерация данных аудита», 

FIA_UID.2 «Идентификация до любых действий пользователя». 

 

FAU_SAR.1 Просмотр аудита 

FAU_SAR.1.1 ФБО должны предоставлять [уполномоченному администратору 

ОО] возможность читать [всю информацию аудита] из записей аудита. 
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FAU_SAR.1.2 ФБО должны предоставлять записи аудита в виде, позволяющем 

уполномоченному администратору ОО воспринимать содержащуюся 

в них информацию. 

Зависимости: FAU_GEN.1 «Генерация данных аудита». 

 

FAU_SAR.2 Ограниченный просмотр аудита 

FAU_SAR.2.1 ФБО должны запретить всем пользователям доступ к чтению 

записей аудита, за исключением уполномоченных администраторов 

ОО, которым явно предоставлен доступ для чтения. 

Зависимости: FAU_SAR.1 «Просмотр аудита». 

 

FAU_SAR.3 Выборочный просмотр аудита 

FAU_SAR.3.1 ФБО должны предоставить возможность выполнить поиск 

данных аудита, основанный на  

[ 

следующих критериях: 

а) тип события; 

б) [назначение: другие критерии] 

]. 

Зависимости: FAU_SAR.1 «Просмотр аудита». 

 

FAU_SEL.1 Избирательный аудит 

FAU_SEL.1.1 ФБО должны быть способны к включению событий, потенциально 

подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, 

или к их исключению из этой совокупности по следующим атрибутам: 

а) тип события; 

б) [назначение: список дополнительных атрибутов, на которых 

основана избирательность аудита]. 

Зависимости: FAU_GEN.1 «Генерация данных аудита», 

FMT_MTD.1 «Управление данными ФБО». 
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FAU_STG.1 Защищенное хранение журнала аудита 

FAU_STG.1.1 ФБО должны защищать хранимые записи аудита от 

несанкционированного удаления. 

FAU_STG.1.2 ФБО должны быть способны предотвращать модификации 

записей аудита. 

Зависимости: FAU_GEN.1 «Генерация данных аудита». 

 

FAU_STG.3 Действия в случае возможной потери данных аудита 

FAU_STG.3.1 ФБО должны выполнить [назначение: действия, направленные 

на сохранение данных журнала аудита и обеспечивающие 

непрерывность процесса аудита], если журнал аудита превысит 

[установленный уполномоченным администратором ОО размер]. 

Зависимости: FAU_STG.1 «Защищенное хранение журнала аудита». 

 

FAU_STG.4 Предотвращение потери данных аудита 

FAU_STG.4.1 ФБО должны игнорировать события, подвергающиеся аудиту и 

[назначение: действия, направленные на невозможность совершения 

дальнейших событий, связанных с безопасностью ОО] при 

отсутствии свободного дискового пространства для создания 

журнала аудита. 

Зависимости: FAU_STG.1 «Защищенное хранение журнала аудита». 

Замечание по применению: 

 Разработчиком ЗБ должны быть специфицированы действия, 

обеспечивающие, в случае отсутствия свободного дискового пространства для 

создания и ведения журнала аудита, невозможность совершения любых событий, 

связанных с безопасностью ОО. Примерами таких действий может служить 

временная приостановка функционирования ОО, полный останов ОО и т.п. 
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Г 5.1.1.2 Защита данных пользователя (FDP) 

FDP_ACC.1 Ограниченное управление доступом 

FDP_ACC.1.1 ФБО должны осуществлять [политику информационного 

управления доступом] для  

[ 

а) [назначение: список субъектов ОО], действующих от имени 

пользователей; 

б) [назначение: список именованных объектов ОО];  

в) всех операций между субъектами и объектами 

]. 

Зависимости: FDP_ACF.1 «Управление доступом, основанное на атрибутах 

безопасности». 

FDP_ACF.1 Управление доступом, основанное на атрибутах безопасности 

FDP_ACF.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом] к объектам, основываясь на  

[ 

следующем: 

а) ассоциированные с субъектом идентификатор учетной записи 

пользователя, принадлежность к роли (ролям); 

б) следующие, ассоциированные с объектами, атрибуты управления 

доступом: [назначение: список атрибутов управления доступом, 

которые должны обеспечить возможность:  

 ассоциировать разрешение или запрет на выполнение 

операций с идентификаторами одного или более 

пользователей; 

 ассоциировать разрешение или запрет на выполнение 

операций с идентификаторами одной или более ролей; 

 ассоциировать разрешение или запрет на выполнение 

операций по умолчанию] 
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]. 

FDP_ACF.1.2 ФБО должны реализовать следующие правила определения того, 

разрешена ли операция управляемого субъекта на управляемом объекте: 

[назначение: набор правил, определяющих политику дискреционного 

доступа, в которых: 

а) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения в случаях, когда 

идентификатор субъекта соответствует идентификатору, 

определенному в атрибутах контроля доступа объекта; 

б) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения в случаях, когда 

субъект является участником роли, идентификатор которой, 

определен в атрибутах контроля доступа объекта; 

в) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения по умолчанию в 

случаях, когда  идентификатор субъекта не соответствует 

определенному в атрибутах контроля доступа объекта и 

субъект является участником роли, идентификатор которой, не 

определен в атрибутах контроля доступа объекта 

]. 

FDP_ACF.1.3 ФБО должны явно разрешать доступ субъектов к объектам, 

основываясь на следующих дополнительных правилах: [назначение: 

правила, основанные на атрибутах безопасности, которые явно 

разрешают доступ субъектов к объектам]. 

FDP_ACF.1.4 ФБО должны явно отказывать в доступе субъектов к объектам, 

основываясь на следующих дополнительных правилах: [назначение: 

правила, основанные на атрибутах безопасности, которые явно 

запрещают доступ субъектов к объектам]. 

Зависимости: FDP_ACC.1 «Ограниченное управление доступом», 

FMT_MSA.3 «Инициализация статических атрибутов». 



367 

 

Г 5.1.1.3 Идентификация и аутентификация (FIA) 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_ATD.1.1 ФБО должны поддерживать для каждого пользователя следующий 

список атрибутов безопасности:  

[ 

а) идентификатор пользователя; 

б) идентификатор роли, участником которой является пользователь: 

в) [назначение: другие атрибуты безопасности пользователя] 

]. 

Зависимости: отсутствуют. 

Замечание по применению: 

 Под пользователями в настоящем компоненте требований понимаются все 

идентифицированные в FMT_SMR.1 роли. 

 

FIA_UID.2 Идентификация до любых действий пользователя 

FIA_UID.2.1 ФБО должны требовать, чтобы каждый субъект доступа был 

успешно идентифицирован до разрешения любого действия, 

выполняемого при посредничестве ФБО от имени этого субъекта 

доступа. 

Зависимости: отсутствуют. 

FIA_USB.1 Связывание пользователь-субъект 

FIA_USB.1.1 ФБО должны ассоциировать соответствующие атрибуты 

безопасности субъекта доступа с субъектами, действующими от имени 

этого субъекта доступа. 

Зависимости: FIA_ATD.1 «Определение атрибутов пользователя». 
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Г 5.1.1.4 Управление безопасностью (FMT)  

FMT_MOF.1  Управление режимом выполнения функций 

безопасности 

FMT_MOF.1.1 ФБО должны предоставлять возможность определять режим 

выполнения, модифицировать режим выполнения функций, связанных 

с: 

[ 

а) аудитом; 

б) [назначение: другие функции] 

]  

только [уполномоченному администратору ОО]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_MSA.1  Управление атрибутами безопасности 

FMT_MSA.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом], предоставляющую возможность 

модифицировать атрибуты безопасности, [перечисленные в элементе 

FDP_ACF.1.1 компонента FDP_ACF.1], только [назначение: 

уполномоченные идентифицированные роли]. 

Зависимости: FDP_ACC.1 «Ограниченное управление доступом», 

FMT_SMR.1 «Роли безопасности». 

 

FMT_MSA.3  Инициализация статических атрибутов 

FMT_MSA.3.1 ФБО должны осуществлять [политику дискреционного 

управления доступом], предусматривающую ограничительные 

значения по умолчанию для атрибутов безопасности, которые 

используются для осуществления политики дискреционного 

управления доступом. 



369 

FMT_MSA.3.2 ФБО должны позволять [назначение: уполномоченные 

идентифицированные роли] определять альтернативные начальные 

значения для отмены значений по умолчанию при создании объекта. 

Зависимости: FMT_MSA.1 «Управление атрибутами безопасности», 

FMT_SMR.1 «Роли безопасности». 

 

FMT_MTD.1  Управление данными ФБО 

FMT_MTD.1.1 ФБО должны предоставлять возможность [выполнения операций, 

указанных во втором столбце таблицы 5.3, а также [назначение: 

другие операции]] над данными, [указанными в третьем столбце 

таблицы 5.3, а также [назначение: список других данных ФБО]] только 

[назначение: уполномоченные идентифицированные роли]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

Таблица 5.3 – Управляемые данные ФБО 

Компонент Операция Данные ФБО 

FAU_SAR.1 удаление, модификация, 

добавление 

состав администраторов ОО, 

являющихся участниками ролей, 

предусматривающих чтение записей 

аудита 

FAU_STG.3 установление, 

модификация 

размер журнала аудита 

FIA_UID.2 создание, модификация, 

удаление 

идентификационная информация 

пользователя 

FMT_MOF.1  удаление, модификация, 

добавление 

состав администраторов ОО, 

являющихся участниками ролей, 

предусматривающих доступ к 

управлению режимами аудита 

FMT_MSA.1 удаление, модификация, 

добавление 

состав уполномоченных 

пользователей, являющихся 

участниками ролей, 

предусматривающих модификацию 
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Компонент Операция Данные ФБО 

атрибутов безопасности 

FMT_MSA.3 удаление, модификация, 

добавление 

состав администраторов ОО, 

являющихся участниками ролей, 

предусматривающих модификацию 

начальных значений атрибутов 

безопасности 

FMT_MTD.1 удаление, модификация, 

добавление 

состав уполномоченных 

пользователей, являющихся 

участниками ролей, 

предусматривающих модификацию 

данных ФБО, определенных в 

настоящей таблице 

FMT_REV.1 (1) удаление, модификация, 

добавление 

состав администраторов ОО, 

являющихся участниками ролей, 

предусматривающих возможность 

отмены атрибутов безопасности, 

ассоциированных с пользователями и 

объектами 

FMT_SMR.1 удаление, модификация, 

добавление 

состав пользователей ОО, 

являющихся участниками ролей 

администратор ОО и пользователь 

ОО 

FTA_TSE.1 установление, 

модификация 

значение параметров, запрещающих 

установление соединения с ОО 

 

FMT_REV.1 (1) Отмена 

FMT_REV.1.1 ФБО должны предоставлять возможность отмены атрибутов 

безопасности, ассоциированных с пользователями ОО и объектами, в 

пределах ОДФ только [уполномоченному администратору ОО]. 

FMT_REV.1.2 ФБО должны осуществлять следующие правила: 

[ 
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а) отмена полномочий у пользователей ОО на доступ к объектам 

должна вступать в силу при следующем сеансе работы 

пользователя ОО; 

б) отмена прав доступа к объекту (модификация списка 

дискреционного доступа) должна происходить немедленно и 

вступать в силу до любых попыток доступа к объекту, следующих 

за отменой прав доступа; 

в) [назначение: другие правила отмены] 

]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_REV.1 (2) Отмена 

FMT_REV.1.1 ФБО должны предоставлять возможность отмены атрибутов 

безопасности, ассоциированных с объектами, в пределах ОДФ только 

[назначение: пользователи, уполномоченные на изменение атрибутов 

безопасности в соответствии с политикой дискреционного 

управления доступом]. 

FMT_REV.1.2 ФБО должны осуществлять следующие правила:  

[ 

а) отмена прав доступа к объекту (модификация списка 

дискреционного доступа) должна происходить немедленно и 

вступать в силу до любых попыток доступа к объекту, следующих 

за отменой прав доступа; 

б) [назначение: другие правила отмены] 

]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 
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FMT_SMR.1  Роли безопасности 

FMT_SMR.1.1 ФБО должны поддерживать следующие роли:  

[ 

а) администратор ОО; 

б) пользователь ОО; 

в) [назначение: другие уполномоченные идентифицированные роли] 

]. 

FMT_SMR.1.2 ФБО должны быть способны ассоциировать субъектов доступа с 

ролями. 

Зависимости: FIA_UID.2 «Выбор момента идентификации». 

 

Г 5.1.1.5 Защита ФБО (FPT) 

FPT_RVM.1 (1) Невозможность обхода ПБО 

FPT_RVM.1.1 ФБО должны обеспечить, чтобы функции, осуществляющие ПБО, 

вызывались и успешно выполнялись прежде, чем разрешается 

выполнение любой другой функции в пределах ОДФ. 

Зависимости: отсутствуют. 

 

FPT_SEP.1 (1) Отделение домена ФБО 

FPT_SEP.1.1 ФБО должны поддерживать домен безопасности для собственного 

выполнения, защищающий их от вмешательства и искажения 

недоверенными субъектами. 

FPT_SEP.1.2 ФБО должны реализовать разделение между доменами 

безопасности субъектов в ОДФ. 

Зависимости: отсутствуют. 

 



373 

Г 5.1.1.6 Доступ к ОО (FTA) 

FTA_TSE.1 Открытие сеанса с ОО 

FTA_TSE.1.1 ФБО должны быть способны отказать в открытии сеанса доступа 

к ОО, основываясь на  

[ 

следующих атрибутах: 

а) идентификатор пользователя; 

б) [назначение: другие атрибуты] 

]. 

Зависимости: отсутствуют. 

 

Г 5.1.2 Требования доверия к безопасности ОО 

Требования доверия к безопасности ОО взяты из части 3 РД БИТ и образуют 

ОУД4, усиленный компонентами ALC_FLR.1 «Базовое устранение недостатков», 

AVA_VLA. 3 «Умеренно стойкий» (см. таблицу 5.5). 

 

Таблица 5.5 – Требования доверия к безопасности ОО 

Классы доверия 

Идентификаторы 

компонентов 

доверия 

Названия компонентов доверия 

Управление 

конфигурацией 

ACM_AUT.1 Частичная автоматизация УК 

ACM_CAP.4 Поддержка генерации, процедуры приемки 

ACM_SCP. 2 Охват УК отслеживания проблем  

Поставка и 

эксплуатация 

ADO_DEL.2 Обнаружение модификации 

ADO_IGS.1 Процедуры установки, генерации и запуска 

Разработка 

ADV_FSP. 2  Полностью определенные внешние интерфейсы  

ADV_HLD. 2 
Детализация вопросов безопасности в проекте 

верхнего уровня  

ADV_IMP.1 Подмножество реализации ФБО 
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Классы доверия 

Идентификаторы 

компонентов 

доверия 

Названия компонентов доверия 

ADV_LLD.1 Описательный проект нижнего уровня 

ADV_RCR. 1 Неформальная демонстрация соответствия  

ADV_SPM. 1 Неформальная модель политики безопасности ОО 

Руководства 

AGD_ADM.1  Руководство администратора 

AGD_USR.1  Руководство пользователя 

Поддержка 

жизненного цикла 

ALC_DVS.1 Идентификация мер безопасности 

ALC_FLR. 1 Базовое устранение недостатков 

ALC_LCD. 1 
Определение модели жизненного цикла 

разработчиком  

ALC_TAT. 1 
Полностью определенные инструментальные 

средства разработки  

Тестирование 

ATE_COV.2 Анализ покрытия 

ATE_DPT.1 Тестирование: проект верхнего уровня 

ATE_FUN.1 Функциональное тестирование 

ATE_IND.2 Выборочное независимое тестирование 

Оценка уязвимостей 

AVA_MSU.2 Подтверждение правильности анализа 

AVA_SOF.1 Оценка стойкости функции безопасности ОО 

AVA_VLA. 3 Умеренно стойкий  

 

Г 5.1.3 Управление конфигурацией (ACM) 

ACM_AUT.1 Частичная автоматизация УК 

Элементы действий разработчика  

ACM_AUT.1.1D Разработчик должен использовать систему УК. 

ACM_AUT.1.2D Разработчик должен представить план УК. 
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Элементы содержания и представления свидетельств  

ACM_AUT.1.1C Система УК должна предоставить автоматизированные средства, с 

использованием которых в представлении реализации ОО 

производятся только санкционированные изменения. 

ACM_AUT.1.2C Система УК должна предоставить автоматизированные средства 

для поддержки генерации ОО. 

ACM_AUT.1.3C План УК должен содержать описание автоматизированных 

инструментальных средств, используемых в системе УК. 

ACM_AUT.1.4C План УК должен содержать описание, как автоматизированные 

инструментальные средства используются в системе УК. 

Элементы действий оценщика  

ACM_AUT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ACM_CAP.4 Поддержка генерации, процедуры приемки 

Элементы действий разработчика  

ACM_CAP.4.1D Разработчик должен предоставить маркировку для ОО. 

ACM_CAP.4.2D Разработчик должен использовать систему УК. 

ACM_CAP.4.3D Разработчик должен представить документацию УК. 

Элементы содержания и представления свидетельств  

ACM_CAP.4.1C Маркировка ОО должна быть уникальна для каждой версии ОО. 

ACM_CAP.4.2C ОО должен быть помечен маркировкой. 

ACM_CAP.4.3C Документация УК должна включать в себя список конфигурации, 

план УК и план приемки. 

ACM_CAP.4.4C Список конфигурации должен содержать описание элементов 

конфигурации, входящих в ОО. 

ACM_CAP.4.5C Документация УК должна содержать описание метода, 

используемого для уникальной идентификации элементов 

конфигурации. 



376 

ACM_CAP.4.6C Система УК должна уникально идентифицировать все элементы 

конфигурации. 

ACM_CAP.4.7С План УК должен содержать описание, как используется система 

УК. 

ACM_CAP.4.8С Свидетельство должно демонстрировать, что система УК 

действует в соответствии с планом УК. 

ACM_CAP.4.9С Документация УК должна содержать свидетельство, что система 

УК действительно сопровождала и продолжает эффективно 

сопровождать все элементы конфигурации. 

ACM_CAP.4.10С Система УК должна предусмотреть такие меры, при которых в 

элементах конфигурации могут быть сделаны только 

санкционированные изменения. 

ACM_CAP.4.11C Система УК должна поддерживать генерацию ОО. 

ACM_CAP.4.12C План приемки должен содержать описание процедур, 

используемых для приемки модифицированного или вновь созданного 

элемента конфигурации как части ОО. 

Элементы действий оценщика  

ACM_CAP.4.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ACM_SCP.2 Охват УК отслеживания проблем 

Элементы действий разработчика  

ACM_SCP.3.1D Разработчик должен представить документацию УК. 

Элементы содержания и представления свидетельств  

ACM_SCP.2.1C Документация УК должна показать, что система УК, как минимум, 

отслеживает: представление реализации ОО, проектную 

документацию, тестовую документацию, документацию пользователя, 

документацию администратора, документацию УК и недостатки 

безопасности. 
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ACM_SCP.2.2C Документация УК должна содержать описание, как элементы 

конфигурации отслеживаются системой УК. 

Элементы действий оценщика  

ACM_SCP.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

Г 5.1.4 Поставка и эксплуатация (ADO) 

ADO_DEL.2 Обнаружение модификации 

Элементы действий разработчика  

ADO_DEL.2.1D Разработчик должен задокументировать процедуры поставки ОО 

или его частей пользователю. 

ADO_DEL.2.2 Разработчик должен использовать процедуры поставки. 

Элементы содержания и представления свидетельств  

ADO_DEL.2.1C Документация поставки должна содержать описание всех 

процедур, необходимых для поддержки безопасности при 

распространении версий к местам использования. 

ADO_DEL.2.2C Документация поставки должна содержать описание, как 

различные процедуры и технические меры обеспечивают 

обнаружение модификаций или любого расхождения между 

оригиналом разработчика и версией, полученной в месте 

использования. 

ADO_DEL.2.3C Документация поставки должна содержать описание, как 

различные процедуры позволяют обнаружить попытку подмены от 

имени разработчика, даже в тех случаях, когда разработчик ничего не 

отсылал к месту использования. 
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Элементы действий оценщика  

ADO_DEL.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADO_IGS.1 Процедуры установки, генерации и запуска 

Элементы действий разработчика  

ADO_IGS.1.1D Разработчик должен задокументировать процедуры, необходимые 

для безопасной установки, генерации и запуска ОО. 

Элементы содержания и представления свидетельств  

ADO_IGS.1.1C Документация должна содержать описание последовательности 

действий, необходимых для безопасной установки, генерации и 

запуска ОО. 

Элементы действий оценщика  

ADO_IGS.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADO_IGS.1.2E Оценщик должен сделать независимое заключение, что процедуры 

установки, генерации и запуска приводят к безопасной конфигурации. 

 

Г 5.1.5 Разработка (ADV) 

ADV_FSP.2 Полностью определенные внешние интерфейсы 

Элементы действий разработчика  

ADV_FSP.2.1D Разработчик должен представить функциональную спецификацию. 

Элементы содержания и представления свидетельств  

ADV_FSP.2.1C Функциональная спецификация должна содержать неформальное 

описание ФБО и их внешних интерфейсов. 

ADV_FSP.2.2C Функциональная спецификация должна быть внутренне 

непротиворечивой. 
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ADV_FSP.2.3C Функциональная спецификация должна содержать описание 

назначения и методов использования всех внешних интерфейсов 

ФБО, обеспечивая полную детализацию всех результатов, нештатных 

ситуаций и сообщений об ошибках. 

ADV_FSP.2.4C Функциональная спецификация должна полностью представить 

ФБО. 

ADV_FSP.2.5C Функциональная спецификация должна включать в себя 

логическое обоснование, что ФБО полностью представлены. 

Элементы действий оценщика  

ADV_FSP.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_FSP.2.2E Оценщик должен сделать независимое заключение, что 

функциональная спецификация - точное и полное отображение 

функциональных требований безопасности ОО. 

 

ADV_HLD.2 Детализация вопросов безопасности в проекте верхнего уровня 

Элементы действий разработчика  

ADV_HLD.3.1D Разработчик должен представить проект верхнего уровня ФБО. 

Элементы содержания и представления свидетельств  

 

ADV_HLD.2.1C Представление проекта верхнего уровня должно быть 

неформальным. 

ADV_HLD.2.2C Проект верхнего уровня должен быть внутренне 

непротиворечивым. 

ADV_HLD.2.3C Проект верхнего уровня должен содержать описание структуры 

ФБО в терминах подсистем. 

ADV_HLD.2.4C Проект верхнего уровня должен содержать описание 

функциональных возможностей безопасности, предоставленных 

каждой подсистемой ФБО. 
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ADV_HLD.2.5C Проект верхнего уровня должен идентифицировать все базовые 

аппаратные, программно-аппаратные и/или программные средства, 

требуемые для реализации ФБО, с представлением функций, 

обеспечиваемых поддержкой механизмов защиты, реализуемых этими 

средствами. 

ADV_HLD.2.6C Проект верхнего уровня должен идентифицировать все 

интерфейсы для подсистем ФБО. 

ADV_HLD.2.7C Проект верхнего уровня должен идентифицировать, какие из 

интерфейсов подсистем ФБО являются видимыми извне. 

ADV_HLD.2.8C Проект верхнего уровня должен содержать описание назначения и 

методов использования всех интерфейсов подсистем ФБО, 

обеспечивая, где это необходимо, детализацию результатов, 

нештатных ситуаций и сообщений об ошибках. 

ADV_HLD.2.9C Проект верхнего уровня должен содержать описание разделения 

ОО на подсистемы, осуществляющие ПБО, и прочие. 

 

Элементы действий оценщика  

ADV_HLD.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_HLD.2.2E Оценщик должен сделать независимое заключение, что проект 

верхнего уровня - точное и полное отображение функциональных 

требований безопасности ОО. 

 

ADV_IMP.1 Подмножество реализации ФБО 

Элементы действий разработчика  

ADV_IMP.1.1D Разработчик должен обеспечить представление реализации для 

выбранного подмножества ФБО. 
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Элементы содержания и представления свидетельств  

ADV_IMP.1.1C Представление реализации должно однозначно определить ФБО 

на таком уровне детализации, что ФБО могут быть созданы без 

дальнейших проектных решений. 

ADV_IMP.1.2C Представление реализации должно быть внутренне 

непротиворечивым. 

Элементы действий оценщика  

ADV_IMP.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_IMP.1.2E Оценщик должен сделать независимое заключение, что наименее 

абстрактное представление ФБО – точное и полное отображение 

функциональных требований безопасности ОО. 

 

ADV_LLD.1 Описательный проект нижнего уровня 

Элементы действий разработчика  

ADV_LLD.1.1D Разработчик должен представить проект нижнего уровня ФБО. 

Элементы содержания и представления свидетельств  

ADV_LLD.1.1C Представление проекта нижнего уровня должно быть 

неформальным. 

ADV_LLD.1.2C Проект нижнего уровня должен быть внутренне 

непротиворечивым. 

ADV_LLD.1.3C Проект нижнего уровня должен содержать описание ФБО в 

терминах модулей. 

ADV_LLD.1.4C Проект нижнего уровня должен содержать описание назначения 

каждого модуля. 

ADV_LLD.1.5C Проект нижнего уровня должен определить взаимосвязи между 

модулями в терминах предоставляемых функциональных 

возможностей безопасности и зависимостей от других модулей. 
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ADV_LLD.1.6C Проект нижнего уровня должен содержать описание, как 

предоставляется каждая из функций, осуществляющих ПБО. 

ADV_LLD.1.7C Проект нижнего уровня должен идентифицировать все 

интерфейсы модулей ФБО. 

ADV_LLD.1.8C Проект нижнего уровня должен идентифицировать, какие из 

интерфейсов модулей ФБО являются видимыми извне. 

ADV_LLD.1.9C Проект нижнего уровня должен содержать описание назначения и 

методов использования всех интерфейсов модулей ФБО, 

предоставляя, при необходимости, детализацию результатов, 

нештатных ситуаций и сообщений об ошибках. 

ADV_LLD.1.10C Проект нижнего уровня должен содержать описание разделения 

ОО на модули, осуществляющие ПБО, и прочие. 

Элементы действий оценщика  

ADV_LLD.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_LLD.1.2E Оценщик должен сделать независимое заключение, что проект 

нижнего уровня – точное и полное отображение функциональных 

требований безопасности ОО. 

 

ADV_RCR.1 Неформальная демонстрация соответствия 

Элементы действий разработчика  

ADV_RCR.1.1D Разработчик должен представить анализ соответствия между 

всеми смежными парами имеющихся представлений ФБО. 

Элементы содержания и представления свидетельств  

ADV_RCR.1.1C Для каждой смежной пары имеющихся представлений ФБО анализ 

должен демонстрировать, что все функциональные возможности 

более абстрактного представления ФБО, относящиеся к безопасности, 

правильно и полностью уточнены в менее абстрактном представлении 

ФБО. 
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Элементы действий оценщика  

ADV_RCR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_SPM.1 Неформальная модель политики безопасности ОО 

Элементы действий разработчика  

ADV_SPM.1.1D Разработчик должен представить модель ПБО. 

ADV_SPM.1.2D Разработчик должен демонстрировать или доказать, где это 

требуется, соответствие между функциональной спецификацией и 

моделью ПБО. 

Элементы содержания и представления свидетельств  

ADV_SPM.1.1C Модель ПБО должна быть неформальной. 

ADV_SPM.1.2C Модель ПБО должна содержать описание правил и характеристик 

всех политик ПБО, которые могут быть смоделированы. 

ADV_SPM.1.3C Модель ПБО должна включать в себя логическое обоснование, 

которое демонстрирует, что она согласована и полна относительно 

всех политик ПБО, которые могут быть смоделированы. 

ADV_SPM.1.4C Демонстрация соответствия между моделью ПБО и 

функциональной спецификацией должна показать, что все функции 

безопасности в функциональной спецификации являются 

непротиворечивыми и полными относительно модели ПБО. 

Элементы действий оценщика  

ADV_SPM.1.1Е Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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Г 5.1.6 Руководства (AGD) 

AGD_ADM.1 Руководство администратора 

Элементы действий разработчика  

AGD_ADM.1.1D Разработчик должен представить руководство администратора, 

предназначенное для персонала системного администрирования. 

Элементы содержания и представления свидетельств  

AGD_ADM.1.1C Руководство администратора должно содержать описание 

функций администрирования и интерфейсов, доступных 

администратору ОО. 

AGD_ADM.1.2C Руководство администратора должно содержать описание того, 

как управлять ОО безопасным способом. 

AGD_ADM.1.3C Руководство администратора должно содержать предупреждения 

относительно функций и привилегий, которые следует 

контролировать в безопасной среде обработки информации. 

AGD_ADM.1.4C Руководство администратора должно содержать описание всех 

предположений о поведении пользователя, которые связаны с 

безопасной эксплуатацией ОО. 

AGD_ADM.1.5C Руководство администратора должно содержать описание всех 

параметров безопасности, контролируемых администратором, 

указывая, при необходимости, безопасные значения. 

AGD_ADM.1.6C Руководство администратора должно содержать описание каждого 

типа относящихся к безопасности событий, связанных с выполнением 

обязательных функций администрирования, включая изменение 

характеристик безопасности сущностей, контролируемых ФБО. 

AGD_ADM.1.7C Руководство администратора должно быть согласовано со всей 

другой документацией, представленной для оценки. 

AGD_ADM.1.8C Руководство администратора должно содержать описание всех 

требований безопасности к среде ИТ, которые относятся к 

администратору. 
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Элементы действий оценщика  

AGD_ADM.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

AGD_USR.1 Руководство пользователя 

Элементы действий разработчика  

AGD_USR.1.1D Разработчик должен представить руководство пользователя. 

Элементы содержания и представления свидетельств  

AGD_USR.1.1C Руководство пользователя должно содержать описание функций и 

интерфейсов, которые доступны пользователям ОО, не связанным с 

администрированием. 

AGD_USR.1.2C Руководство пользователя должно содержать описание 

применения доступных пользователям функций безопасности, 

предоставляемых ОО. 

AGD_USR.1.3C Руководство пользователя должно содержать предупреждения 

относительно доступных для пользователей функций и привилегий, 

которые следует контролировать в безопасной среде обработки 

информации. 

AGD_USR.1.4C Руководство пользователя должно четко представить все 

обязанности пользователя, необходимые для безопасной эксплуатации 

ОО, включая обязанности, связанные с предположениями 

относительно действий пользователя, содержащимися в изложении 

среды безопасности ОО. 

AGD_USR.1.5C Руководство пользователя должно быть согласовано со всей 

другой документацией, представленной для оценки. 

AGD_USR.1.6C Руководство пользователя должно содержать описание всех 

требований безопасности к среде ИТ, которые имеют отношение к 

пользователю. 
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Элементы действий оценщика  

AGD_USR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

Г 5.1.7 Поддержка жизненного цикла (ALC) 

ALC_DVS.1 Идентификация мер безопасности 

Элементы действий разработчика 

ALC_DVS.1.1D Разработчик должен иметь документацию по безопасности 

разработки. 

Элементы содержания и представления свидетельств 

ALC_DVS.1.1C Документация по безопасности разработки должна содержать 

описание всех физических, процедурных, относящихся к персоналу и 

других мер безопасности, которые необходимы для защиты 

конфиденциальности и целостности проекта ОО и его реализации в 

среде разработки. 

ALC_DVS.1.2C Документация по безопасности разработки должна предоставить 

свидетельство, что необходимые меры безопасности соблюдаются во 

время разработки и сопровождения ОО. 

Элементы действий оценщика 

ALC_DVS.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ALC_DVS.1.2E Оценщик должен подтвердить применение мер безопасности. 

 

ALC_FLR.1 Базовое устранение недостатков 

Элементы действий разработчика 

ALC_FLR.1.1D Разработчик должен задокументировать процедуры устранения 

недостатков. 
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Элементы содержания и представления свидетельств 

ALC_FLR.1.1C Документация процедур устранения недостатков должна 

содержать описание процедур по отслеживанию всех ставших 

известными недостатков безопасности в каждой редакции ОО. 

ALC_FLR.1.2C Процедуры устранения недостатков должны содержать требование 

представления описания природы и проявлений каждого недостатка 

безопасности, а также статуса завершения исправления этого недостатка. 

ALC_FLR.1.3C Процедуры устранения недостатков должны содержать 

требование, чтобы действия по исправлению были идентифицированы 

для каждого недостатка безопасности. 

ALC_FLR.1.4C Документация процедур устранения недостатков должна 

содержать описание методов, используемых для предоставления 

пользователям ОО информации о недостатках, материалов исправлений 

и руководства по внесению исправлений. 

Элементы действий оценщика 

ALC_FLR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ALC_LCD.1 Определение модели жизненного цикла разработчиком 

Элементы действий разработчика 

ALC_LCD.1.1D Разработчик должен установить модель жизненного цикла, 

используемую при разработке и сопровождении ОО. 

ALC_LCD.1.2D Разработчик должен представить документацию по определению 

жизненного цикла. 

Элементы содержания и представления свидетельств 

ALC_LCD.1.1C Документация по определению жизненного цикла должна 

содержать описание модели, применяемой при разработке и 

сопровождении ОО. 
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ALC_LCD.1.2C Модель жизненного цикла должна обеспечить необходимый 

контроль за разработкой и сопровождением ОО. 

Элементы действий оценщика 

ALC_LCD.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ALC_TAT.1 Полностью определенные инструментальные средства разработки 

Элементы действий разработчика 

ALC_TAT.1.1D Разработчик должен идентифицировать инструментальные 

средства разработки ОО. 

ALC_TAT.1.2D Разработчик должен задокументировать выбранные опции 

инструментальных средств разработки, зависящие от реализации. 

Элементы содержания и представления свидетельств 

ALC_TAT.1.1C Все инструментальные средства разработки, используемые для 

реализации, должны быть полностью определены. 

ALC_TAT.1.2C Документация инструментальных средств разработки должна 

однозначно определить значения всех конструкций языка, 

используемых в реализации. 

ALC_TAT.1.3C Документация инструментальных средств разработки должна 

однозначно определить значения всех опций, зависящих от 

реализации. 

Элементы действий оценщика 

ALC_TAT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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Г 5.1.8 Тестирование (ATE) 

ATE_COV.2 Анализ покрытия 

Элементы действий разработчика  

ATE_COV.2.1D Разработчик должен представить анализ покрытия тестами. 

Элементы содержания и представления свидетельств  

ATE_COV.2.1C Анализ покрытия тестами должен демонстрировать соответствие 

между тестами, идентифицированными в тестовой документации, и 

описанием ФБО в функциональной спецификации. 

ATE_COV.2.2C Анализ покрытия тестами должен демонстрировать полное 

соответствие между описанием ФБО в функциональной 

спецификации и тестами, идентифицированными в тестовой 

документации.  

Элементы действий оценщика  

ATE_COV.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств.  

 

ATE_DPT.1 Тестирование: проект верхнего уровня 

Элементы действий разработчика  

ATE_DPT.1.1D Разработчик должен представить анализ глубины тестирования. 

Элементы содержания и представления свидетельств  

ATE_DPT.1.1C Анализ глубины должен показать достаточность тестов, 

идентифицированных в тестовой документации, для демонстрации, 

что ФБО выполняются в соответствии с проектом верхнего уровня. 

Элементы действий оценщика  

ATE_DPT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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ATE_FUN.1 Функциональное тестирование 

Элементы действий разработчика  

ATE_FUN.1.1D Разработчик должен протестировать ФБО и задокументировать 

результаты. 

ATE_FUN.1.2D Разработчик должен представить тестовую документацию. 

Элементы содержания и представления свидетельств  

ATE_FUN.1.1C Тестовая документация должна состоять из планов и описаний 

процедур тестирования, а также ожидаемых и фактических 

результатов тестирования. 

ATE_FUN.1.2C Планы тестирования должны идентифицировать проверяемые 

функции безопасности и содержать изложение целей тестирования. 

ATE_FUN.1.3C Описания процедур тестирования должны идентифицировать 

тесты, которые необходимо выполнить, и включать в себя сценарии 

для тестирования каждой функции безопасности. Эти сценарии 

должны учитывать любое влияние последовательности выполнения 

тестов на результаты других тестов. 

ATE_FUN.1.4C Ожидаемые результаты тестирования должны показать 

прогнозируемые выходные данные успешного выполнения тестов. 

ATE_FUN.1.5C Результаты выполнения тестов разработчиком должны 

демонстрировать, что каждая проверенная функция безопасности 

выполнялась в соответствии со спецификациями. 

Элементы действий оценщика  

ATE_FUN.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ATE_IND.2 Выборочное независимое тестирование 

Элементы действий разработчика  

ATE_IND.2.1D Разработчик должен представить ОО для тестирования. 
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Элементы содержания и представления свидетельств  

ATE_IND.2.1C ОО должен быть пригоден для тестирования. 

ATE_IND.2.2C Разработчик должен представить набор ресурсов, эквивалентных 

использованным им при функциональном тестировании ФБО.  

Элементы действий оценщика  

ATE_IND.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ATE_IND.2.2E Оценщик должен протестировать подмножество ФБО, как 

необходимо, чтобы подтвердить, что ОО функционирует в 

соответствии со спецификациями. 

ATE_IND.2.3E Оценщик должен выполнить выборку тестов из тестовой 

документации, чтобы верифицировать результаты тестирования, 

полученные разработчиком. 

 

Г 5.1.9 Оценка уязвимостей (AVA) 

 

AVA_MSU.2 Подтверждение правильности анализа 

Элементы действий разработчика 

AVA_MSU.2.1D Разработчик должен представить руководства по применению ОО. 

AVA_MSU.2.2D Разработчик должен задокументировать анализ руководств. 

Элементы содержания и представления свидетельств 

AVA_MSU.2.1C Руководства должны идентифицировать все возможные режимы 

эксплуатации ОО (включая действия после сбоя или ошибки в 

работе), их последствия и значение для обеспечения безопасной 

эксплуатации. 

AVA_MSU.2.2C Руководства должны быть полны, понятны, непротиворечивы и 

обоснованы. 
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AVA_MSU.2.3C Руководства должны содержать список всех предположений 

относительно среды эксплуатации. 

AVA_MSU.2.4C Руководства должны содержать список всех требований к 

внешним мерам безопасности (включая внешний контроль за 

процедурами, физическими мерами и персоналом). 

AVA_MSU.2.5C Документация анализа должна демонстрировать, что руководства 

полны. 

Элементы действий оценщика 

AVA_MSU.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_MSU.2.2E Оценщик должен повторить все процедуры конфигурирования и 

установки и выборочно другие процедуры для подтверждения, что ОО 

можно безопасно конфигурировать и использовать, применяя только 

представленные руководства. 

AVA_MSU.2.3E Оценщик должен сделать независимое заключение, что 

использование руководств позволяет выявить все опасные состояния. 

AVA_MSU.2.4E Оценщик должен подтвердить, что документация анализа 

показывает обеспечение руководствами безопасного 

функционирования во всех режимах эксплуатации ОО. 

 

AVA_SOF.1 Оценка стойкости функции безопасности ОО 

Элементы действий разработчика 

AVA_SOF.1.1D Разработчик должен выполнить анализ стойкости функции 

безопасности ОО для каждого механизма, идентифицированного в ЗБ 

как имеющего утверждение относительно стойкости функции 

безопасности ОО.  

Элементы содержания и представления свидетельств 

AVA_SOF.1.1C Для каждого механизма, имеющего утверждение относительно 

стойкости функции безопасности ОО, анализ должен показать, что ее 
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стойкость достигает или превышает минимальный уровень стойкости, 

определенный в ПЗ/ЗБ. 

AVA_SOF.1.2C Для каждого механизма, имеющего утверждение относительно 

конкретной стойкости функции безопасности ОО, анализ должен 

показать, что ее стойкость достигает или превышает конкретный 

показатель, определенный в ПЗ/ЗБ. 

Элементы действий оценщика 

AVA_SOF.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_SOF.1.2E Оценщик должен подтвердить, что утверждения относительно 

стойкости корректны. 

AVA_VLA.3 Умеренно стойкий 

Элементы действий разработчика 

AVA_VLA.3.1D Разработчик должен выполнить и задокументировать анализ 

поставляемых материалов ОО по поиску путей, которыми 

пользователь может нарушить ПБО. 

AVA_VLA.3.2D Разработчик должен задокументировать местоположение 

идентифицированных уязвимостей. 

Элементы содержания и представления свидетельств 

AVA_VLA.3.1C Документация должна показать для всех идентифицированных 

уязвимостей, что ни одна из них не может быть использована в 

предполагаемой среде ОО. 

AVA_VLA.3.2C Документация должна содержать строгое обоснование, что ОО с 

идентифицированными уязвимостями является стойким к явным 

нападениям проникновения. 

AVA_VLA.3.3C Свидетельство должно показать, что поиск уязвимостей является 

систематическим. 

Элементы действий оценщика 
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AVA_VLA.3.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_VLA.3.2E Оценщик должен провести тестирование проникновения, 

основанное на анализе уязвимостей, выполненном разработчиком, для 

обеспечения учета идентифицированных уязвимостей. 

AVA_VLA.3.3E Оценщик должен выполнить независимый анализ уязвимостей. 

AVA_VLA.3.4E Оценщик должен выполнить независимое тестирование 

проникновения, основанное на независимом анализе уязвимостей, и 

сделать независимое заключение о возможности использования 

дополнительно идентифицированных уязвимостей в предполагаемой 

среде. 

AVA_VLA.3.5E Оценщик должен сделать независимое заключение, что ОО 

является стойким к нападениям проникновения, выполняемым 

нарушителем, обладающим умеренным потенциалом нападения. 

 

Г 5.2 Требования безопасности для среды ИТ 

Функцией безопасности, реализуемой средой ИТ в интересах обеспечения 

безопасности ОО, является функция безопасности «Аутентификация». Данная 

функция реализуется механизмом паролей среды ИТ. Этот механизм можно отнести 

к типу вероятностных и перестановочных механизмов, для которых возможен 

анализ их стойкости.  

Функциональные компоненты из части 2 РД БИТ, на которых основаны 

функциональные требования безопасности среды ИТ, приведены в таблице 5.5. 
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Таблица 5.6 – Функциональные компоненты, на которых основаны ФТБ среды ИТ 

Идентификатор 

компонента требований 
Название компонента требований 

FIA_AFL.1 Обработка отказов аутентификации  

FIA_SOS.1 Верификация секретов 

FIA_UAU.2 Аутентификация до любых действий пользователя 

FPT_RVM.1 (2) Невозможность обхода ПБО 

FPT_SEP.1 (2) Отделение домена ФБО 

FPT_STM.1 Надежные метки времени 

 

Г 5.2.1 Идентификация и аутентификация (FIA) 

FIA_AFL.1 Обработка отказов аутентификации 

FIA_AFL.1.1 Функции безопасности среды ИТ должны обнаруживать, когда 

произойдет [назначение: определенное уполномоченным 

администратором ОО число] неуспешных попыток аутентификации [с 

момента последней успешной попытки аутентификации пользователя]. 

FIA_AFL.1.2 При достижении определенного в элементе FIA_AFL.1.1 числа 

неуспешных попыток аутентификации функции безопасности среды 

ИТ должны: [назначение: список действий, направленных на 

дальнейшее предотвращение попыток доступа со стороны 

субъекта, ограниченное временным интервалом]. 

Зависимости: FIA_UAU.2 «Аутентификация до любых действий пользователя». 

Замечание по применению: 

 Конкретизация данного требования совместно с требованием FIA_SOS.1 в ЗБ 

должна обеспечивать возможность для механизмов безопасности, реализующих 

функции безопасности «Аутентификация», предоставлять адекватную защиту от 

нарушения безопасности ОО нарушителем с низким потенциалом нападения. 
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FIA_SOS.1 Верификация секретов  

FIA_SOS.1.1 Функции безопасности среды ИТ должны предоставить 

механизм для верификации того, что пароли на доступ к ОО отвечают 

[назначение: определенная метрика качества паролей, включающая 

требования к длине паролей, требования по запрещению 

использования определенных комбинаций символов, а также 

требования к категории используемых символов]. 

Зависимости: отсутствуют. 

Замечание по применению: 

 Конкретизация данного требования совместно с требованием FIA_AFL.1 в ЗБ 

должна обеспечивать возможность для механизмов безопасности, реализующих 

функции безопасности «Аутентификация», предоставлять адекватную защиту от 

нарушения безопасности ОО нарушителем с низким потенциалом нападения. 

 

FIA_UAU.2 Аутентификация до любых действий пользователя 

FIA_UAU.2.1 Функции безопасности среды ИТ должны требовать, чтобы 

каждый субъект доступа к ОО был успешно аутентифицирован до 

разрешения любого действия, выполняемого при посредничестве ФБО 

от имени этого субъекта доступа. 

Зависимости: FIA_UID.2 «Идентификация до любых действий пользователя». 

 

Г 5.2.2 Защита ФБО (FPT) 

FPT_RVM.1 (2) Невозможность обхода ПБО 

FPT_RVM.1.1 Функции безопасности среды ИТ должны обеспечить, чтобы 

функции, осуществляющие ПБО, вызывались и успешно выполнялись 

прежде, чем разрешается выполнение любой другой функции в пределах 

ОДФ. 

Зависимости: отсутствуют. 
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FPT_SEP.1 (2) Отделение домена ФБО 

FPT_SEP.1.1 Функции безопасности среды ИТ должны поддерживать домен 

безопасности для выполнения ФБО, защищающий их от вмешательства 

и искажения недоверенными субъектами. 

FPT_SEP.1.2 Функции безопасности среды ИТ должны реализовать 

разделение между доменами безопасности субъектов в ОДФ. 

Зависимости: отсутствуют. 

 

FPT_STM.1 Надежные метки времени 

FPT_STM.1.1  Функции безопасности среды ИТ должны быть способны 

предоставить надежные метки времени для использования ФБО. 

Зависимости: отсутствуют. 
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Г 6 ОБОСНОВАНИЕ 

В данном разделе дано обоснование целей безопасности, определенных в 

разделе 4, и требований безопасности, определенных в разделе 5 настоящего ПЗ. В 

разделе «Обоснование» также демонстрируется справедливость утверждений о 

СФБ. 

Г 6.1 Обоснование целей безопасности 

Г 6.1.1 Обоснование целей безопасности для ОО 

В таблице 6.1 приведено отображение целей безопасности на угрозы и 

политику безопасности объекта эксплуатации. 

 

Таблица 6.1 – Отображение целей безопасности на угрозы и политику безопасности 

объекта эксплуатации 
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Угроза-1 Х      

Угроза-2  Х     

Угроза-3  Х     

Угроза-4    Х   

Угроза-5    Х   

Угроза-6    Х   

Угроза-7      Х 

Угроза-8      Х 

Политика безопасности-1     Х  

Политика безопасности-2   Х    

Политика безопасности-3 Х      
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Цель безопасности-1 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-1, и реализацией политики безопасности организации Политика 

безопасности-3, так как обеспечивает доступ к объектам ОО только 

уполномоченным пользователям ОО, а также обеспечивает возможность 

уполномоченным пользователям ОО определять доступность объектов ОО для 

других пользователей ОО. 

 

Цель безопасности-2 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-2 и Угроза-3, так как обеспечивает доступ к ОО только 

уполномоченным на это пользователям. 

 

Цель безопасности-3 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-2, так как 

обеспечивает наличие надлежащих механизмов регистрации и предупреждения 

администратора ОО о любых событиях, относящихся к безопасности ОО. 

Механизмы регистрации предоставляют администраторам ОО возможность 

выборочного ознакомления с информацией о произошедших в ОО событиях. 

 

Цель безопасности-4 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-4, Угроза-5 и Угроза-6, так как обеспечивает доступ к данным 

аудита только уполномоченным администраторам ОО и предотвращает потерю 

данных аудита в случае переполнения их хранилища, а также в случае 

невозможности дальнейшего ведения аудита вследствие исчерпания свободного 

дискового пространства. 

 

Цель безопасности-5 
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Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-1, так как 

обеспечивает наличие надлежащих корректно функционирующих средств 

администрирования, доступных только уполномоченным администраторам ОО. 

 

Цель безопасности-6 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-7 и Угроза-8, так как обеспечивает защиту данных ФБО и ресурсов 

ОО, поддерживая домен для функционирования ФБО. 

 

Г 6.1.2 Обоснование целей безопасности для среды 

В таблице 6.2 приведено отображение целей безопасности для среды на 

предположения безопасности, угрозы и политику безопасности объекта 

эксплуатации. 
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Таблица 6.2 – Отображение целей безопасности для среды на предположения 

безопасности, угрозы и политику безопасности объекта эксплуатации 
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Предположение-1 Х            

Предположение-2  Х           

Предположение-3   Х          

Предположение-4    Х         

Предположение-5 
3.5.1.1.1.1.1   

  Х    
 

   

Предположение-6      Х       

Предположение-7            Х 

Предположение-8       Х      

Предположение-9        Х     

Предположение-10         Х    

Угроза-9     Х        

Угроза-10     Х        

Угроза-11          X   

Политика 

безопасности-4 
  

      

 

 Х  
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Цель для среды функционирования ОО-1 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-1, так как обеспечивает отсутствие 

на компьютере с установленным ОО нештатных программных средств, 

позволяющих осуществить несанкционированную модификацию ОО. 

 

Цель для среды функционирования ОО-2 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-2, так как обеспечивает 

осуществление доступа к ОО только из санкционированных точек доступа, 

размещенных в контролируемой зоне, оборудованной средствами и системами 

физической защиты и охраны (контроля и наблюдения) и исключающей 

возможность бесконтрольного пребывания посторонних лиц. 

 

Цель для среды функционирования ОО-3 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-3, так как обеспечивает 

взаимодействие ОО только с доверенными системами ИТ, ПБО которых 

скоординированы с ПБО рассматриваемого ОО. 

 

Цель для среды функционирования ОО-4 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-4, так как обеспечивает установку 

конфигурирование и управление ОО в соответствии с руководствами и согласно 

оцененным конфигурациям. 

Цель для среды функционирования ОО-5 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-5 и противостояния угрозам 

Угроза-9 и Угроза-10, так как обеспечивает осуществление аутентификации 
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субъектов, осуществляющих попытку доступа к ОО, с использованием механизмов 

ОС, под управлением которой функционирует ОО. 

 

Цель для среды функционирования ОО-6 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-6, так как обеспечивает 

осуществление функционирования ОО в среде функционирования, 

предоставляющей механизм аутентификации, обеспечивающий адекватную защиту 

от нарушения безопасности ОО нарушителями с низким потенциалом нападения. 

 

Цель для среды функционирования ОО-7 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-8, так как обеспечивает, для 

предотвращения несанкционированного физического доступа, размещение 

компьютера с установленным ОО в контролируемой зоне, оборудованной 

средствами и системами физической защиты и охраны (контроля и наблюдения) и 

исключающей возможность бесконтрольного пребывания посторонних лиц. 

 

Цель для среды функционирования ОО-8 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-9, так как обеспечивает прохождение 

персоналом, ответственным за администрирование ОО, проверок на 

благонадежность и компетентность, а также деятельность согласно 

соответствующей документации. 

 

Цель для среды функционирования ОО-9 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-10, так как обеспечивает 

прохождение уполномоченными на доступ к ОО пользователями проверок на 
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благонадежность, а их совместные действия направлены исключительно на 

выполнение своих функциональных обязанностей. 

 

Цель для среды функционирования ОО-10 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозе Угроза-11, так как обеспечивает защиту данных ФБО и ресурсов ОО, а также 

поддержку домена для функционирования ФБО. 

 

Цель для среды функционирования ОО-11 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-4, так как 

обеспечивает поддержку средств аудита, используемых в ОО, и предоставление для 

них надлежащего источника меток времени. 

 

Цель для среды функционирования ОО-12 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-7, так как обеспечивает выполнение 

мероприятий, направленных на восстановление безопасного состояния ОО в случае 

сбоя (отказа) программного и аппаратного обеспечения ОО. 

 

Г 6.2 Обоснование требований безопасности 

Г 6.2.1 Обоснование требований безопасности для ОО 

Г 6.2.1.1 Обоснование функциональных требований безопасности ОО 

В таблице 6.3 представлено отображение функциональных требований 

безопасности ОО на цели безопасности для ОО. 
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Таблица 6.3 – Отображение функциональных требований безопасности для ОО на 

цели безопасности для ОО 
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FAU_GEN.1   Х    

FAU_GEN.2   Х    

FAU_SAR.1   Х    

FAU_SAR.2    Х   

FAU_SAR.3   Х    

FAU_SEL.1   Х    

FAU_STG.1    Х   

FAU_STG.3    Х   

FAU_STG.4    Х   

FDP_ACC.1 Х      

FDP_ACF.1 Х      

FIA_ATD.1 Х Х Х  Х  

FIA_UID.2 Х Х     

FIA_USB.1 Х Х Х    

FMT_MOF.1     Х  

FMT_MSA.1 Х    Х  

FMT_MSA.3 Х    Х  

FMT_MTD.1     Х  

FMT_REV.1 (1)     Х  

FMT_REV.1 (2) Х      

FMT_SMR.1 Х   Х Х Х 

FPT_RVM.1 (1)      Х 

FPT_SEP.1 (1)      Х 

FTA_TSE.1  Х     
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FAU_GEN.1  Генерация данных аудита 

В требованиях данного компонента выделяются данные, которые должны 

быть включены в записи аудита для подвергаемых аудиту событий, связанных с ОО. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_GEN.2  Ассоциация идентификатора пользователя 

Выполнение требований данного компонента обеспечивает возможность 

ассоциировать каждое событие, потенциально подвергаемое аудиту, с 

идентификатором пользователя, который был инициатором этого события. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_SAR.1  Просмотр аудита 

Выполнение требований данного компонента обеспечивает возможность 

предоставления уполномоченным администраторам ОО всей информации аудита в 

понятном для него виде. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-3 и способствует ее достижению. 

 

FAU_SAR.2  Ограниченный просмотр аудита 

Выполнение требований данного компонента обеспечивает запрет всем 

пользователям доступ к чтению записей аудита, за исключением уполномоченных 

администраторов ОО, которым явно предоставлен доступ для чтения. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-4 и 

способствует ее достижению. 

 

FAU_SAR.3  Выборочный просмотр аудита 

Выполнение требований данного компонента обеспечивает выполнение 

поиска данных аудита, основанного на определенных критериях (тип события). 
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Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_SEL.1  Избирательный аудит  

Выполнение требований данного компонента обеспечивает возможность  

включения и исключения событий в совокупность событий, подвергающихся 

аудиту, уполномоченным администратором ОО по таким атрибутам, как тип 

события. Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_STG.1  Защищенное хранение журнала аудита 

Выполнение требований данного компонента обеспечивает защиту хранимых 

записей аудита от несанкционированного удаления и предотвращает модификацию 

записей аудита. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-4 и способствует ее достижению. 

 

FAU_STG.3  Действия в случае возможной потери данных аудита 

Выполнение требований данного компонента обеспечивает выполнение 

действий, направленных на сохранение данных журнала аудита и обеспечивающих 

непрерывность процесса аудирования, если журнал аудита превысит установленный 

уполномоченным администратором ОО размер. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-4 и способствует ее достижению. 

 

FAU_STG.4  Предотвращение потери данных аудита 

Выполнение требований данного компонента обеспечивает игнорирование 

событий, подвергающихся аудиту, и выполнение действий, направленных на 

невозможность совершения дальнейших событий, связанных с безопасностью ОО 

при отсутствии свободного дискового пространства для создания журнала аудита. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-4 и 

способствует ее достижению. 
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FDP_ACC.1  Ограниченное управление доступом 

Выполнение требований данного компонента обеспечивает реализацию 

политики дискреционного доступа для субъектов, именованных объектов и всех 

операций между субъектами и объектами. Рассматриваемый компонент сопоставлен 

с целью Цель безопасности-1 и способствует ее достижению. 

 

FDP_ACF.1 Управление доступом, основанное на атрибутах 

безопасности 

Выполнение требований данного компонента обеспечивает осуществление 

политики дискреционного доступа, основываясь на атрибутах безопасности, 

определении правил доступа субъектов к объектам. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-1 и способствует ее достижению. 

 

FIA_ATD.1  Определение атрибутов пользователя 

Выполнение требований данного компонента обеспечивает поддержание для 

каждого пользователя (пользователя ОО и администратора ОО) в качестве 

атрибутов безопасности идентификатора пользователя, идентификатора роли, 

участником которой является пользователь, а также других атрибутов безопасности. 

Рассматриваемый компонент сопоставлен с целями Цель безопасности-1, Цель 

безопасности-2, Цель безопасности-3, Цель безопасности-5  и способствует их 

достижению. 

 

FIA_UID.2  Идентификация до любых действий пользователя 

Выполнение требований данного компонента обеспечивает выполнение 

идентификации субъекта доступа до того, как ФБО разрешат ему выполнять любые 

другие (не связанные с идентификацией) действия. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-2 и способствует 

их достижению. 
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FIA_USB.1  Связывание пользователь-субъект 

Выполнение требований данного компонента обеспечивает ассоциирование 

соответствующих атрибутов безопасности субъекта доступа с субъектами, 

действующими от имени этого субъекта доступа. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-2, Цель 

безопасности-3 и способствует их  достижению. 

 

FMT_MOF.1  Управление режимом выполнения функций  

Выполнение требований данного компонента обеспечивает, что ФБО 

разрешает модификацию и определение режимов выполнения функций, связанных с 

аудитом, только уполномоченному администратору ОО, предусмотрена 

возможность определения других функций. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-5 и способствует ее достижению. 

 

FMT_MSA.1  Управление атрибутами безопасности 

Выполнение требований данного компонента обеспечивает возможность 

модифицировать атрибуты безопасности в правилах политики дискреционного 

управления доступом только уполномоченным идентифицированным ролям. 

Рассматриваемый компонент сопоставлен с целями Цель безопасности-1, Цель 

безопасности-5 и способствует их достижению. 

 

FMT_MSA.3  Инициализация статических атрибутов 

Выполнение требований данного компонента обеспечивает ограничительные 

значения по умолчанию для атрибутов безопасности, которые используются для 

осуществления политики дискреционного управления доступом, и возможность для 

уполномоченных идентифицированных ролей определять альтернативные значения 

для отмены значений по умолчанию. Рассматриваемый компонент сопоставлен с 

целями Цель безопасности-1, Цель безопасности-5 и способствует их достижению. 
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FMT_MTD.1  Управление данными ФБО 

Выполнение требований данного компонента предоставляет возможность 

модификации определенных данных ФБО только уполномоченным 

идентифицированным ролям. Рассматриваемый компонент сопоставлен с целью 

Цель безопасности-5 по  достижению. 

 

FMT_REV.1 (1) Отмена 

Выполнение требований данного компонента предоставляет возможность 

отмены атрибутов безопасности, ассоциированных с пользователями ОО и 

объектами, в пределах ОДФ только уполномоченному администратору ОО. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-5 и 

способствует ее достижению. 

 

FMT_REV.1 (2) Отмена 

Выполнение требований данного компонента предоставляет возможность 

отмены атрибутов безопасности, ассоциированных с объектами, в пределах ОДФ 

только пользователям, уполномоченным на изменение атрибутов безопасности в 

соответствии с политикой дискреционного управления доступом. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-5 и способствует ее 

достижению. 

 

FMT_SMR.1  Роли безопасности 

Данный компонент включен в ПЗ вследствие того, что все другие компоненты 

из класса FMT зависят от назначения субъекту ролей администратора ОО и 

пользователя ОО, предусмотрена возможность определения других 

уполномоченных идентифицированных ролей. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-4, Цель 

безопасности-5, Цель безопасности-6 и способствует их достижению. 
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FPT_RVM.1 (1) Невозможность обхода ПБО 

Выполнение требований данного компонента обеспечивает, чтобы функции, 

осуществляющие ПБО, вызывались и  успешно выполнялись прежде, чем 

разрешается выполнение любой другой функции в пределах ОДФ. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-6 и способствует ее 

достижению. 

 

FPT_SEP.1 (1) Отделение домена ФБО 

Выполнение требований данного компонента обеспечивает для ФБО домен 

безопасности для собственного выполнения, который защищает их от 

вмешательства и искажения недоверенными субъектами. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-6 и способствует ее 

достижению. 

 

FTA_TSE.1  Открытие сеанса с ОО 

Выполнение требований данного компонента обеспечивает способность 

отказа ОО в открытии сеанса доступа к ОО, основываясь на идентификаторе 

пользователя, предусмотрена возможность определения других атрибутов. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-2 и 

способствует ее достижению. 

 

Г 6.2.1.2 Обоснование требований доверия к безопасности ОО 

Включение в настоящий ПЗ ОУД4, усиленный компонентом ALC_FLR.1 

«Базовое устранение недостатков» AVA_VLA.3 «Умеренно стойкий», является 

достаточным при определении допустимости использования ОО в информационных 

системах, в которых обрабатывается информация ограниченного доступа. 

 



412 

Г 6.2.2 Обоснование требований безопасности для среды ИТ 

В таблице 6.4 представлено отображение функциональных требований 

безопасности среды ИТ на цели безопасности для среды. 

 

Таблица 6.4 – Отображение функциональных требований безопасности среды ИТ на 

цели безопасности для среды 

 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-5
 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-1
0
 

Ц
е
л

ь
 д

л
я

 с
р

е
д
ы

 ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 О
О

-1
1
 

FIA_AFL.1 Х   

FIA_SOS.1 Х   

FIA_UAU.2 Х   

FPT_RVM.1 (2)  X  

FPT_SEP.1 (2)  X  

FPT_STM.1   Х 

 

FIA_AFL.1 Обработка отказов аутентификации 

Выполнение требований данного компонента обеспечивает выполнение 

определенных действий, направленных на дальнейшее предотвращение попыток 

доступа со стороны субъекта, ограниченное временным интервалом, при 

достижении определенного уполномоченным администратором ОО числа 

неуспешных попыток аутентификации при доступе к ОО. Рассматриваемый 
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компонент сопоставлен с целью Цель для среды функционирования ОО-5 и 

способствует ее достижению. 

 

FIA_SOS.1 Верификация секретов  

Выполнение требований данного компонента обеспечивает верификацию 

качества паролей на доступ к ОО. Рассматриваемый компонент сопоставлен с целью 

Цель для среды функционирования ОО-5 и способствует ее достижению. 

 

FIA_UAU.2 Аутентификация до любых действий пользователя 

Выполнение требований данного компонента обеспечивает выполнение 

аутентификации субъекта доступа к ОО до того, как ФБО разрешат ему выполнять 

любые другие (не связанные с аутентификацией) действия. Рассматриваемый 

компонент сопоставлен с целью Цель для среды функционирования ОО-5 и 

способствует ее достижению. 

 

FPT_RVM.1 (2) Невозможность обхода ПБО 

Выполнение требований данного компонента обеспечивает, чтобы функции, 

осуществляющие ПБО, вызывались и  успешно выполнялись прежде, чем 

разрешается выполнение любой другой функции в пределах ОДФ. Рассматриваемый 

компонент сопоставлен с целью Цель для среды функционирования ОО-10 и 

способствует ее достижению. 

 

FPT_SEP.1 (2) Отделение домена ФБО 

Выполнение требований данного компонента обеспечивает для ФБО домен 

безопасности, который защищает их от вмешательства и искажения недоверенными 

субъектами. Рассматриваемый компонент сопоставлен с целью Цель для среды 

функционирования ОО-10 и способствует ее достижению. 
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FPT_STM.1 Надежные метки времени 

Данный компонент включен в ПЗ для удовлетворения зависимости 

компонента FAU_GEN.1 от наличия в записях аудита точного указания даты и 

времени. Рассматриваемый компонент сопоставлен с целью Цель для среды 

функционирования ОО-11 и способствует ее достижению. 

 

Г 6.2.3 Обоснование зависимостей требований 

В таблице 6.5 представлены результаты удовлетворения зависимостей 

функциональных требований. Зависимости компонентов требований удовлетворены 

в настоящем ПЗ либо включением компонентов, определенных в части 2 РД БИТ 

под рубрикой «Зависимости», либо включением компонентов, иерархичных по 

отношению к компонентам, определенным в части 2 РД БИТ под рубрикой 

«Зависимости». 

Таким образом, столбец 2 таблицы 6.5 является справочным и содержит 

компоненты, определенные в части 2 РД БИТ в описании компонентов требований, 

приведенных в столбце 1 таблицы 6.5, под рубрикой «Зависимости». 

Столбец 3 таблицы 6.5 показывает, какие компоненты требований были 

реально включены в настоящий ПЗ для удовлетворения зависимостей компонентов, 

приведенных в первом столбце таблицы 6.5. Компоненты требований в столбце 3 

таблицы 6.5 либо совпадают с компонентами в столбце 2 таблицы 6.5, либо 

иерархичны по отношению к ним. 

 

Таблица 6.5 – Зависимости функциональных требований 

Функциональные 

компоненты 
Зависимости по РД БИТ 

Удовлетворение 

зависимостей 

Зависимости функциональных требований ОО 

FAU_GEN.1 FPT_STM.1 FPT_STM.1 

FAU_GEN.2 FAU_GEN.1, 

FIA_UID.1 

FAU_GEN.1, 

FIA_UID.2 
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Функциональные 

компоненты 
Зависимости по РД БИТ 

Удовлетворение 

зависимостей 

FAU_SAR.1 FAU_GEN.1 FAU_GEN.1 

FAU_SAR.2 FAU_SAR.1 FAU_SAR.1 

FAU_SAR.3 FAU_SAR.1 FAU_SAR.1 

FAU_SEL.1 FAU_GEN.1, 

FMT_MTD.1 

FAU_GEN.1, 

FMT_MTD.1 

FAU_STG.1 FAU_GEN.1 FAU_GEN.1 

FAU_STG.3 FAU_STG.1 FAU_STG.1 

FAU_STG.4 FAU_STG.1 FAU_STG.1 

FDP_ACC.1 FDP_ACF.1 FDP_ACF.1 

FDP_ACF.1 FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1, 

FMT_MSA.3 

FIA_USB.1 FIA_ATD.1 FIA_ATD.1 

FMT_MOF.1 FMT_SMR.1 FMT_SMR.1 

FMT_MSA.1 [FDP_ACC.1 или 

FDP_IFC.1], 

FMT_SMR.1 

FDP_ACC.1, 

FMT_SMR.1 

FMT_MSA.3 FMT_MSA.1, 

FMT_SMR.1 

FMT_MSA.1, 

FMT_SMR.1 

FMT_MTD.1 FMT_SMR.1 FMT_SMR.1 

FMT_REV.1 (1) FMT_SMR.1 FMT_SMR.1 

FMT_REV.1 (2) FMT_SMR.1 FMT_SMR.1 

FMT_SMR.1 FIA_UID.1 FIA_UID.2 

Зависимости функциональных требований среды ИТ 

FIA_AFL.1 FIA_UAU.1 FIA_UAU.2 

FIA_UAU.2 FIA_UID.1 FIA_UID.2 
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ПРИЛОЖЕНИЕ Д 
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ 

БИТ – безопасность информационных технологий 

БД - база данных 

ЗБ – задание по безопасности 

ИС - информационная система 

ИТ – информационная технология 

НСД – несанкционированный доступ 

ОДФ – область действия функции безопасности объекта оценки 

ОО – объект оценки 

ОУД – оценочный уровень доверия 

ПБО – политика безопасности объекта оценки 

ПЗ – профиль защиты 

ПФБ – политика функции безопасности 

УК – управление конфигурацией 

ФБО – функции безопасности объекта оценки 

ФТБ – функциональные требования безопасности 
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Д 1 ВВЕДЕНИЕ ПЗ 

Данный раздел содержит информацию общего характера. Подраздел 

«Идентификация ПЗ» предоставляет маркировку и описательную информацию, 

которые необходимы, чтобы идентифицировать, каталогизировать ПЗ и ссылаться 

на него. Подраздел «Аннотация ПЗ» содержит общую характеристику ПЗ. В 

подразделе «Соглашения» дается описание операций конкретизации компонентов 

требований безопасности ИТ. В подразделе «Термины и определения» 

представлены определения основных терминов, специфичных для настоящего ПЗ. В 

подразделе «Организация ПЗ» дается пояснение организации документа. 

 

Д 1.1 Идентификация ПЗ 

Название ПЗ: Безопасность информационных технологий. 

Изделия информационных технологий. Системы 

управления базами данных. Оценочный уровень 

доверия – четвертый. Профиль защиты. 

Семейство ПЗ: Изделия ИТ. 

Функциональна

я группа: 

Системы управления базами данных. 

Версия ПЗ: Версия 1.0. 

Обозначение 

ПЗ: 

ИЗД_ИТ.СУБД.ОУД4.ПЗ. 

Идентификаци

я ОО: 

Системы управления базами данных. 

Уровень 

доверия: 

ОУД4, усиленный компонентами ALC_FLR.1 

«Базовое устранение недостатков», AVA_VLA. 3 

«Умеренно стойкий». 
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Идентификаци

я РД БИТ: 

Руководящий документ. Безопасность 

информационных технологий. Критерии оценки 

безопасности информационных технологий. 

Часть 1: Введение и общая модель, ФСТЭК 

(Гостехкомиссия) России, 2002. 

Руководящий документ. Безопасность 

информационных технологий. Критерии оценки 

безопасности информационных технологий. 

Часть 2: Функциональные требования 

безопасности, ФСТЭК (Гостехкомиссия) России, 

2002. 

Руководящий документ. Безопасность 

информационных технологий. Критерии оценки 

безопасности информационных технологий. 

Часть 3: Требования доверия к безопасности, 

ФСТЭК (Гостехкомиссия) России, 2002. 

 

Ключевые 

слова: 

Система управления базами данных, средство 

защиты информации, дискреционное управление 

доступом, ИС, профиль защиты, ОУД4. 

 

Д 1.2 Аннотация ПЗ 

Настоящий ПЗ определяет требования безопасности для систем управления 

базами данных (далее – объект оценки). 

Объект оценки представляет собой полнофункциональную реляционную 

систему управления базами данных, обеспечивающую надежную 

инфраструктурную платформу высокой производительности для создания, 

развертывания и поддержки производственных баз данных. Реляционное ядро ОО 
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обеспечивает достоверность и защиту хранимых в реляционных таблицах данных, 

отказоустойчивость и динамическую оптимизацию производительности системы. 

Предполагается функционирование ОО под управлением ОС. 

Системы управления базами данных, соответствующие настоящему профилю 

защиты, могут использоваться в информационных системах, обрабатывающих 

конфиденциальную информацию. 

 

Д 1.3 Соглашения 

Руководящий документ ФСТЭК (Гостехкомиссии) России «Безопасность 

информационных технологий. Критерии оценки безопасности информационных 

технологий» (далее – Общие критерии) допускает выполнение определенных в 

части 2 РД БИТ операций над функциональными требованиями. Соответственно в 

настоящем ПЗ используются операции «уточнение», «выбор», «назначение» и 

«итерация». 

Операция «уточнение» используется для добавления к требованию некоторых 

подробностей (деталей) и, таким образом, ограничивает диапазон возможностей его 

удовлетворения. Результат операции «уточнение» в настоящем ПЗ обозначается 

полужирным текстом. 

Операция «выбор» используется для выбора одного или нескольких 

элементов из перечня в формулировке требования. Результат операции «выбор» в 

настоящем ПЗ обозначается подчеркнутым курсивным текстом. 

Операция «назначение» используется для присвоения конкретного значения 

ранее неконкретизированному параметру. Операция «назначение» обозначается 

заключением значения параметра в квадратные скобки, [назначаемое значение].  

В настоящем ПЗ используются компоненты функциональных требований 

безопасности, включающие частично выполненные операции «назначение» и 

предполагающие завершение операций в ЗБ. В данных компонентах незавершенная 

часть операции «назначения» обозначается как [назначение: область 

предполагаемых значений]. 
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В настоящем ПЗ используются компоненты функциональных требований 

безопасности, включающие незавершенные операции «назначение» в которых 

область предполагаемых значений уточнена по отношению к исходному 

компоненту из части 2 РД БИТ. В данных компонентах операции «назначения» с 

уточненной областью предполагаемых значений обозначаются как [назначение: 

уточненная область предполагаемых значений]. 

Операция «итерация» используется для более чем однократного 

использования компонента функциональных требований безопасности ИТ при 

различном выполнении разрешенных операций (уточнение, выбор, назначение). 

Выполнение «итерации» сопровождается помещением номера итерации, 

заключенного в круглые скобки, после краткого имени соответствующего 

компонента, (номер итерации). 

Замечания по применению предназначены либо для разъяснения назначения 

некоторого требования, идентификации вариантов реализации, либо для 

определения условий выполнения требования. В случае использования, замечания 

по применению следуют за компонентом требования. 

Настоящий профиль защиты содержит ряд незавершенных операций над 

компонентами функциональных требований безопасности. Эти операции должны 

быть завершены в задании по безопасности на конкретную реализацию СУБД. 

 

Д 1.4 Термины и определения 

В настоящем ПЗ применяются следующие термины с соответствующими 

определениями. 

Информационная система: Система, состоящая из персонала и 

комплекса изделий ИТ, обеспечивающая автоматизацию функционирования 

определенных структурных элементов. 

Активы: Информация или ресурсы ОО, подлежащие защите 

контрмерами ОО. 

Аутентификационные данные: Информация, используемая для 
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верификации предъявленного идентификатора. 

Аутентификация: Процесс установления подлинности информации, 

предъявленной администратором ОО или пользователем ОО при 

регистрации. 

Данные ФБО: Данные, созданные ФБО или для ФБО, которые могут 

повлиять на выполнение ФБО. 

Доступность: Состояние безопасности активов (информации), 

характеризуемое их готовностью к использованию по запросу 

уполномоченных лиц, объектов или субъектов, а также возможностью их 

восстановления в случае сбоя (отказа). 

Задание по безопасности: Совокупность требований безопасности и 

спецификаций, предназначенная для использования в качестве основы для 

оценки конкретного ОО. 

Конфиденциальность: Характеристика безопасности активов, 

связанная с предотвращением возможности доступа к информации и/или ее 

раскрытия неуполномоченным лицам, объектам или процессам. 

Область действия ФБО: Совокупность возможных взаимодействий с 

ОО или в его пределах, которые подчинены правилам ПБО. 

Объект оценки: Подлежащие оценке изделие ИТ (в данном случае – 

СУБД) с руководствами по эксплуатации. 

Политика безопасности объекта эксплуатации: Совокупность 

руководящих принципов, правил, процедур и практических приемов в 

области безопасности, которыми руководствуется организация в своей 

деятельности. 

Политика безопасности ОО: Совокупность правил, определяющих 

режим обеспечения безопасности ОО и представляемых в виде набора 

функциональных требований безопасности. 

Политика функции безопасности: Политика безопасности, 

осуществляемая ФБ. 

Пользователь: Любая сущность (человек-пользователь или внешний 
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объект изделия ИТ) вне ОО, которая взаимодействует с ОО. 

Изделие ИТ: Программное, программно-аппаратное или аппаратное 

обеспечение изделий ИТ, специально разработанное для использования в 

составе ИС. 

Профиль защиты: Совокупность требований безопасности для 

некоторого типа изделий ИТ. 

Уполномоченный администратор: Уполномоченный пользователь, 

ответственный за эксплуатацию ОО.  

Функция безопасности: Функциональные возможности части или 

частей ИС или изделия ИТ, обеспечивающие выполнение подмножества 

взаимосвязанных функциональных требований безопасности. 

Целостность: Состояние безопасности активов (информации), 

характеризуемое их полнотой и защищенностью от несанкционированного 

изменения (модификации). 

 

Д 1.5 Организация ПЗ 

Раздел 1 «Введение ПЗ» содержит информацию управления 

документооборотом и обзорную информацию, необходимую для идентификации ПЗ 

и работы с реестром ПЗ. 

Раздел 2 «Описание ОО» содержит описание функциональных возможностей 

ОО, среды функционирования ОО и границ ОО, служащее цели лучшего понимания  

требований безопасности и дающее представление о типе изделия ИТ. 

Раздел 3 «Среда безопасности ОО» содержит описание аспектов среды 

безопасности ОО. В данном разделе определяется совокупность угроз, имеющих 

отношение к безопасному функционированию ОО, политика безопасности 

организации, которой должен следовать ОО, и предположения (обязательные 

условия) безопасного использования ОО. 

В разделе 4 «Цели безопасности» определена совокупность целей 

безопасности для ОО и среды функционирования ОО. 



425 

В разделе 5 «Требования безопасности ИТ» на основе частей 2 и 3 РД БИТ 

определены, соответственно, функциональные требования безопасности ИТ и 

требования доверия к безопасности. 

В Разделе 6 «Обоснование» демонстрируется, что ПЗ специфицирует полную 

и взаимосвязанную совокупность требований безопасности ИТ, что ОО учитывает 

идентифицированные аспекты среды безопасности ИТ.  
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Д 2 ОПИСАНИЕ ОО 

Объектом оценки в настоящем ПЗ является система управления базами 

данных. 

 

Д 2.1 Тип изделия ИТ 

Объект оценки представляет собой систему управления базами данных, 

обеспечивающую надежную инфраструктурную платформу высокой 

производительности для создания, развертывания и поддержки баз данных. ОО 

обеспечивает достоверность и защиту хранимых данных. Предполагается 

функционирование ОО под управлением ОС. 

 

Д 2.2 Основные функциональные возможности ОО 

В ОО должен быть реализован ряд функциональных возможностей и средств, 

позволяющих обеспечить безопасность ИТ, надежность ОО, а также упрощающих 

администрирование ОО и управление вычислительной средой ОО. В данном 

подразделе представлено краткое описание предполагаемых функциональных 

возможностей и средств. 

ОО должен содержать следующие основные программные компоненты: 

- сервер системы управления базами данных; 

- средство интерактивной работы с системой управления базами данных; 

- прикладные библиотеки доступа к системе управления базами данных для 

различных языков программирования; 

 

Д 2.2.1 Основные функциональные возможности  

Объект оценки должен характеризоваться как управляемая, надежная и 

безопасная система, что должно достигаться за счет таких возможностей 
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обеспечения безопасности, как использование единых регистрационных данных 

пользователя при доступе к ОС и к ОО, аудит событий безопасности, управление 

ролями, дискреционное управление доступом. 

ОО должен поддерживать следующий функционал: 

- поддержка масштабируемых геоинформационных систем (ГИС), в 

частности: 

- поиск ближайших соседей для различных типов данных; 

- поиск и хранения объектов со сферическими атрибутами; 

- гибкая система полнотекстового поиска со встроенной поддержкой 

русского языка с поддержкой поиска фраз; 

- поиск похожих строк (поиск с опечатками); 

- поиск похожих объектов; 

- хранение и поиск слабо-структурированной информации; 

- поддержка мандатной политики доступа применительно ко всем объектам 

СУБД (таблицам, колонкам, записям) и интеграция с системой безопасности 

операционной системы для обеспечения целостности системы безопасности 

независимо от системы авторизации СУБД; 

- поддержка ролевой системы политики доступа к объектам СУБД; 

- поддержка работы по защищенным (шифрованным) соединениям; 

- поддержка гибкой системы аутентификации (на основе GSSAPI, SSPI, 

LDAP, РАМ, Kerberos, Ident); 

- поддержка шифрования объектов СУБД для защиты информации от 

несанкционированного использования; 

- поддержка разработки новых пользовательских типов данных и запросов с 

эффективными методами доступа и их использование без остановки сервера 

НСУБД; 

- локализация программного обеспечения - перевод сообщений на русский 

язык. 
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Д 2.2.2 Аудит событий безопасности  

Объект оценки должен обеспечивать набор средств аудита, предназначенных 

для мониторинга и обнаружения нежелательных условий, которые могут 

возникнуть, а также событий, которые могут произойти в среде разработки. 

Мониторинг относящихся к безопасности событий должен позволять обнаруживать 

нарушителей безопасности, а также выявлять попытки несанкционированного 

доступа к ОО или доступа к защищаемым активам. В частности, определяя 

политику аудита, уполномоченный администратор ОО должен иметь возможность 

осуществлять аудит только необходимых типов событий безопасности, таких как 

создание и удаление учѐтных записей ОО (привязки пользователей к ролям) или 

неудачные попытки подключения пользователей к ОО. Запись результатов аудита 

событий безопасности должна осуществляться в журналы регистрации событий 

аудита, доступ к которому должен быть разрешен только уполномоченному 

администратору ОО. Просмотр журналов регистрации событий аудита должен 

выполняется с использованием средств ОО (специализированных 

инструментальных средств). Данные средства должны предоставлять возможность 

мониторинга и регистрации только тех событий аудита, которые удовлетворяют 

заданным критериям, что позволит ограничить объем данных, собираемых о 

событиях безопасности. 

 

Д 2.2.3 Дискреционное управление доступом 

В ОО доступ к защищаемым активам должен быть разрешен только 

уполномоченным на это пользователям ОО. Модель защиты ОО должна включать 

компоненты, которые реализуют контроль субъектов доступа и действий, 

предпринимаемых конкретным субъектом по отношению к объекту доступа. 

Каждый пользователь, осуществляющий взаимодействие с ОО, должен быть 

представлен  в нем регистрационной записью, определяющей сущностей, имеющих 

право доступа к ОО и используемой ОО при управлении доступом как к данным 

ОО, так и его объектам. Для ОО должна поддерживаться таблица (список 
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дискреционного управления доступом), в которой определены права доступа к 

объектам ОО. Список дискреционного управления доступом должен включать 

перечень пользователей (ролей), которым разрешен доступ к объекту, а также набор 

допустимых над объектом действий. 

 

Д 2.2.4 Управление ролями  

Использование ролей упрощает управление доступом к защищаемым активам, 

позволяя назначать разрешения и права группе пользователей, а не отдельной 

учетной записи. Таким образом, исходя из потребностей в доступе к новым активам, 

пользователь ОО может быть включен в состав участников определенной роли или 

исключен из участия в указанной роли. 

Объект оценки должен поддерживать ряд предопределенных ролей. Помимо 

предопределенных ролей в ОО должна быть предусмотрена возможность создания и 

дальнейшего использования ролей, определяемых пользователями ОО, которые 

позволяют устанавливать специфичные для конкретной группы пользователей ОО 

права доступа при работе с ОО. 

 

Д 2.2.5 Основные функциональные возможности повышения надежности 

Объект оценки должен обеспечивать надежную защиту данных от 

непредвиденных сбоев или отказов системы, обеспечивая следующие возможности 

по повышению надежности.  

 

Д 2.2.6 Средства администрирования, управления и поддержки 

В состав ОО должны быть интегрированы графические средства 

администрирования и/или утилиты командной строки, обеспечивающие 

эффективное полномасштабное и гибкое управление (в том числе мониторинг) как 

ОО, так и БД, находящимися под управлением ОО. 
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Д 3 СРЕДА БЕЗОПАСНОСТИ ОО 

Данный раздел содержит описание следующих аспектов среды безопасности ОО: 

- предположений относительно предопределенного использования ОО и 

аспектов безопасности среды ОО; 

- угроз безопасности, которым нужно противостоять средствами ОО; 

- политики безопасности объекта эксплуатации, которой должен следовать ОО. 

 

Д 3.1 Предположения безопасности 

Д 3.1.1 Предположения относительно предопределенного использования ОО 

Предположение-1 

Должно быть обеспечено отсутствие на компьютере с установленным ОО 

нештатных программных средств, позволяющих осуществить 

несанкционированную модификацию ОО. 

 

Предположение-2  

Доступ к ОО должен осуществляться только из санкционированных точек 

доступа, размещенных в контролируемой зоне, оборудованной средствами и 

системами физической защиты и охраны (контроля и наблюдения) и исключающей 

возможность бесконтрольного пребывания посторонних лиц. 

 

Предположение-3  

Должно быть обеспечено взаимодействие ОО только с доверенными изделия 

(системами) ИТ, ПБО которых скоординированы с ПБО рассматриваемого ОО. 

 

Предположение-4  

Должны быть обеспечены установка, конфигурирование и управление ОО в 

соответствии с руководствами и согласно оцененным конфигурациям. 
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Предположение-5  

Аутентификация субъектов, осуществляющих попытку доступа к ОО, должна 

осуществляться с использованием механизмов ОС, под управлением которой 

функционирует ОО. 

 

Предположение-6  

Функционирование ОО должно осуществляться в среде функционирования, 

предоставляющей механизм аутентификации. 

 

Предположение-7  

Должны быть предусмотрены мероприятия, направленные на восстановление 

безопасного состояния ОО в случае сбоя (отказа) программного и аппаратного 

обеспечения ОО. 

 

Д 3.1.2 Предположения относительно среды функционирования ОО 

Предположение, связанное с физической защитой ОО 

Предположение-8  

Для предотвращения несанкционированного физического доступа компьютер 

с установленным ОО должен располагаться в контролируемой зоне, оборудованной 

средствами и системами физической защиты и охраны (контроля и наблюдения) и 

исключающей возможность бесконтрольного пребывания посторонних лиц. 

 

Предположения, имеющее отношение к персоналу 

Предположение-9  

Персонал, ответственный за администрирование ОО, должен пройти проверку 

на благонадежность и компетентность, а также в своей деятельности должен 

руководствоваться соответствующей документацией. 
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Предположение-10  

Уполномоченные на доступ к ОО пользователи должны пройти проверку на 

благонадежность, а их совместные действия должны быть направлены 

исключительно на выполнение своих функциональных обязанностей. 

 

Д 3.2 Угрозы 

Д 3.2.1 Угрозы, которым противостоит ОО 

В настоящем ПЗ определены следующие угрозы, которым необходимо 

противостоять средствами ОО. 

Угроза-1  

1. Аннотация угрозы – осуществление доступа к информации, размещаемой 

на объектах ОО, неуполномоченными на это пользователями ОО. 

2. Источники угрозы – пользователи ОО. 

3. Способ реализации угрозы – осуществление доступа к информации, 

размещаемой на объектах ОО, с использованием приложений, поддерживающих 

возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к объектам ОО, связанные с возможностью предоставления доступа к 

информации, размещаемой на объектах ОО, неуполномоченным на это 

пользователям ОО. 

5. Вид активов, потенциально подверженных угрозе – информация, 

размещаемая на объектах ОО. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, достоверность, доступность.  

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с информацией, размещаемой на объектах ОО; несанкционированная 

модификация информации (в том числе подмена), размещаемой на объектах ОО; 

несанкционированное удаление информации, размещаемой на объектах ОО. 
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Угроза-2  

1. Аннотация угрозы – осуществление доступа к ОО сторонними субъектами 

и возможность несанкционированного управления и ознакомления с защищаемой 

информацией, хранящейся в БД. 

2. Источники угрозы – сторонние субъекты (пользователи других 

экземпляров ОО, пользователи сторонних по отношению к ОО систем (в т.ч. 

СУБД)). 

3. Способ реализации угрозы – осуществление доступа к ОО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью осуществления доступа к ОО сторонними 

субъектами. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

защищаемая информация, хранящаяся в БД. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемой 

информацией, хранящейся в БД. 

 

Угроза-3  

1. Аннотация угрозы – осуществление доступа к ОО пользователем ОО или 

администратором ОО под видом другого уполномоченного пользователя ОО или 

администратора ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к ОО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО; 

осуществление доступа к ОО с использованием инструментальных средств, 

входящих в состав ОО. 
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4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью доступа к ОО под видом других 

уполномоченных пользователей и администраторов ОО. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

защищаемая информация, хранящаяся в БД. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность. 

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемой 

информацией, хранящейся в БД; невозможность однозначного сопоставления 

совершенных в ОО действий с субъектом, совершившим данные действия. 

 

Угроза-4  

1. Аннотация угрозы – осуществление доступа к данным аудита ОО 

пользователями ОО и неуполномоченными на это администраторами ОО и 

возможность несанкционированного удаления и модификации данных аудита ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способы реализации угрозы – осуществление доступа к данным аудита 

ОО с использованием приложений, поддерживающих возможность взаимодействия 

с ОО; осуществление доступа к данным аудита с использованием инструментальных 

средств, входящих в состав ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к данным аудита, связанные с возможностью осуществления доступа к 

данным аудита пользователями ОО и неуполномоченными на это администраторами 

ОО. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – подконтрольность, 

целостность, конфиденциальность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля действий пользователей ОО и администраторов ОО, а 
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также контроля процесса функционирования ОО в целом; навязывание 

администраторам ОО, ответственным за контроль данных аудита ОО, ложных 

(модифицированных) данных аудита; несанкционированное ознакомление о 

произошедших в ОО событиях. 

 

Угроза-5  

1. Аннотация угрозы – потеря данных аудита ОО вследствие переполнения 

выделенного для задач аудита хранилища информации. 

2. Источники угрозы – события, подвергаемые аудиту. 

3. Способ реализации угрозы – переполнение выделенного для задач аудита 

хранилища информации. 

4. Используемые уязвимости – недостатки механизмов защиты данных 

аудита ОО, связанные с невозможностью предотвращения потери данных аудита из-

за переполнения хранилища данных аудита ОО. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – целостность.  

7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля произошедших в ОО событий. 

 

Угроза-6  

1. Аннотация угрозы – потеря данных аудита ОО вследствие исчерпания 

свободного дискового пространства. 

2. Источники угрозы – события, подвергаемые аудиту. 

3. Способ реализации угрозы – исчерпание свободного дискового 

пространства. 

4. Используемые уязвимости – недостатки механизмов защиты данных 

аудита ОО, связанные с невозможностью предотвращения потери данных аудита из-

за исчерпания свободного дискового пространства. 

5. Вид активов, потенциально подверженных угрозе – данные аудита ОО. 

6. Нарушаемые свойства безопасности активов – целостность.  
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7. Возможные последствия реализации угрозы – невозможность 

осуществления контроля произошедших в ОО событий. 

 

Угроза-7  

1. Аннотация угрозы – осуществление доступа к данным ФБО 

пользователями ОО и неуполномоченными на это администраторами ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к данным ФБО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО; 

осуществление доступа к данным ФБО с использованием инструментальных 

средств, входящих в состав ОО. 

4. Используемые уязвимости – недостатки механизмов защиты данных ФБО, 

связанные с возможностью несанкционированного доступа. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, доступность, достоверность.  

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с данными ФБО (конфигурационные файлы, конфиденциальная 

информация и т.п.); навязывание ОО ложных (модифицированных) данных ФБО; 

нарушение режимов функционирования ОО. 

 

Угроза-8  

1. Аннотация угрозы – использование ресурсов ОО неуполномоченными на 

это субъектами. 

2. Источники угрозы – субъекты, действующие от имени пользователей ОО и 

администраторов ОО. 

3. Способ реализации угрозы – неограниченное использование свободных 

ресурсов ОО субъектами, действующими от имени пользователей ОО и 

администраторов ОО. 
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4. Используемые уязвимости – недостатки механизмов защиты ресурсов ОО, 

связанные с возможностью несанкционированного использования. 

5. Вид активов, потенциально подверженных угрозе – ресурсы ОО. 

6. Нарушаемое свойство безопасности активов – доступность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО, связанное с недостаточностью свободных ресурсов ОО. 

 

Д 3.2.2 Угрозы, которым противостоит среда 

В настоящем ПЗ определены следующие угрозы, которым необходимо 

противостоять средствами среды функционирования ОО. 

Угроза-9  

1. Аннотация угрозы – осуществление доступа к ОО сторонними субъектами 

и возможность несанкционированного управления и ознакомления с защищаемой 

информацией, хранящейся в БД. 

2. Источники угрозы – сторонние субъекты (пользователи других 

экземпляров ОО, пользователи сторонних по отношению к ОО систем (в т.ч. 

СУБД)). 

3. Способ реализации угрозы – осуществление доступа к ОО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью осуществления доступа к ОО сторонними 

субъектами. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

защищаемая информация, хранящаяся в БД. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемой 

информацией. 
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Угроза-10  

1. Аннотация угрозы – осуществление доступа к ОО пользователем ОО или 

администратором ОО под видом другого уполномоченного пользователя ОО или 

администратора ОО. 

2. Источники угрозы – пользователи ОО; администраторы ОО. 

3. Способ реализации угрозы – осуществление доступа к ОО с 

использованием приложений, поддерживающих возможность взаимодействия с ОО; 

осуществление доступа к ОО с использованием инструментальных средств, 

входящих в состав ОО. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к ОО, связанные с возможностью доступа к ОО под видом других 

уполномоченных пользователей и администраторов ОО. 

5. Вид активов, потенциально подверженных угрозе – данные ФБО; 

защищаемая информация, хранящаяся в БД. 

6. Нарушаемые свойства безопасности активов – целостность, 

подконтрольность, конфиденциальность 

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО; несанкционированное ознакомление с защищаемой 

информацией; невозможность однозначного сопоставления совершенных в ОО 

действий с субъектом, совершившим данные действия. 

 

Угроза-11  

1. Аннотация угрозы – использование ресурсов ОО неуполномоченными на 

использование субъектами в нарушение политики безопасности. 

2. Источники угрозы – субъекты, действующие от имени пользователей ОО и 

администраторов ОО. 

3. Способ реализации угрозы – неограниченное использование свободных 

ресурсов ОО субъектами, действующими от имени пользователей ОО и 

администраторов ОО. 
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4. Используемые уязвимости – недостатки механизмов защиты ресурсов ОО, 

связанные с возможностью несанкционированного использования. 

5. Вид активов, потенциально подверженных угрозе – ресурсы ОО. 

6. Нарушаемое свойство безопасности активов – доступность.  

7. Возможные последствия реализации угрозы – нарушение режимов 

функционирования ОО, связанное с недостаточностью свободных ресурсов ОО. 

 

Угроза-12  

1. Аннотация угрозы – осуществление доступа к информации ОО, хранимой 

на уровне ОС в файлах файловой системы, неуполномоченными на это 

пользователями ОО. 

2. Источники угрозы – пользователи ОО. 

3. Способ реализации угрозы – осуществление доступа к информации, 

хранимой в файлах, с использованием приложений, поддерживающих возможность 

осуществления доступа к файлам. 

4. Используемые уязвимости – недостатки механизмов разграничения 

доступа к файлам, связанные с возможностью предоставления доступа к 

информации, размещаемой в файлах, неуполномоченным на это пользователям ОО. 

5. Вид активов, потенциально подверженных угрозе – информация, 

хранимая в файлах. 

6. Нарушаемые свойства безопасности активов – конфиденциальность, 

целостность, достоверность, доступность.  

7. Возможные последствия реализации угрозы – несанкционированное 

ознакомление с информацией, хранимой в файлах; несанкционированная 

модификация информации (в том числе подмена), хранимой в файлах; 

несанкционированное удаление информации, хранимой в файлах. 
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Д 3.3 Политика безопасности объекта эксплуатации 

Объект оценки должен следовать приведенным ниже правилам политики 

безопасности объекта эксплуатации. 

Политика безопасности-1  

Должны быть в наличии надлежащие корректно функционирующие средства 

администрирования, доступные только уполномоченным администраторам ОО. 

 

Политика безопасности-2  

Должны быть обеспечены надлежащая регистрация и предупреждение 

администратора ОО о любых событиях, относящихся к безопасности ОО. Должна 

быть обеспечена возможность для администратора ОО выборочного ознакомления с 

информацией о произошедших в ОО событиях. 

 

Политика безопасности-3  

Должна быть обеспечена возможность для уполномоченных пользователей 

ОО определять доступность объектов ОО для других пользователей ОО. 

 

Политика безопасности-4  

Должна быть обеспечена привязка по времени событий, подвергаемых аудиту. 
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Д 4 ЦЕЛИ БЕЗОПАСНОСТИ 

Д 4.1 Цели безопасности для ОО 

В данном разделе дается описание целей безопасности для ОО. 

Цель безопасности-1 

Разграничение доступа к объектам ОО 

ОО должен обеспечивать доступ к объектам ОО только уполномоченным на 

это пользователям ОО. ОО должен обеспечивать возможность уполномоченным на 

это пользователям ОО определять доступность объектов ОО для других 

пользователей ОО. 

 

Цель безопасности-2 

Разграничение доступа к ОО  

ОО должен обеспечивать доступ к ОО только уполномоченным на это 

пользователям. 

 

Цель безопасности-3 

Аудит событий 

ОО должен располагать надлежащими механизмами регистрации и 

предупреждения администратора ОО о любых событиях, относящихся к 

безопасности ОО. Механизмы регистрации должны предоставлять администраторам 

ОО возможность выборочного ознакомления с информацией о произошедших в ОО 

событиях. 

 

Цель безопасности-4 

Защита данных аудита 

ОО должен обеспечивать доступ к данным аудита только уполномоченным 

администраторам ОО и предотвращать потерю данных аудита в случае 
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переполнения их хранилища, а также в случае невозможности дальнейшего ведения 

аудита вследствие исчерпания свободного дискового пространства. 

 

Цель безопасности-5  

Наличие средств администрирования 

ОО должен располагать надлежащими корректно функционирующими 

средствами администрирования, доступными только уполномоченным 

администраторам ОО. 

 

Цель безопасности-6  

Защита данных ФБО и ресурсов ОО 

ОО должен обеспечивать защиту данных ФБО и ресурсов ОО, поддерживая 

домен для функционирования ФБО. 

 

Д 4.2 Цели безопасности для среды 

В данном разделе дается описание целей безопасности для среды 

функционирования ОО. 

Цель для среды функционирования ОО-1 

Доверительная среда функционирования 

Должно быть обеспечено отсутствие на компьютере с установленным ОО 

нештатных программных средств, позволяющих осуществить 

несанкционированную модификацию ОО. 

 

Цель для среды функционирования ОО-2  

Контролируемые точки доступа 

Доступ к ОО должен осуществляться только из санкционированных точек 

доступа, размещенных в контролируемой зоне, т.е. охраняемой территории и 

помещении, оборудованной средствами и системами физической защиты и охраны 
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(контроля и наблюдения) и исключающей возможность бесконтрольного 

пребывания посторонних лиц. 

 

Цель для среды функционирования ОО-3 

Взаимодействие с доверенными системами 

Должно быть обеспечено взаимодействие ОО только с доверенными изделия 

(системами) ИТ, ПБО которых скоординированы с ПБО рассматриваемого ОО. 

 

Цель для среды функционирования ОО-4  

Эксплуатация ОО  

Должны быть обеспечены установка, конфигурирование и управление ОО в 

соответствии с руководствами и согласно оцененным конфигурациям. 

 

Цель для среды функционирования ОО-5  

Аутентификация с использованием механизмов ОС 

Аутентификация субъектов, осуществляющих попытку доступа к ОО, должна 

осуществляться с использованием механизмов ОС, под управлением которой 

функционирует ОО. 

 

Цель для среды функционирования ОО-6  

Функция безопасности 

Функционирование ОО должно осуществляться в среде функционирования, 

предоставляющей механизм аутентификации. 

 

Цель для среды функционирования ОО-7  

Физическая защита ОО 

Для предотвращения несанкционированного физического доступа компьютер 

с установленным ОО должен располагаться в контролируемой зоне, оборудованной 

средствами и системами физической защиты и охраны (контроля и наблюдения) и 

исключающей возможность бесконтрольного пребывания посторонних лиц. 
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Цель для среды функционирования ОО-8  

Требования к администраторам ОО 

Персонал, ответственный за администрирование ОО, должен пройти проверку 

на благонадежность и компетентность, а также в своей деятельности должен 

руководствоваться соответствующей документацией. 

 

Цель для среды функционирования ОО-9  

Требования к пользователям ОО 

Уполномоченные на доступ к ОО пользователи должны пройти проверку на 

благонадежность, а их совместные действия должны быть направлены 

исключительно на выполнение своих функциональных обязанностей. 

 

Цель для среды функционирования ОО-10  

Защита данных ФБО и ресурсов ОО 

Должна быть обеспечена защита данных ФБО и ресурсов ОО, а также 

поддержка домена для функционирования ФБО. 

 

Цель для среды функционирования ОО-11  

Поддержка аудита 

Должна быть обеспечена поддержка средств аудита, используемых в ОО, и 

предоставление для них надлежащего источника меток времени. 

 

Цель для среды функционирования ОО-12  

Защита на уровне файловой системы 

Должна быть обеспечена защита данных, размещаемых в базах данных ОО, на 

уровне файлов файловой системы ОС от несанкционированного доступа. 

 

Цель для среды функционирования ОО-13  

Восстановление ОО 
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Должны быть предусмотрены мероприятия, направленные на восстановление 

безопасного состояния ОО в случае сбоя (отказа) программного и аппаратного 

обеспечения ОО. 
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Д 5 ТРЕБОВАНИЯ БЕЗОПАСНОСТИ ИТ 

В данном разделе ПЗ представлены требования безопасности ИТ, которым 

должен удовлетворять ОО и его среда. Функциональные требования, 

представленные в настоящем ПЗ, основаны на функциональных компонентах из 

части 2 РД БИТ. Требования доверия основаны на компонентах требований доверия 

из части 3 РД БИТ и представлены в настоящем ПЗ в виде оценочного уровня 

доверия ОУД4, усиленный компонентами ALC_FLR.1 «Базовое устранение 

недостатков», AVA_VLA. 3 «Умеренно стойкий». 

 

Д 5.1 Требования безопасности для ОО 

Д 5.1.1 Функциональные требования безопасности ОО 

Функциональные компоненты из части 2 РД БИТ, на которых основаны 

функциональные требования безопасности ОО, приведены в таблице 5.1. 

 

Таблица 5.1 – Функциональные компоненты, на которых основаны ФТБ ОО 

Идентификатор 

компонента требований 
Название компонента требований 

FAU_GEN.1 Генерация данных аудита 

FAU_GEN.2 Ассоциация идентификатора пользователя 

FAU_SAR.1 Просмотр аудита 

FAU_SAR.2 Ограниченный просмотр аудита 

FAU_SAR.3 Выборочный просмотр аудита 

FAU_SEL.1 Избирательный аудит 

FAU_STG.1 Защищенное хранение журнала аудита 

FAU_STG.3 Действия в случае возможной потери данных аудита 

FAU_STG.4 Предотвращение потери данных аудита 

FDP_ACC.1 Ограниченное управление доступом 

FDP_ACF.1 Управление доступом, основанное на атрибутах 
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Идентификатор 

компонента требований 
Название компонента требований 

безопасности 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_UID.2 Идентификация до любых действий пользователя 

FIA_USB.1 Связывание пользователь-субъект 

FMT_MOF.1 Управление режимом выполнения функций безопасности 

FMT_MSA.1 Управление атрибутами безопасности 

FMT_MSA.3 Инициализация статических атрибутов 

FMT_MTD.1 Управление данными ФБО 

FMT_REV.1 Отмена 

FMT_SMR.1 Роли безопасности 

FPT_RVM.1 Невозможность обхода ПБО 

FPT_SEP.1 Отделение домена ФБО 

FTA_TSE.1 Открытие сеанса с ОО 

 

Д 5.1.1.1 Аудит безопасности (FAU) 

FAU_GEN.1 Генерация данных аудита 

FAU_GEN.1.1 ФБО должны быть способны генерировать запись аудита для 

следующих событий, потенциально подвергаемых аудиту: 

а) запуск и завершение выполнения функций аудита; 

б) все события, потенциально подвергаемые аудиту, на неопределенном 

уровне аудита; 

в) [события, приведенные во втором столбце таблицы 5.2, а также 

[назначение: другие специально определенные события, 

потенциально подвергаемые аудиту]]. 

FAU_GEN.1.2 ФБО должны регистрировать в каждой записи аудита, по меньшей 

мере, следующую информацию: 

а) дата и время события, тип события, идентификатор субъекта и 

результат события (успешный или неуспешный); 
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б) для каждого типа событий, потенциально подвергаемых аудиту, из 

числа определенных в функциональных компонентах, которые 

включены в ПЗ, [информацию, определенную в третьем столбце 

таблицы 5.2, а также [назначение: другую относящуюся к аудиту 

информацию]]. 

Зависимости: FPT_STM.1 «Надежные метки времени». 

 

Таблица 5.2 – События, подлежащие аудиту 

Компонент Событие Детализация 

FAU_GEN.1 Запуск и завершение выполнения 

функций аудита 

 

FAU_SEL.1 Все модификации конфигурации аудита, 

происходящие во время сбора данных 

аудита 

 

FAU_STG.3 Предпринимаемые действия после 

превышения порога заполнения журнала 

аудита 

 

FAU_STG.4 Факт останова ОО при отсутствии 

свободного дискового пространства для 

создания журнала аудита 

 

FDP_ACF.1 Все запросы на выполнение операций на 

именованном объекте, на который 

распространяется политика 

дискреционного управления доступом 

Идентификатор объекта 

FIA_UID.2 Все случаи использования механизма 

идентификации субъектов доступа 

 

FIA_USB.1 Факт создания пользователя  

FMT_MOF.1 Все модификации режима выполнения 

аудита 

 

FMT_MSA.1 Все модификации значений атрибутов 

безопасности, используемых в политике 

дискреционного управления доступом 

 

FMT_MSA.3 Модификации настройки по умолчанию  
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Компонент Событие Детализация 

ограничительных правил, все 

модификации начальных значений 

атрибутов безопасности, которые 

используются для политики 

дискреционного управления доступом 

FMT_MTD.1 Все модификации значений данных ФБО  

FMT_REV.1 (1) Все попытки отмены полномочий у 

пользователей ОО на доступ к объектам, 

отмены прав доступа к объекту 

(модификация списка дискреционного 

доступа) 

 

FMT_REV.1 (2) Все попытки отмены прав доступа к 

объекту (модификация списка 

дискреционного доступа) 

 

FMT_SMR.1 Модификация множества 

администраторов ОО и пользователей 

ОО и других определенных ролей 

 

FTA_TSE.1 Все попытки открытия сеанса доступа к 

ОО со стороны субъектов 

 

 

FAU_GEN.2 Ассоциация идентификатора пользователя 

FAU_GEN.2.1 ФБО должны быть способны ассоциировать каждое событие, 

потенциально подвергаемое аудиту, с идентификатором пользователя, 

который был инициатором этого события. 

Зависимости: FAU_GEN.1 «Генерация данных аудита», 

FIA_UID.2 «Идентификация до любых действий пользователя». 

 

FAU_SAR.1 Просмотр аудита 

FAU_SAR.1.1 ФБО должны предоставлять [уполномоченному администратору 

ОО] возможность читать [всю информацию аудита] из записей аудита. 
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FAU_SAR.1.2 ФБО должны предоставлять записи аудита в виде, позволяющем 

уполномоченному администратору ОО воспринимать содержащуюся 

в них информацию. 

Зависимости: FAU_GEN.1 «Генерация данных аудита». 

 

FAU_SAR.2 Ограниченный просмотр аудита 

FAU_SAR.2.1 ФБО должны запретить всем пользователям доступ к чтению 

записей аудита, за исключением уполномоченных администраторов 

ОО, которым явно предоставлен доступ для чтения. 

Зависимости: FAU_SAR.1 «Просмотр аудита». 

 

FAU_SAR.3 Выборочный просмотр аудита 

FAU_SAR.3.1 ФБО должны предоставить возможность выполнить поиск 

данных аудита, основанный на  

[ 

следующих критериях: 

а) тип события; 

б) [назначение: другие критерии] 

]. 

Зависимости: FAU_SAR.1 «Просмотр аудита». 

 

FAU_SEL.1 Избирательный аудит 

FAU_SEL.1.1 ФБО должны быть способны к включению событий, потенциально 

подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, 

или к их исключению из этой совокупности по следующим атрибутам: 

а) тип события; 

б) [назначение: список дополнительных атрибутов, на которых 

основана избирательность аудита]. 

Зависимости: FAU_GEN.1 «Генерация данных аудита», 

FMT_MTD.1 «Управление данными ФБО». 
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FAU_STG.1 Защищенное хранение журнала аудита 

FAU_STG.1.1 ФБО должны защищать хранимые записи аудита от 

несанкционированного удаления. 

FAU_STG.1.2 ФБО должны быть способны предотвращать модификации 

записей аудита. 

Зависимости: FAU_GEN.1 «Генерация данных аудита». 

 

FAU_STG.3 Действия в случае возможной потери данных аудита 

FAU_STG.3.1 ФБО должны выполнить [назначение: действия, направленные 

на сохранение данных журнала аудита и обеспечивающие 

непрерывность процесса аудита], если журнал аудита превысит 

[установленный уполномоченным администратором ОО размер]. 

Зависимости: FAU_STG.1 «Защищенное хранение журнала аудита». 

 

FAU_STG.4 Предотвращение потери данных аудита 

FAU_STG.4.1 ФБО должны игнорировать события, подвергающиеся аудиту и 

[назначение: действия, направленные на невозможность совершения 

дальнейших событий, связанных с безопасностью ОО] при 

отсутствии свободного дискового пространства для создания 

журнала аудита. 

Зависимости: FAU_STG.1 «Защищенное хранение журнала аудита». 

Замечание по применению: 

 Разработчиком ЗБ должны быть специфицированы действия, 

обеспечивающие, в случае отсутствия свободного дискового пространства для 

создания и ведения журнала аудита, невозможность совершения любых событий, 

связанных с безопасностью ОО. Примерами таких действий может служить 

временная приостановка функционирования ОО, полный останов ОО и т.п. 
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Д 5.1.1.2 Защита данных пользователя (FDP) 

FDP_ACC.1 Ограниченное управление доступом 

FDP_ACC.1.1 ФБО должны осуществлять [политику информационного 

управления доступом] для  

[ 

а) [назначение: список субъектов ОО], действующих от имени 

пользователей; 

б) [назначение: список именованных объектов ОО];  

в) всех операций между субъектами и объектами 

]. 

Зависимости: FDP_ACF.1 «Управление доступом, основанное на атрибутах 

безопасности». 

FDP_ACF.1 Управление доступом, основанное на атрибутах безопасности 

FDP_ACF.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом] к объектам, основываясь на  

[ 

следующем: 

а) ассоциированные с субъектом идентификатор учетной записи 

пользователя, принадлежность к роли (ролям); 

б) следующие, ассоциированные с объектами, атрибуты управления 

доступом: [назначение: список атрибутов управления доступом, 

которые должны обеспечить возможность:  

 ассоциировать разрешение или запрет на выполнение 

операций с идентификаторами одного или более 

пользователей; 

 ассоциировать разрешение или запрет на выполнение 

операций с идентификаторами одной или более ролей; 

 ассоциировать разрешение или запрет на выполнение 

операций по умолчанию] 
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]. 

FDP_ACF.1.2 ФБО должны реализовать следующие правила определения того, 

разрешена ли операция управляемого субъекта на управляемом объекте: 

[назначение: набор правил, определяющих политику дискреционного 

доступа, в которых: 

а) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения в случаях, когда 

идентификатор субъекта соответствует идентификатору, 

определенному в атрибутах контроля доступа объекта; 

б) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения в случаях, когда 

субъект является участником роли, идентификатор которой, 

определен в атрибутах контроля доступа объекта; 

в) для каждой операции должно быть определено правило или 

правила использования атрибутов разрешения по умолчанию в 

случаях, когда  идентификатор субъекта не соответствует 

определенному в атрибутах контроля доступа объекта и 

субъект является участником роли, идентификатор которой, не 

определен в атрибутах контроля доступа объекта 

]. 

FDP_ACF.1.3 ФБО должны явно разрешать доступ субъектов к объектам, 

основываясь на следующих дополнительных правилах: [назначение: 

правила, основанные на атрибутах безопасности, которые явно 

разрешают доступ субъектов к объектам]. 

FDP_ACF.1.4 ФБО должны явно отказывать в доступе субъектов к объектам, 

основываясь на следующих дополнительных правилах: [назначение: 

правила, основанные на атрибутах безопасности, которые явно 

запрещают доступ субъектов к объектам]. 

Зависимости: FDP_ACC.1 «Ограниченное управление доступом», 

FMT_MSA.3 «Инициализация статических атрибутов». 
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Д 5.1.1.3 Идентификация и аутентификация (FIA) 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_ATD.1.1 ФБО должны поддерживать для каждого пользователя следующий 

список атрибутов безопасности:  

[ 

а) идентификатор пользователя; 

б) идентификатор роли, участником которой является пользователь: 

в) [назначение: другие атрибуты безопасности пользователя] 

]. 

Зависимости: отсутствуют. 

Замечание по применению: 

 Под пользователями в настоящем компоненте требований понимаются все 

идентифицированные в FMT_SMR.1 роли. 

 

FIA_UID.2 Идентификация до любых действий пользователя 

FIA_UID.2.1 ФБО должны требовать, чтобы каждый субъект доступа был 

успешно идентифицирован до разрешения любого действия, 

выполняемого при посредничестве ФБО от имени этого субъекта 

доступа. 

Зависимости: отсутствуют. 

FIA_USB.1 Связывание пользователь-субъект 

FIA_USB.1.1 ФБО должны ассоциировать соответствующие атрибуты 

безопасности субъекта доступа с субъектами, действующими от имени 

этого субъекта доступа. 

Зависимости: FIA_ATD.1 «Определение атрибутов пользователя». 
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Д 5.1.1.4 Управление безопасностью (FMT)  

FMT_MOF.1  Управление режимом выполнения функций 

безопасности 

FMT_MOF.1.1 ФБО должны предоставлять возможность определять режим 

выполнения, модифицировать режим выполнения функций, связанных 

с: 

[ 

а) аудитом; 

б) [назначение: другие функции] 

]  

только [уполномоченному администратору ОО]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_MSA.1  Управление атрибутами безопасности 

FMT_MSA.1.1 ФБО должны осуществлять [политику дискреционного 

управления доступом], предоставляющую возможность 

модифицировать атрибуты безопасности, [перечисленные в элементе 

FDP_ACF.1.1 компонента FDP_ACF.1], только [назначение: 

уполномоченные идентифицированные роли]. 

Зависимости: FDP_ACC.1 «Ограниченное управление доступом», 

FMT_SMR.1 «Роли безопасности». 

 

FMT_MSA.3  Инициализация статических атрибутов 

FMT_MSA.3.1 ФБО должны осуществлять [политику дискреционного 

управления доступом], предусматривающую ограничительные 

значения по умолчанию для атрибутов безопасности, которые 

используются для осуществления политики дискреционного 

управления доступом. 
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FMT_MSA.3.2 ФБО должны позволять [назначение: уполномоченные 

идентифицированные роли] определять альтернативные начальные 

значения для отмены значений по умолчанию при создании объекта. 

Зависимости: FMT_MSA.1 «Управление атрибутами безопасности», 

FMT_SMR.1 «Роли безопасности». 

 

FMT_MTD.1  Управление данными ФБО 

FMT_MTD.1.1 ФБО должны предоставлять возможность [выполнения операций, 

указанных во втором столбце таблицы 5.3, а также [назначение: 

другие операции]] над данными, [указанными в третьем столбце 

таблицы 5.3, а также [назначение: список других данных ФБО]] только 

[назначение: уполномоченные идентифицированные роли]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

Таблица 5.3 – Управляемые данные ФБО 

Компонент Операция Данные ФБО 

FAU_SAR.1 удаление, модификация, 

добавление 

состав администраторов ОО, 

являющихся участниками ролей, 

предусматривающих чтение записей 

аудита 

FAU_STG.3 установление, 

модификация 

размер журнала аудита 

FIA_UID.2 создание, модификация, 

удаление 

идентификационная информация 

пользователя 

FMT_MOF.1  удаление, модификация, 

добавление 

состав администраторов ОО, 

являющихся участниками ролей, 

предусматривающих доступ к 

управлению режимами аудита 

FMT_MSA.1 удаление, модификация, 

добавление 

состав уполномоченных 

пользователей, являющихся 

участниками ролей, 

предусматривающих модификацию 
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Компонент Операция Данные ФБО 

атрибутов безопасности 

FMT_MSA.3 удаление, модификация, 

добавление 

состав администраторов ОО, 

являющихся участниками ролей, 

предусматривающих модификацию 

начальных значений атрибутов 

безопасности 

FMT_MTD.1 удаление, модификация, 

добавление 

состав уполномоченных 

пользователей, являющихся 

участниками ролей, 

предусматривающих модификацию 

данных ФБО, определенных в 

настоящей таблице 

FMT_REV.1 (1) удаление, модификация, 

добавление 

состав администраторов ОО, 

являющихся участниками ролей, 

предусматривающих возможность 

отмены атрибутов безопасности, 

ассоциированных с пользователями и 

объектами 

FMT_SMR.1 удаление, модификация, 

добавление 

состав пользователей ОО, 

являющихся участниками ролей 

администратор ОО и пользователь 

ОО 

FTA_TSE.1 установление, 

модификация 

значение параметров, запрещающих 

установление соединения с ОО 

 

FMT_REV.1 (1) Отмена 

FMT_REV.1.1 ФБО должны предоставлять возможность отмены атрибутов 

безопасности, ассоциированных с пользователями ОО и объектами, в 

пределах ОДФ только [уполномоченному администратору ОО]. 

FMT_REV.1.2 ФБО должны осуществлять следующие правила: 

[ 
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а) отмена полномочий у пользователей ОО на доступ к объектам 

должна вступать в силу при следующем сеансе работы 

пользователя ОО; 

б) отмена прав доступа к объекту (модификация списка 

дискреционного доступа) должна происходить немедленно и 

вступать в силу до любых попыток доступа к объекту, следующих 

за отменой прав доступа; 

в) [назначение: другие правила отмены] 

]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_REV.1 (2) Отмена 

FMT_REV.1.1 ФБО должны предоставлять возможность отмены атрибутов 

безопасности, ассоциированных с объектами, в пределах ОДФ только 

[назначение: пользователи, уполномоченные на изменение атрибутов 

безопасности в соответствии с политикой дискреционного 

управления доступом]. 

FMT_REV.1.2 ФБО должны осуществлять следующие правила:  

[ 

а) отмена прав доступа к объекту (модификация списка 

дискреционного доступа) должна происходить немедленно и 

вступать в силу до любых попыток доступа к объекту, следующих 

за отменой прав доступа; 

б) [назначение: другие правила отмены] 

]. 

Зависимости: FMT_SMR.1 «Роли безопасности». 

 

FMT_SMR.1  Роли безопасности 

FMT_SMR.1.1 ФБО должны поддерживать следующие роли:  

[ 
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а) администратор ОО; 

б) пользователь ОО; 

в) [назначение: другие уполномоченные идентифицированные роли] 

]. 

FMT_SMR.1.2 ФБО должны быть способны ассоциировать субъектов доступа с 

ролями. 

Зависимости: FIA_UID.2 «Выбор момента идентификации». 

 

Д 5.1.1.5 Защита ФБО (FPT) 

FPT_RVM.1 (1) Невозможность обхода ПБО 

FPT_RVM.1.1 ФБО должны обеспечить, чтобы функции, осуществляющие ПБО, 

вызывались и успешно выполнялись прежде, чем разрешается 

выполнение любой другой функции в пределах ОДФ. 

Зависимости: отсутствуют. 

 

FPT_SEP.1 (1) Отделение домена ФБО 

FPT_SEP.1.1 ФБО должны поддерживать домен безопасности для собственного 

выполнения, защищающий их от вмешательства и искажения 

недоверенными субъектами. 

FPT_SEP.1.2 ФБО должны реализовать разделение между доменами 

безопасности субъектов в ОДФ. 

Зависимости: отсутствуют. 

 

Д 5.1.1.6 Доступ к ОО (FTA) 

FTA_TSE.1 Открытие сеанса с ОО 

FTA_TSE.1.1 ФБО должны быть способны отказать в открытии сеанса доступа 

к ОО, основываясь на  

[ 

следующих атрибутах: 
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а) идентификатор пользователя; 

б) [назначение: другие атрибуты] 

]. 

Зависимости: отсутствуют. 

 

Д 5.1.2 Требования доверия к безопасности ОО 

Требования доверия к безопасности ОО взяты из части 3 РД БИТ и образуют 

ОУД4, усиленный компонентами ALC_FLR.1 «Базовое устранение недостатков», 

AVA_VLA. 3 «Умеренно стойкий» (см. таблицу 5.5). 

 

Таблица 5.5 – Требования доверия к безопасности ОО 

Классы доверия 

Идентификаторы 

компонентов 

доверия 

Названия компонентов доверия 

Управление 
конфигурацией 

ACM_AUT.1 Частичная автоматизация УК 

ACM_CAP.4 Поддержка генерации, процедуры приемки 

ACM_SCP. 2 Охват УК отслеживания проблем  

Поставка и 

эксплуатация 

ADO_DEL.2 Обнаружение модификации 

ADO_IGS.1 Процедуры установки, генерации и запуска 

Разработка 

ADV_FSP. 2  Полностью определенные внешние интерфейсы  

ADV_HLD. 2 
Детализация вопросов безопасности в проекте 

верхнего уровня  

ADV_IMP.1 Подмножество реализации ФБО 

ADV_LLD.1 Описательный проект нижнего уровня 

ADV_RCR. 1 Неформальная демонстрация соответствия  

ADV_SPM. 1 Неформальная модель политики безопасности ОО 

Руководства 

AGD_ADM.1  Руководство администратора 

AGD_USR.1  Руководство пользователя 
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Классы доверия 

Идентификаторы 

компонентов 

доверия 

Названия компонентов доверия 

Поддержка 

жизненного цикла 

ALC_DVS.1 Идентификация мер безопасности 

ALC_FLR. 1 Базовое устранение недостатков 

ALC_LCD. 1 
Определение модели жизненного цикла 

разработчиком  

ALC_TAT. 1 
Полностью определенные инструментальные 

средства разработки  

Тестирование 

ATE_COV.2 Анализ покрытия 

ATE_DPT.1 Тестирование: проект верхнего уровня 

ATE_FUN.1 Функциональное тестирование 

ATE_IND.2 Выборочное независимое тестирование 

Оценка уязвимостей 

AVA_MSU.2 Подтверждение правильности анализа 

AVA_SOF.1 Оценка стойкости функции безопасности ОО 

AVA_VLA. 3 Умеренно стойкий  

 

Д 5.1.3 Управление конфигурацией (ACM) 

ACM_AUT.1 Частичная автоматизация УК 

Элементы действий разработчика  

ACM_AUT.1.1D Разработчик должен использовать систему УК. 

ACM_AUT.1.2D Разработчик должен представить план УК. 

Элементы содержания и представления свидетельств  

ACM_AUT.1.1C Система УК должна предоставить автоматизированные средства, с 

использованием которых в представлении реализации ОО 

производятся только санкционированные изменения. 

ACM_AUT.1.2C Система УК должна предоставить автоматизированные средства 

для поддержки генерации ОО. 

ACM_AUT.1.3C План УК должен содержать описание автоматизированных 

инструментальных средств, используемых в системе УК. 
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ACM_AUT.1.4C План УК должен содержать описание, как автоматизированные 

инструментальные средства используются в системе УК. 

Элементы действий оценщика  

ACM_AUT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ACM_CAP.4 Поддержка генерации, процедуры приемки 

Элементы действий разработчика  

ACM_CAP.4.1D Разработчик должен предоставить маркировку для ОО. 

ACM_CAP.4.2D Разработчик должен использовать систему УК. 

ACM_CAP.4.3D Разработчик должен представить документацию УК. 

Элементы содержания и представления свидетельств  

ACM_CAP.4.1C Маркировка ОО должна быть уникальна для каждой версии ОО. 

ACM_CAP.4.2C ОО должен быть помечен маркировкой. 

ACM_CAP.4.3C Документация УК должна включать в себя список конфигурации, 

план УК и план приемки. 

ACM_CAP.4.4C Список конфигурации должен содержать описание элементов 

конфигурации, входящих в ОО. 

ACM_CAP.4.5C Документация УК должна содержать описание метода, 

используемого для уникальной идентификации элементов 

конфигурации. 

ACM_CAP.4.6C Система УК должна уникально идентифицировать все элементы 

конфигурации. 

ACM_CAP.4.7С План УК должен содержать описание, как используется система 

УК. 

ACM_CAP.4.8С Свидетельство должно демонстрировать, что система УК 

действует в соответствии с планом УК. 

ACM_CAP.4.9С Документация УК должна содержать свидетельство, что система 

УК действительно сопровождала и продолжает эффективно 

сопровождать все элементы конфигурации. 
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ACM_CAP.4.10С Система УК должна предусмотреть такие меры, при которых в 

элементах конфигурации могут быть сделаны только 

санкционированные изменения. 

ACM_CAP.4.11C Система УК должна поддерживать генерацию ОО. 

ACM_CAP.4.12C План приемки должен содержать описание процедур, 

используемых для приемки модифицированного или вновь созданного 

элемента конфигурации как части ОО. 

Элементы действий оценщика  

ACM_CAP.4.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ACM_SCP.2 Охват УК отслеживания проблем 

Элементы действий разработчика  

ACM_SCP.3.1D Разработчик должен представить документацию УК. 

Элементы содержания и представления свидетельств  

ACM_SCP.2.1C Документация УК должна показать, что система УК, как минимум, 

отслеживает: представление реализации ОО, проектную 

документацию, тестовую документацию, документацию пользователя, 

документацию администратора, документацию УК и недостатки 

безопасности. 

ACM_SCP.2.2C Документация УК должна содержать описание, как элементы 

конфигурации отслеживаются системой УК. 

Элементы действий оценщика  

ACM_SCP.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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Д 5.1.4 Поставка и эксплуатация (ADO) 

ADO_DEL.2 Обнаружение модификации 

Элементы действий разработчика  

ADO_DEL.2.1D Разработчик должен задокументировать процедуры поставки ОО 

или его частей пользователю. 

ADO_DEL.2.2 Разработчик должен использовать процедуры поставки. 

Элементы содержания и представления свидетельств  

ADO_DEL.2.1C Документация поставки должна содержать описание всех 

процедур, необходимых для поддержки безопасности при 

распространении версий к местам использования. 

ADO_DEL.2.2C Документация поставки должна содержать описание, как 

различные процедуры и технические меры обеспечивают 

обнаружение модификаций или любого расхождения между 

оригиналом разработчика и версией, полученной в месте 

использования. 

ADO_DEL.2.3C Документация поставки должна содержать описание, как 

различные процедуры позволяют обнаружить попытку подмены от 

имени разработчика, даже в тех случаях, когда разработчик ничего не 

отсылал к месту использования. 

Элементы действий оценщика  

ADO_DEL.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADO_IGS.1 Процедуры установки, генерации и запуска 

Элементы действий разработчика  

ADO_IGS.1.1D Разработчик должен задокументировать процедуры, необходимые 

для безопасной установки, генерации и запуска ОО. 
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Элементы содержания и представления свидетельств  

ADO_IGS.1.1C Документация должна содержать описание последовательности 

действий, необходимых для безопасной установки, генерации и 

запуска ОО. 

Элементы действий оценщика  

ADO_IGS.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADO_IGS.1.2E Оценщик должен сделать независимое заключение, что процедуры 

установки, генерации и запуска приводят к безопасной конфигурации. 

 

Д 5.1.5 Разработка (ADV) 

ADV_FSP.2 Полностью определенные внешние интерфейсы 

Элементы действий разработчика  

ADV_FSP.2.1D Разработчик должен представить функциональную спецификацию. 

Элементы содержания и представления свидетельств  

ADV_FSP.2.1C Функциональная спецификация должна содержать неформальное 

описание ФБО и их внешних интерфейсов. 

ADV_FSP.2.2C Функциональная спецификация должна быть внутренне 

непротиворечивой. 

ADV_FSP.2.3C Функциональная спецификация должна содержать описание 

назначения и методов использования всех внешних интерфейсов 

ФБО, обеспечивая полную детализацию всех результатов, нештатных 

ситуаций и сообщений об ошибках. 

ADV_FSP.2.4C Функциональная спецификация должна полностью представить 

ФБО. 

ADV_FSP.2.5C Функциональная спецификация должна включать в себя 

логическое обоснование, что ФБО полностью представлены. 
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Элементы действий оценщика  

ADV_FSP.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_FSP.2.2E Оценщик должен сделать независимое заключение, что 

функциональная спецификация - точное и полное отображение 

функциональных требований безопасности ОО. 

 

ADV_HLD.2 Детализация вопросов безопасности в проекте верхнего уровня 

Элементы действий разработчика  

ADV_HLD.3.1D Разработчик должен представить проект верхнего уровня ФБО. 

Элементы содержания и представления свидетельств  

 

ADV_HLD.2.1C Представление проекта верхнего уровня должно быть 

неформальным. 

ADV_HLD.2.2C Проект верхнего уровня должен быть внутренне 

непротиворечивым. 

ADV_HLD.2.3C Проект верхнего уровня должен содержать описание структуры 

ФБО в терминах подсистем. 

ADV_HLD.2.4C Проект верхнего уровня должен содержать описание 

функциональных возможностей безопасности, предоставленных 

каждой подсистемой ФБО. 

ADV_HLD.2.5C Проект верхнего уровня должен идентифицировать все базовые 

аппаратные, программно-аппаратные и/или программные средства, 

требуемые для реализации ФБО, с представлением функций, 

обеспечиваемых поддержкой механизмов защиты, реализуемых этими 

средствами. 

ADV_HLD.2.6C Проект верхнего уровня должен идентифицировать все 

интерфейсы для подсистем ФБО. 
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ADV_HLD.2.7C Проект верхнего уровня должен идентифицировать, какие из 

интерфейсов подсистем ФБО являются видимыми извне. 

ADV_HLD.2.8C Проект верхнего уровня должен содержать описание назначения и 

методов использования всех интерфейсов подсистем ФБО, 

обеспечивая, где это необходимо, детализацию результатов, 

нештатных ситуаций и сообщений об ошибках. 

ADV_HLD.2.9C Проект верхнего уровня должен содержать описание разделения 

ОО на подсистемы, осуществляющие ПБО, и прочие. 

 

Элементы действий оценщика  

ADV_HLD.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_HLD.2.2E Оценщик должен сделать независимое заключение, что проект 

верхнего уровня - точное и полное отображение функциональных 

требований безопасности ОО. 

 

ADV_IMP.1 Подмножество реализации ФБО 

Элементы действий разработчика  

ADV_IMP.1.1D Разработчик должен обеспечить представление реализации для 

выбранного подмножества ФБО. 

Элементы содержания и представления свидетельств  

ADV_IMP.1.1C Представление реализации должно однозначно определить ФБО 

на таком уровне детализации, что ФБО могут быть созданы без 

дальнейших проектных решений. 

ADV_IMP.1.2C Представление реализации должно быть внутренне 

непротиворечивым. 
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Элементы действий оценщика  

ADV_IMP.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_IMP.1.2E Оценщик должен сделать независимое заключение, что наименее 

абстрактное представление ФБО – точное и полное отображение 

функциональных требований безопасности ОО. 

 

ADV_LLD.1 Описательный проект нижнего уровня 

Элементы действий разработчика  

ADV_LLD.1.1D Разработчик должен представить проект нижнего уровня ФБО. 

Элементы содержания и представления свидетельств  

ADV_LLD.1.1C Представление проекта нижнего уровня должно быть 

неформальным. 

ADV_LLD.1.2C Проект нижнего уровня должен быть внутренне 

непротиворечивым. 

ADV_LLD.1.3C Проект нижнего уровня должен содержать описание ФБО в 

терминах модулей. 

ADV_LLD.1.4C Проект нижнего уровня должен содержать описание назначения 

каждого модуля. 

ADV_LLD.1.5C Проект нижнего уровня должен определить взаимосвязи между 

модулями в терминах предоставляемых функциональных 

возможностей безопасности и зависимостей от других модулей. 

ADV_LLD.1.6C Проект нижнего уровня должен содержать описание, как 

предоставляется каждая из функций, осуществляющих ПБО. 

ADV_LLD.1.7C Проект нижнего уровня должен идентифицировать все 

интерфейсы модулей ФБО. 

ADV_LLD.1.8C Проект нижнего уровня должен идентифицировать, какие из 

интерфейсов модулей ФБО являются видимыми извне. 
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ADV_LLD.1.9C Проект нижнего уровня должен содержать описание назначения и 

методов использования всех интерфейсов модулей ФБО, 

предоставляя, при необходимости, детализацию результатов, 

нештатных ситуаций и сообщений об ошибках. 

ADV_LLD.1.10C Проект нижнего уровня должен содержать описание разделения 

ОО на модули, осуществляющие ПБО, и прочие. 

Элементы действий оценщика  

ADV_LLD.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ADV_LLD.1.2E Оценщик должен сделать независимое заключение, что проект 

нижнего уровня – точное и полное отображение функциональных 

требований безопасности ОО. 

 

ADV_RCR.1 Неформальная демонстрация соответствия 

Элементы действий разработчика  

ADV_RCR.1.1D Разработчик должен представить анализ соответствия между 

всеми смежными парами имеющихся представлений ФБО. 

Элементы содержания и представления свидетельств  

ADV_RCR.1.1C Для каждой смежной пары имеющихся представлений ФБО анализ 

должен демонстрировать, что все функциональные возможности 

более абстрактного представления ФБО, относящиеся к безопасности, 

правильно и полностью уточнены в менее абстрактном представлении 

ФБО. 

Элементы действий оценщика  

ADV_RCR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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ADV_SPM.1 Неформальная модель политики безопасности ОО 

Элементы действий разработчика  

ADV_SPM.1.1D Разработчик должен представить модель ПБО. 

ADV_SPM.1.2D Разработчик должен демонстрировать или доказать, где это 

требуется, соответствие между функциональной спецификацией и 

моделью ПБО. 

Элементы содержания и представления свидетельств  

ADV_SPM.1.1C Модель ПБО должна быть неформальной. 

ADV_SPM.1.2C Модель ПБО должна содержать описание правил и характеристик 

всех политик ПБО, которые могут быть смоделированы. 

ADV_SPM.1.3C Модель ПБО должна включать в себя логическое обоснование, 

которое демонстрирует, что она согласована и полна относительно 

всех политик ПБО, которые могут быть смоделированы. 

ADV_SPM.1.4C Демонстрация соответствия между моделью ПБО и 

функциональной спецификацией должна показать, что все функции 

безопасности в функциональной спецификации являются 

непротиворечивыми и полными относительно модели ПБО. 

Элементы действий оценщика  

ADV_SPM.1.1Е Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

Д 5.1.6 Руководства (AGD) 

AGD_ADM.1 Руководство администратора 

Элементы действий разработчика  

AGD_ADM.1.1D Разработчик должен представить руководство администратора, 

предназначенное для персонала системного администрирования. 
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Элементы содержания и представления свидетельств  

AGD_ADM.1.1C Руководство администратора должно содержать описание 

функций администрирования и интерфейсов, доступных 

администратору ОО. 

AGD_ADM.1.2C Руководство администратора должно содержать описание того, 

как управлять ОО безопасным способом. 

AGD_ADM.1.3C Руководство администратора должно содержать предупреждения 

относительно функций и привилегий, которые следует 

контролировать в безопасной среде обработки информации. 

AGD_ADM.1.4C Руководство администратора должно содержать описание всех 

предположений о поведении пользователя, которые связаны с 

безопасной эксплуатацией ОО. 

AGD_ADM.1.5C Руководство администратора должно содержать описание всех 

параметров безопасности, контролируемых администратором, 

указывая, при необходимости, безопасные значения. 

AGD_ADM.1.6C Руководство администратора должно содержать описание каждого 

типа относящихся к безопасности событий, связанных с выполнением 

обязательных функций администрирования, включая изменение 

характеристик безопасности сущностей, контролируемых ФБО. 

AGD_ADM.1.7C Руководство администратора должно быть согласовано со всей 

другой документацией, представленной для оценки. 

AGD_ADM.1.8C Руководство администратора должно содержать описание всех 

требований безопасности к среде ИТ, которые относятся к 

администратору. 

Элементы действий оценщика  

AGD_ADM.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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AGD_USR.1 Руководство пользователя 

Элементы действий разработчика  

AGD_USR.1.1D Разработчик должен представить руководство пользователя. 

Элементы содержания и представления свидетельств  

AGD_USR.1.1C Руководство пользователя должно содержать описание функций и 

интерфейсов, которые доступны пользователям ОО, не связанным с 

администрированием. 

AGD_USR.1.2C Руководство пользователя должно содержать описание 

применения доступных пользователям функций безопасности, 

предоставляемых ОО. 

AGD_USR.1.3C Руководство пользователя должно содержать предупреждения 

относительно доступных для пользователей функций и привилегий, 

которые следует контролировать в безопасной среде обработки 

информации. 

AGD_USR.1.4C Руководство пользователя должно четко представить все 

обязанности пользователя, необходимые для безопасной эксплуатации 

ОО, включая обязанности, связанные с предположениями 

относительно действий пользователя, содержащимися в изложении 

среды безопасности ОО. 

AGD_USR.1.5C Руководство пользователя должно быть согласовано со всей 

другой документацией, представленной для оценки. 

AGD_USR.1.6C Руководство пользователя должно содержать описание всех 

требований безопасности к среде ИТ, которые имеют отношение к 

пользователю. 

Элементы действий оценщика  

AGD_USR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 
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Д 5.1.7 Поддержка жизненного цикла (ALC) 

ALC_DVS.1 Идентификация мер безопасности 

Элементы действий разработчика 

ALC_DVS.1.1D Разработчик должен иметь документацию по безопасности 

разработки. 

Элементы содержания и представления свидетельств 

ALC_DVS.1.1C Документация по безопасности разработки должна содержать 

описание всех физических, процедурных, относящихся к персоналу и 

других мер безопасности, которые необходимы для защиты 

конфиденциальности и целостности проекта ОО и его реализации в 

среде разработки. 

ALC_DVS.1.2C Документация по безопасности разработки должна предоставить 

свидетельство, что необходимые меры безопасности соблюдаются во 

время разработки и сопровождения ОО. 

Элементы действий оценщика 

ALC_DVS.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ALC_DVS.1.2E Оценщик должен подтвердить применение мер безопасности. 

 

ALC_FLR.1 Базовое устранение недостатков 

Элементы действий разработчика 

ALC_FLR.1.1D Разработчик должен задокументировать процедуры устранения 

недостатков. 

Элементы содержания и представления свидетельств 

ALC_FLR.1.1C Документация процедур устранения недостатков должна 

содержать описание процедур по отслеживанию всех ставших 

известными недостатков безопасности в каждой редакции ОО. 
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ALC_FLR.1.2C Процедуры устранения недостатков должны содержать требование 

представления описания природы и проявлений каждого недостатка 

безопасности, а также статуса завершения исправления этого недостатка. 

ALC_FLR.1.3C Процедуры устранения недостатков должны содержать 

требование, чтобы действия по исправлению были идентифицированы 

для каждого недостатка безопасности. 

ALC_FLR.1.4C Документация процедур устранения недостатков должна 

содержать описание методов, используемых для предоставления 

пользователям ОО информации о недостатках, материалов исправлений 

и руководства по внесению исправлений. 

Элементы действий оценщика 

ALC_FLR.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ALC_LCD.1 Определение модели жизненного цикла разработчиком 

Элементы действий разработчика 

ALC_LCD.1.1D Разработчик должен установить модель жизненного цикла, 

используемую при разработке и сопровождении ОО. 

ALC_LCD.1.2D Разработчик должен представить документацию по определению 

жизненного цикла. 

Элементы содержания и представления свидетельств 

ALC_LCD.1.1C Документация по определению жизненного цикла должна 

содержать описание модели, применяемой при разработке и 

сопровождении ОО. 

ALC_LCD.1.2C Модель жизненного цикла должна обеспечить необходимый 

контроль за разработкой и сопровождением ОО. 
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Элементы действий оценщика 

ALC_LCD.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ALC_TAT.1 Полностью определенные инструментальные средства разработки 

Элементы действий разработчика 

ALC_TAT.1.1D Разработчик должен идентифицировать инструментальные 

средства разработки ОО. 

ALC_TAT.1.2D Разработчик должен задокументировать выбранные опции 

инструментальных средств разработки, зависящие от реализации. 

Элементы содержания и представления свидетельств 

ALC_TAT.1.1C Все инструментальные средства разработки, используемые для 

реализации, должны быть полностью определены. 

ALC_TAT.1.2C Документация инструментальных средств разработки должна 

однозначно определить значения всех конструкций языка, 

используемых в реализации. 

ALC_TAT.1.3C Документация инструментальных средств разработки должна 

однозначно определить значения всех опций, зависящих от 

реализации. 

Элементы действий оценщика 

ALC_TAT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

Д 5.1.8 Тестирование (ATE) 
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ATE_COV.2 Анализ покрытия 

Элементы действий разработчика  

ATE_COV.2.1D Разработчик должен представить анализ покрытия тестами. 

Элементы содержания и представления свидетельств  

ATE_COV.2.1C Анализ покрытия тестами должен демонстрировать соответствие 

между тестами, идентифицированными в тестовой документации, и 

описанием ФБО в функциональной спецификации. 

ATE_COV.2.2C Анализ покрытия тестами должен демонстрировать полное 

соответствие между описанием ФБО в функциональной 

спецификации и тестами, идентифицированными в тестовой 

документации.  

Элементы действий оценщика  

ATE_COV.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств.  

 

ATE_DPT.1 Тестирование: проект верхнего уровня 

Элементы действий разработчика  

ATE_DPT.1.1D Разработчик должен представить анализ глубины тестирования. 

Элементы содержания и представления свидетельств  

ATE_DPT.1.1C Анализ глубины должен показать достаточность тестов, 

идентифицированных в тестовой документации, для демонстрации, 

что ФБО выполняются в соответствии с проектом верхнего уровня. 

Элементы действий оценщика  

ATE_DPT.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 



477 

ATE_FUN.1 Функциональное тестирование 

Элементы действий разработчика  

ATE_FUN.1.1D Разработчик должен протестировать ФБО и задокументировать 

результаты. 

ATE_FUN.1.2D Разработчик должен представить тестовую документацию. 

Элементы содержания и представления свидетельств  

ATE_FUN.1.1C Тестовая документация должна состоять из планов и описаний 

процедур тестирования, а также ожидаемых и фактических 

результатов тестирования. 

ATE_FUN.1.2C Планы тестирования должны идентифицировать проверяемые 

функции безопасности и содержать изложение целей тестирования. 

ATE_FUN.1.3C Описания процедур тестирования должны идентифицировать 

тесты, которые необходимо выполнить, и включать в себя сценарии 

для тестирования каждой функции безопасности. Эти сценарии 

должны учитывать любое влияние последовательности выполнения 

тестов на результаты других тестов. 

ATE_FUN.1.4C Ожидаемые результаты тестирования должны показать 

прогнозируемые выходные данные успешного выполнения тестов. 

ATE_FUN.1.5C Результаты выполнения тестов разработчиком должны 

демонстрировать, что каждая проверенная функция безопасности 

выполнялась в соответствии со спецификациями. 

Элементы действий оценщика  

ATE_FUN.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

 

ATE_IND.2 Выборочное независимое тестирование 

Элементы действий разработчика  

ATE_IND.2.1D Разработчик должен представить ОО для тестирования. 
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Элементы содержания и представления свидетельств  

ATE_IND.2.1C ОО должен быть пригоден для тестирования. 

ATE_IND.2.2C Разработчик должен представить набор ресурсов, эквивалентных 

использованным им при функциональном тестировании ФБО.  

Элементы действий оценщика  

ATE_IND.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

ATE_IND.2.2E Оценщик должен протестировать подмножество ФБО, как 

необходимо, чтобы подтвердить, что ОО функционирует в 

соответствии со спецификациями. 

ATE_IND.2.3E Оценщик должен выполнить выборку тестов из тестовой 

документации, чтобы верифицировать результаты тестирования, 

полученные разработчиком. 

 

Д 5.1.9 Оценка уязвимостей (AVA) 

 

AVA_MSU.2 Подтверждение правильности анализа 

Элементы действий разработчика 

AVA_MSU.2.1D Разработчик должен представить руководства по применению ОО. 

AVA_MSU.2.2D Разработчик должен задокументировать анализ руководств. 

Элементы содержания и представления свидетельств 

AVA_MSU.2.1C Руководства должны идентифицировать все возможные режимы 

эксплуатации ОО (включая действия после сбоя или ошибки в 

работе), их последствия и значение для обеспечения безопасной 

эксплуатации. 

AVA_MSU.2.2C Руководства должны быть полны, понятны, непротиворечивы и 

обоснованы. 
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AVA_MSU.2.3C Руководства должны содержать список всех предположений 

относительно среды эксплуатации. 

AVA_MSU.2.4C Руководства должны содержать список всех требований к 

внешним мерам безопасности (включая внешний контроль за 

процедурами, физическими мерами и персоналом). 

AVA_MSU.2.5C Документация анализа должна демонстрировать, что руководства 

полны. 

Элементы действий оценщика 

AVA_MSU.2.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_MSU.2.2E Оценщик должен повторить все процедуры конфигурирования и 

установки и выборочно другие процедуры для подтверждения, что ОО 

можно безопасно конфигурировать и использовать, применяя только 

представленные руководства. 

AVA_MSU.2.3E Оценщик должен сделать независимое заключение, что 

использование руководств позволяет выявить все опасные состояния. 

AVA_MSU.2.4E Оценщик должен подтвердить, что документация анализа 

показывает обеспечение руководствами безопасного 

функционирования во всех режимах эксплуатации ОО. 

 

AVA_SOF.1 Оценка стойкости функции безопасности ОО 

Элементы действий разработчика 

AVA_SOF.1.1D Разработчик должен выполнить анализ стойкости функции 

безопасности ОО для каждого механизма, идентифицированного в ЗБ 

как имеющего утверждение относительно стойкости функции 

безопасности ОО.  

Элементы содержания и представления свидетельств 

AVA_SOF.1.1C Для каждого механизма, имеющего утверждение относительно 

стойкости функции безопасности ОО, анализ должен показать, что ее 
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стойкость достигает или превышает минимальный уровень стойкости, 

определенный в ПЗ/ЗБ. 

AVA_SOF.1.2C Для каждого механизма, имеющего утверждение относительно 

конкретной стойкости функции безопасности ОО, анализ должен 

показать, что ее стойкость достигает или превышает конкретный 

показатель, определенный в ПЗ/ЗБ. 

Элементы действий оценщика 

AVA_SOF.1.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_SOF.1.2E Оценщик должен подтвердить, что утверждения относительно 

стойкости корректны. 

AVA_VLA.3 Умеренно стойкий 

Элементы действий разработчика 

AVA_VLA.3.1D Разработчик должен выполнить и задокументировать анализ 

поставляемых материалов ОО по поиску путей, которыми 

пользователь может нарушить ПБО. 

AVA_VLA.3.2D Разработчик должен задокументировать местоположение 

идентифицированных уязвимостей. 

Элементы содержания и представления свидетельств 

AVA_VLA.3.1C Документация должна показать для всех идентифицированных 

уязвимостей, что ни одна из них не может быть использована в 

предполагаемой среде ОО. 

AVA_VLA.3.2C Документация должна содержать строгое обоснование, что ОО с 

идентифицированными уязвимостями является стойким к явным 

нападениям проникновения. 

AVA_VLA.3.3C Свидетельство должно показать, что поиск уязвимостей является 

систематическим. 

Элементы действий оценщика 
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AVA_VLA.3.1E Оценщик должен подтвердить, что представленная информация 

удовлетворяет всем требованиям к содержанию и представлению 

свидетельств. 

AVA_VLA.3.2E Оценщик должен провести тестирование проникновения, 

основанное на анализе уязвимостей, выполненном разработчиком, для 

обеспечения учета идентифицированных уязвимостей. 

AVA_VLA.3.3E Оценщик должен выполнить независимый анализ уязвимостей. 

AVA_VLA.3.4E Оценщик должен выполнить независимое тестирование 

проникновения, основанное на независимом анализе уязвимостей, и 

сделать независимое заключение о возможности использования 

дополнительно идентифицированных уязвимостей в предполагаемой 

среде. 

AVA_VLA.3.5E Оценщик должен сделать независимое заключение, что ОО 

является стойким к нападениям проникновения, выполняемым 

нарушителем, обладающим умеренным потенциалом нападения. 

 

Д 5.2 Требования безопасности для среды ИТ 

Функцией безопасности, реализуемой средой в интересах обеспечения 

безопасности ОО, является функция безопасности «Аутентификация». Данная 

функция реализуется механизмом паролей среды ИТ. Этот механизм можно отнести 

к типу вероятностных и перестановочных механизмов, для которых возможен 

анализ их стойкости.  

Функциональные компоненты из части 2 РД БИТ, на которых основаны 

функциональные требования безопасности среды ИТ, приведены в таблице 5.5. 
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Таблица 5.6 – Функциональные компоненты, на которых основаны ФТБ среды ИТ 

Идентификатор 

компонента требований 
Название компонента требований 

FIA_AFL.1 Обработка отказов аутентификации  

FIA_SOS.1 Верификация секретов 

FIA_UAU.2 Аутентификация до любых действий пользователя 

FPT_RVM.1 (2) Невозможность обхода ПБО 

FPT_SEP.1 (2) Отделение домена ФБО 

FPT_STM.1 Надежные метки времени 

 

Д 5.2.1 Идентификация и аутентификация (FIA) 

FIA_AFL.1 Обработка отказов аутентификации 

FIA_AFL.1.1 Функции безопасности среды ИТ должны обнаруживать, когда 

произойдет [назначение: определенное уполномоченным 

администратором ОО число] неуспешных попыток аутентификации [с 

момента последней успешной попытки аутентификации пользователя]. 

FIA_AFL.1.2 При достижении определенного в элементе FIA_AFL.1.1 числа 

неуспешных попыток аутентификации функции безопасности среды 

ИТ должны: [назначение: список действий, направленных на 

дальнейшее предотвращение попыток доступа со стороны 

субъекта, ограниченное временным интервалом]. 

Зависимости: FIA_UAU.2 «Аутентификация до любых действий пользователя». 

Замечание по применению: 

 Конкретизация данного требования совместно с требованием FIA_SOS.1 в ЗБ 

должна обеспечивать возможность для механизмов безопасности, реализующих 

функции безопасности «Аутентификация», предоставлять адекватную защиту от 

нарушения безопасности ОО нарушителем с низким потенциалом нападения. 
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FIA_SOS.1 Верификация секретов  

FIA_SOS.1.1 Функции безопасности среды ИТ должны предоставить 

механизм для верификации того, что пароли на доступ к ОО отвечают 

[назначение: определенная метрика качества паролей, включающая 

требования к длине паролей, требования по запрещению 

использования определенных комбинаций символов, а также 

требования к категории используемых символов]. 

Зависимости: отсутствуют. 

Замечание по применению: 

 Конкретизация данного требования совместно с требованием FIA_AFL.1 в ЗБ 

должна обеспечивать возможность для механизмов безопасности, реализующих 

функции безопасности «Аутентификация», предоставлять адекватную защиту от 

нарушения безопасности ОО нарушителем с низким потенциалом нападения. 

 

FIA_UAU.2 Аутентификация до любых действий пользователя 

FIA_UAU.2.1 Функции безопасности среды ИТ должны требовать, чтобы 

каждый субъект доступа к ОО был успешно аутентифицирован до 

разрешения любого действия, выполняемого при посредничестве ФБО 

от имени этого субъекта доступа. 

Зависимости: FIA_UID.2 «Идентификация до любых действий пользователя». 

 

Д 5.2.2 Защита ФБО (FPT) 

FPT_RVM.1 (2) Невозможность обхода ПБО 

FPT_RVM.1.1 Функции безопасности среды ИТ должны обеспечить, чтобы 

функции, осуществляющие ПБО, вызывались и успешно выполнялись 

прежде, чем разрешается выполнение любой другой функции в пределах 

ОДФ. 

Зависимости: отсутствуют. 
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FPT_SEP.1 (2) Отделение домена ФБО 

FPT_SEP.1.1 Функции безопасности среды ИТ должны поддерживать домен 

безопасности для выполнения ФБО, защищающий их от вмешательства 

и искажения недоверенными субъектами. 

FPT_SEP.1.2 Функции безопасности среды ИТ должны реализовать 

разделение между доменами безопасности субъектов в ОДФ. 

Зависимости: отсутствуют. 

 

FPT_STM.1 Надежные метки времени 

FPT_STM.1.1  Функции безопасности среды ИТ должны быть способны 

предоставить надежные метки времени для использования ФБО. 

Зависимости: отсутствуют. 
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Д 6 ОБОСНОВАНИЕ 

В данном разделе дано обоснование целей безопасности, определенных в 

разделе 4, и требований безопасности, определенных в разделе 5 настоящего ПЗ. В 

разделе «Обоснование» также демонстрируется справедливость утверждений о 

СФБ. 

 

Д 6.1 Обоснование целей безопасности 

Д 6.1.1 Обоснование целей безопасности для ОО 

В таблице 6.1 приведено отображение целей безопасности на угрозы и 

политику безопасности объекта эксплуатации. 

 

Таблица 6.1 – Отображение целей безопасности на угрозы и политику безопасности 

объекта эксплуатации 

 

Ц
е
л

ь
 б

е
зо

п
а
сн

о
ст

и
-1

 

Ц
е
л

ь
 б

е
зо

п
а
сн

о
ст

и
-2

 

Ц
е
л

ь
 б

е
зо

п
а
сн

о
ст

и
-3

 

Ц
е
л

ь
 б

е
зо

п
а
сн

о
ст

и
-4

 

Ц
е
л

ь
 б

е
зо

п
а
сн

о
ст

и
-5

 

Ц
е
л

ь
 б

е
зо

п
а
сн

о
ст

и
-6

 

Угроза-1 Х      

Угроза-2  Х     

Угроза-3  Х     

Угроза-4    Х   

Угроза-5    Х   

Угроза-6    Х   

Угроза-7      Х 

Угроза-8      Х 

Политика безопасности-1     Х  

Политика безопасности-2   Х    
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Политика безопасности-3 Х      

 

Цель безопасности-1 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-1, и реализацией политики безопасности организации Политика 

безопасности-3, так как обеспечивает доступ к объектам ОО только 

уполномоченным пользователям ОО, а также обеспечивает возможность 

уполномоченным пользователям ОО определять доступность объектов ОО для 

других пользователей ОО. 

 

Цель безопасности-2 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-2 и Угроза-3, так как обеспечивает доступ к ОО только 

уполномоченным на это пользователям. 

 

Цель безопасности-3 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-2, так как 

обеспечивает наличие надлежащих механизмов регистрации и предупреждения 

администратора ОО о любых событиях, относящихся к безопасности ОО. 

Механизмы регистрации предоставляют администраторам ОО возможность 

выборочного ознакомления с информацией о произошедших в ОО событиях. 
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Цель безопасности-4 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-4, Угроза-5 и Угроза-6, так как обеспечивает доступ к данным 

аудита только уполномоченным администраторам ОО и предотвращает потерю 

данных аудита в случае переполнения их хранилища, а также в случае 

невозможности дальнейшего ведения аудита вследствие исчерпания свободного 

дискового пространства. 

 

Цель безопасности-5 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-1, так как 

обеспечивает наличие надлежащих корректно функционирующих средств 

администрирования, доступных только уполномоченным администраторам ОО. 

 

Цель безопасности-6 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозам Угроза-7 и Угроза-8, так как обеспечивает защиту данных ФБО и ресурсов 

ОО, поддерживая домен для функционирования ФБО. 

 

Д 6.1.2 Обоснование целей безопасности для среды 

В таблице 6.2 приведено отображение целей безопасности для среды на 

предположения безопасности, угрозы и политику безопасности объекта 

эксплуатации. 
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Таблица 6.2 – Отображение целей безопасности для среды на предположения 

безопасности, угрозы и политику безопасности объекта эксплуатации 
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Предположение-1 Х             

Предположение-2  Х            

Предположение-3   Х           

Предположение-4    Х          

Предположение-5 4     Х         

Предположение-6      Х        

Предположение-7             Х 

Предположение-8       Х       

Предположение-9        Х      

Предположение-10         Х     

Угроза-9     Х         

Угроза-10     Х         

Угроза-11          X    

Угроза-12            Х  

Политика 

безопасности-4 
  

      
 

 Х   
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Цель для среды функционирования ОО-1 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-1, так как обеспечивает отсутствие 

на компьютере с установленным ОО нештатных программных средств, 

позволяющих осуществить несанкционированную модификацию ОО. 

 

Цель для среды функционирования ОО-2 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-2, так как обеспечивает 

осуществление доступа к ОО только из санкционированных точек доступа, 

размещенных в контролируемой зоне, оборудованной средствами и системами 

физической защиты и охраны (контроля и наблюдения) и исключающей 

возможность бесконтрольного пребывания посторонних лиц. 

 

Цель для среды функционирования ОО-3 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-3, так как обеспечивает 

взаимодействие ОО только с доверенными системами ИТ, ПБО которых 

скоординированы с ПБО рассматриваемого ОО. 

 

Цель для среды функционирования ОО-4 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-4, так как обеспечивает установку 

конфигурирование и управление ОО в соответствии с руководствами и согласно 

оцененным конфигурациям. 

Цель для среды функционирования ОО-5 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-5 и противостояния угрозам 

Угроза-9 и Угроза-10, так как обеспечивает осуществление аутентификации 
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субъектов, осуществляющих попытку доступа к ОО, с использованием механизмов 

ОС, под управлением которой функционирует ОО. 

 

Цель для среды функционирования ОО-6 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-6, так как обеспечивает 

осуществление функционирования ОО в среде функционирования, 

предоставляющей механизм аутентификации, обеспечивающий адекватную защиту 

от нарушения безопасности ОО нарушителями с низким потенциалом нападения. 

 

Цель для среды функционирования ОО-7 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-8, так как обеспечивает, для 

предотвращения несанкционированного физического доступа, размещение 

компьютера с установленным ОО в контролируемой зоне, оборудованной 

средствами и системами физической защиты и охраны (контроля и наблюдения) и 

исключающей возможность бесконтрольного пребывания посторонних лиц. 

 

Цель для среды функционирования ОО-8 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-9, так как обеспечивает прохождение 

персоналом, ответственным за администрирование ОО, проверок на 

благонадежность и компетентность, а также деятельность согласно 

соответствующей документации. 

 

Цель для среды функционирования ОО-9 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-10, так как обеспечивает 

прохождение уполномоченными на доступ к ОО пользователями проверок на 
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благонадежность, а их совместные действия направлены исключительно на 

выполнение своих функциональных обязанностей. 

 

Цель для среды функционирования ОО-10 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозе Угроза-11, так как обеспечивает защиту данных ФБО и ресурсов ОО, а также 

поддержку домена для функционирования ФБО. 

 

Цель для среды функционирования ОО-11 

Достижение этой цели безопасности необходимо в связи с реализацией 

политики безопасности организации Политика безопасности-4, так как 

обеспечивает поддержку средств аудита, используемых в ОО, и предоставление для 

них надлежащего источника меток времени. 

 

Цель для среды функционирования ОО-12 

Достижение этой цели безопасности необходимо в связи с противостоянием 

угрозе Угроза-12, так как обеспечивает защиту данных, размещаемых в БД, на 

уровне файлов файловой системы ОС от несанкционированного доступа. 

 

Цель для среды функционирования ОО-13 

Достижение этой цели безопасности необходимо в связи с реализацией 

предположения безопасности Предположение-7, так как обеспечивает выполнение 

мероприятий, направленных на восстановление безопасного состояния ОО в случае 

сбоя (отказа) программного и аппаратного обеспечения ОО. 
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Д 6.2 Обоснование требований безопасности 

Д 6.2.1 Обоснование требований безопасности для ОО 

Д 6.2.1.1 Обоснование функциональных требований безопасности ОО 

В таблице 6.3 представлено отображение функциональных требований 

безопасности ОО на цели безопасности для ОО. 

 

Таблица 6.3 – Отображение функциональных требований безопасности для ОО на 

цели безопасности для ОО 
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FAU_GEN.1   Х    

FAU_GEN.2   Х    

FAU_SAR.1   Х    

FAU_SAR.2    Х   

FAU_SAR.3   Х    

FAU_SEL.1   Х    

FAU_STG.1    Х   

FAU_STG.3    Х   

FAU_STG.4    Х   

FDP_ACC.1 Х      

FDP_ACF.1 Х      

FIA_ATD.1 Х Х Х  Х  

FIA_UID.2 Х Х     

FIA_USB.1 Х Х Х    

FMT_MOF.1     Х  

FMT_MSA.1 Х    Х  

FMT_MSA.3 Х    Х  
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FMT_MTD.1     Х  

FMT_REV.1 (1)     Х  

FMT_REV.1 (2) Х      

FMT_SMR.1 Х   Х Х Х 

FPT_RVM.1 (1)      Х 

FPT_SEP.1 (1)      Х 

FTA_TSE.1  Х     

 

FAU_GEN.1  Генерация данных аудита 

В требованиях данного компонента выделяются данные, которые должны 

быть включены в записи аудита для подвергаемых аудиту событий, связанных с ОО. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_GEN.2  Ассоциация идентификатора пользователя 

Выполнение требований данного компонента обеспечивает возможность 

ассоциировать каждое событие, потенциально подвергаемое аудиту, с 

идентификатором пользователя, который был инициатором этого события. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_SAR.1  Просмотр аудита 

Выполнение требований данного компонента обеспечивает возможность 

предоставления уполномоченным администраторам ОО всей информации аудита в 
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понятном для него виде. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-3 и способствует ее достижению. 

 

FAU_SAR.2  Ограниченный просмотр аудита 

Выполнение требований данного компонента обеспечивает запрет всем 

пользователям доступ к чтению записей аудита, за исключением уполномоченных 

администраторов ОО, которым явно предоставлен доступ для чтения. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-4 и 

способствует ее достижению. 

 

FAU_SAR.3  Выборочный просмотр аудита 

Выполнение требований данного компонента обеспечивает выполнение 

поиска данных аудита, основанного на определенных критериях (тип события). 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_SEL.1  Избирательный аудит  

Выполнение требований данного компонента обеспечивает возможность  

включения и исключения событий в совокупность событий, подвергающихся 

аудиту, уполномоченным администратором ОО по таким атрибутам, как тип 

события. Рассматриваемый компонент сопоставлен с целью Цель безопасности-3 и 

способствует ее достижению. 

 

FAU_STG.1  Защищенное хранение журнала аудита 

Выполнение требований данного компонента обеспечивает защиту хранимых 

записей аудита от несанкционированного удаления и предотвращает модификацию 

записей аудита. Рассматриваемый компонент сопоставлен с целью Цель 

безопасности-4 и способствует ее достижению. 
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FAU_STG.3  Действия в случае возможной потери данных 

аудита 

Выполнение требований данного компонента обеспечивает выполнение 

действий, направленных на сохранение данных журнала аудита и обеспечивающих 

непрерывность процесса аудирования, если журнал аудита превысит установленный 

уполномоченным администратором ОО размер. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-4 и способствует ее достижению. 

 

FAU_STG.4  Предотвращение потери данных аудита 

Выполнение требований данного компонента обеспечивает игнорирование 

событий, подвергающихся аудиту, и выполнение действий, направленных на 

невозможность совершения дальнейших событий, связанных с безопасностью ОО 

при отсутствии свободного дискового пространства для создания журнала аудита. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-4 и 

способствует ее достижению. 

 

FDP_ACC.1  Ограниченное управление доступом 

Выполнение требований данного компонента обеспечивает реализацию 

политики дискреционного доступа для субъектов, именованных объектов и всех 

операций между субъектами и объектами. Рассматриваемый компонент сопоставлен 

с целью Цель безопасности-1 и способствует ее достижению. 

 

FDP_ACF.1 Управление доступом, основанное на атрибутах 

безопасности 

Выполнение требований данного компонента обеспечивает осуществление 

политики дискреционного доступа, основываясь на атрибутах безопасности, 

определении правил доступа субъектов к объектам. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-1 и способствует ее достижению. 
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FIA_ATD.1  Определение атрибутов пользователя 

Выполнение требований данного компонента обеспечивает поддержание для 

каждого пользователя (пользователя ОО и администратора ОО) в качестве 

атрибутов безопасности идентификатора пользователя, идентификатора роли, 

участником которой является пользователь, а также других атрибутов безопасности. 

Рассматриваемый компонент сопоставлен с целями Цель безопасности-1, Цель 

безопасности-2, Цель безопасности-3, Цель безопасности-5  и способствует их 

достижению. 

 

FIA_UID.2  Идентификация до любых действий пользователя 

Выполнение требований данного компонента обеспечивает выполнение 

идентификации субъекта доступа до того, как ФБО разрешат ему выполнять любые 

другие (не связанные с идентификацией) действия. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-2 и способствует 

их достижению. 

 

FIA_USB.1  Связывание пользователь-субъект 

Выполнение требований данного компонента обеспечивает ассоциирование 

соответствующих атрибутов безопасности субъекта доступа с субъектами, 

действующими от имени этого субъекта доступа. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-2, Цель 

безопасности-3 и способствует их  достижению. 

 

FMT_MOF.1  Управление режимом выполнения функций  

Выполнение требований данного компонента обеспечивает, что ФБО 

разрешает модификацию и определение режимов выполнения функций, связанных с 

аудитом, только уполномоченному администратору ОО, предусмотрена 

возможность определения других функций. Рассматриваемый компонент 

сопоставлен с целью Цель безопасности-5 и способствует ее достижению. 
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FMT_MSA.1  Управление атрибутами безопасности 

Выполнение требований данного компонента обеспечивает возможность 

модифицировать атрибуты безопасности в правилах политики дискреционного 

управления доступом только уполномоченным идентифицированным ролям. 

Рассматриваемый компонент сопоставлен с целями Цель безопасности-1, Цель 

безопасности-5 и способствует их достижению. 

 

FMT_MSA.3  Инициализация статических атрибутов 

Выполнение требований данного компонента обеспечивает ограничительные 

значения по умолчанию для атрибутов безопасности, которые используются для 

осуществления политики дискреционного управления доступом, и возможность для 

уполномоченных идентифицированных ролей определять альтернативные значения 

для отмены значений по умолчанию. Рассматриваемый компонент сопоставлен с 

целями Цель безопасности-1, Цель безопасности-5 и способствует их достижению. 

 

FMT_MTD.1  Управление данными ФБО 

Выполнение требований данного компонента предоставляет возможность 

модификации определенных данных ФБО только уполномоченным 

идентифицированным ролям. Рассматриваемый компонент сопоставлен с целью 

Цель безопасности-5 по  достижению. 

 

FMT_REV.1 (1) Отмена 

Выполнение требований данного компонента предоставляет возможность 

отмены атрибутов безопасности, ассоциированных с пользователями ОО и 

объектами, в пределах ОДФ только уполномоченному администратору ОО. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-5 и 

способствует ее достижению. 
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FMT_REV.1 (2) Отмена 

Выполнение требований данного компонента предоставляет возможность 

отмены атрибутов безопасности, ассоциированных с объектами, в пределах ОДФ 

только пользователям, уполномоченным на изменение атрибутов безопасности в 

соответствии с политикой дискреционного управления доступом. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-5 и способствует ее 

достижению. 

 

FMT_SMR.1  Роли безопасности 

Данный компонент включен в ПЗ вследствие того, что все другие компоненты 

из класса FMT зависят от назначения субъекту ролей администратора ОО и 

пользователя ОО, предусмотрена возможность определения других 

уполномоченных идентифицированных ролей. Рассматриваемый компонент 

сопоставлен с целями Цель безопасности-1, Цель безопасности-4, Цель 

безопасности-5, Цель безопасности-6 и способствует их достижению. 

 

FPT_RVM.1 (1) Невозможность обхода ПБО 

Выполнение требований данного компонента обеспечивает, чтобы функции, 

осуществляющие ПБО, вызывались и  успешно выполнялись прежде, чем 

разрешается выполнение любой другой функции в пределах ОДФ. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-6 и способствует ее 

достижению. 

 

FPT_SEP.1 (1) Отделение домена ФБО 

Выполнение требований данного компонента обеспечивает для ФБО домен 

безопасности для собственного выполнения, который защищает их от 

вмешательства и искажения недоверенными субъектами. Рассматриваемый 

компонент сопоставлен с целью Цель безопасности-6 и способствует ее 

достижению. 
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FTA_TSE.1  Открытие сеанса с ОО 

Выполнение требований данного компонента обеспечивает способность 

отказа ОО в открытии сеанса доступа к ОО, основываясь на идентификаторе 

пользователя, предусмотрена возможность определения других атрибутов. 

Рассматриваемый компонент сопоставлен с целью Цель безопасности-2 и 

способствует ее достижению. 

 

Д 6.2.1.2 Обоснование требований доверия к безопасности ОО 

Включение в настоящий ПЗ ОУД4, усиленный компонентом ALC_FLR.1 

«Базовое устранение недостатков» AVA_VLA.3 «Умеренно стойкий», является 

достаточным при определении допустимости использования ОО в информационных 

системах, в которых обрабатывается информация ограниченного доступа. 

 

Д 6.2.2 Обоснование требований безопасности для среды ИТ 

В таблице 6.4 представлено отображение функциональных требований 

безопасности среды ИТ на цели безопасности для среды. 
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Таблица 6.4 – Отображение функциональных требований безопасности среды ИТ на 

цели безопасности для среды 
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FIA_AFL.1 Х   

FIA_SOS.1 Х   

FIA_UAU.2 Х   

FPT_RVM.1 (2)  X  

FPT_SEP.1 (2)  X  

FPT_STM.1   Х 

 

FIA_AFL.1 Обработка отказов аутентификации 

Выполнение требований данного компонента обеспечивает выполнение 

определенных действий, направленных на дальнейшее предотвращение попыток 

доступа со стороны субъекта, ограниченное временным интервалом, при 

достижении определенного уполномоченным администратором ОО числа 

неуспешных попыток аутентификации при доступе к ОО. Рассматриваемый 

компонент сопоставлен с целью Цель для среды функционирования ОО-5 и 

способствует ее достижению. 
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FIA_SOS.1 Верификация секретов  

Выполнение требований данного компонента обеспечивает верификацию 

качества паролей на доступ к ОО. Рассматриваемый компонент сопоставлен с целью 

Цель для среды функционирования ОО-5 и способствует ее достижению. 

 

FIA_UAU.2 Аутентификация до любых действий пользователя 

Выполнение требований данного компонента обеспечивает выполнение 

аутентификации субъекта доступа к ОО до того, как ФБО разрешат ему выполнять 

любые другие (не связанные с аутентификацией) действия. Рассматриваемый 

компонент сопоставлен с целью Цель для среды функционирования ОО-5 и 

способствует ее достижению. 

 

FPT_RVM.1 (2) Невозможность обхода ПБО 

Выполнение требований данного компонента обеспечивает, чтобы функции, 

осуществляющие ПБО, вызывались и  успешно выполнялись прежде, чем 

разрешается выполнение любой другой функции в пределах ОДФ. Рассматриваемый 

компонент сопоставлен с целью Цель для среды функционирования ОО-10 и 

способствует ее достижению. 

 

FPT_SEP.1 (2) Отделение домена ФБО 

Выполнение требований данного компонента обеспечивает для ФБО домен 

безопасности, который защищает их от вмешательства и искажения недоверенными 

субъектами. Рассматриваемый компонент сопоставлен с целью Цель для среды 

функционирования ОО-10 и способствует ее достижению. 

 

FPT_STM.1 Надежные метки времени 

Данный компонент включен в ПЗ для удовлетворения зависимости 

компонента FAU_GEN.1 от наличия в записях аудита точного указания даты и 

времени. Рассматриваемый компонент сопоставлен с целью Цель для среды 

функционирования ОО-11 и способствует ее достижению. 
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Д 6.2.3 Обоснование зависимостей требований 

В таблице 6.5 представлены результаты удовлетворения зависимостей 

функциональных требований. Зависимости компонентов требований удовлетворены 

в настоящем ПЗ либо включением компонентов, определенных в части 2 РД БИТ 

под рубрикой «Зависимости», либо включением компонентов, иерархичных по 

отношению к компонентам, определенным в части 2 РД БИТ под рубрикой 

«Зависимости». 

Таким образом, столбец 2 таблицы 6.5 является справочным и содержит 

компоненты, определенные в части 2 РД БИТ в описании компонентов требований, 

приведенных в столбце 1 таблицы 6.5, под рубрикой «Зависимости». 

Столбец 3 таблицы 6.5 показывает, какие компоненты требований были 

реально включены в настоящий ПЗ для удовлетворения зависимостей компонентов, 

приведенных в первом столбце таблицы 6.5. Компоненты требований в столбце 3 

таблицы 6.5 либо совпадают с компонентами в столбце 2 таблицы 6.5, либо 

иерархичны по отношению к ним. 

 

Таблица 6.5 – Зависимости функциональных требований 

Функциональные 

компоненты 
Зависимости по РД БИТ 

Удовлетворение 

зависимостей 

Зависимости функциональных требований ОО 

FAU_GEN.1 FPT_STM.1 FPT_STM.1 

FAU_GEN.2 FAU_GEN.1, 

FIA_UID.1 

FAU_GEN.1, 

FIA_UID.2 

FAU_SAR.1 FAU_GEN.1 FAU_GEN.1 

FAU_SAR.2 FAU_SAR.1 FAU_SAR.1 

FAU_SAR.3 FAU_SAR.1 FAU_SAR.1 

FAU_SEL.1 FAU_GEN.1, 

FMT_MTD.1 

FAU_GEN.1, 

FMT_MTD.1 

FAU_STG.1 FAU_GEN.1 FAU_GEN.1 

FAU_STG.3 FAU_STG.1 FAU_STG.1 

FAU_STG.4 FAU_STG.1 FAU_STG.1 
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Функциональные 

компоненты 
Зависимости по РД БИТ 

Удовлетворение 

зависимостей 

FDP_ACC.1 FDP_ACF.1 FDP_ACF.1 

FDP_ACF.1 FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1, 

FMT_MSA.3 

FIA_USB.1 FIA_ATD.1 FIA_ATD.1 

FMT_MOF.1 FMT_SMR.1 FMT_SMR.1 

FMT_MSA.1 [FDP_ACC.1 или 

FDP_IFC.1], 

FMT_SMR.1 

FDP_ACC.1, 

FMT_SMR.1 

FMT_MSA.3 FMT_MSA.1, 

FMT_SMR.1 

FMT_MSA.1, 

FMT_SMR.1 

FMT_MTD.1 FMT_SMR.1 FMT_SMR.1 

FMT_REV.1 (1) FMT_SMR.1 FMT_SMR.1 

FMT_REV.1 (2) FMT_SMR.1 FMT_SMR.1 

FMT_SMR.1 FIA_UID.1 FIA_UID.2 

Зависимости функциональных требований среды ИТ 

FIA_AFL.1 FIA_UAU.1 FIA_UAU.2 

FIA_UAU.2 FIA_UID.1 FIA_UID.2 

 

Таким образом, все зависимости включенных в ПЗ функциональных 

требований были удовлетворены. 

 


